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Gidi thiéu

Quyén riéng tw cla ban rat quan trong ddi véi ching tdi tai Datacubed Health. Chinh séch
Quyén riéng tw nay (Chinh sach) giai thich cdch ching téi cé thé thu thap, st dung va chia sé
thong tin cd nhan. Chinh sach nay dp dung cho trang web, dich vy, thong tin, cong cu, chirc
nang, ban cap nhéat va cac tai liéu twong tu cla chidng tdi (goi chung 1a Dich vu). Ban cé mot sd
quyén lién quan dén théng tin cia minh. Vui long doc k§ Chinh sach dé hiéu nhitng gi ching toi
lam va quyén cla ban la gi.

Cac diéu khoan duoc két hop
Cac diéu khoan bé sung sau day duwoc dua vao Chinh sach nay nhu thé dwoc quy dinh day da &
day:

e Diéu khoan Dich vu clia Ngudi dung cudi
e Chinh sach Quyén riéng tu cta Tré em
e Chinh sach Cookie

Chung toi la ai

Chung téi la Data Cubed, LLC hoat déng theo tén Datacubed Health. Ban c6 thé lién hé vdi
ching t6i theo dia chi legal@datacubed.com va theo dia chi:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health 13 mét cong ty cdng nghé tién phong, hudng dén khoa hoc tién tién va xay
dung cac cong dong khoe manh. Ching téi dp dung cac giai phap cd nhan hda dé thu thap dir
liéu, bao gdbm ng dung dién thoai théng minh, thiét bi deo, cdm bién tai nha va méi truong,
nham twong tac tir xa v&i bé&nh nhan va phuc vu cac nghién clru 1am sang truc tuyén. Lién quan
dén nghién clru, thir nghiém, nghién cru, sang kién gan két bénh nhan hodc du 4n ma ching toi
thuc hién thay mat cho céc cdng ty va td chirc chdm sdc stre khde (“Nghién ciru LAm sang”)
cling nhu cac t6 chirc gido duc (“Nghién clru Hoc thuat”) (goi chung 1a “Nghién ciru”), déi khi
chung t6i thu thap thong tin tir ban.

Céc dan chiéu d&n “chung tdi”, “chling ta” va “cla chung téi” déu chi Datacubed Health. Cac
dan chi€u dé&n “bén thir ba” chi ngudi khong phai la ban hodc ching toi.
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Chung t6i 13 bén X ly théng tin cd nhan ma Ngudi tham gia cda Khach hang cung cap cho
chung téi. Ching t6i 1a bén Kiém soat théng tin cd nhan ma Ngudi tham gia clia Datacubed
Health cung cap cho chuing téi.

Ban la ai
Trong Chinh sach nay, “ban” cé nghia la ban véi tu cach la:

e Khach hang — mo6t nhan vién hoac dai dién cia mot doanh nghiép st dung Datacubed
Health
e Nguoitham gia ctia Khach hang — mot ca nhan duwgc mot doanh nghiép maoi tham gia
vao mot nghién clru do Datacubed Health thuc hién thay mat cho doanh nghiép dé
e Nguoitham gia cGa Datacubed Health — mot ca nhan tham gia vao mét nghién cru do
Datacubed Health thuc hién thay mat cho chinh minh
Ban véi tw cich 1a Khach hang 1a bén Kiém soat théng tin cd nhan cda Ngudi tham gia cha Khach
hang ma ban cung cap cho chung toi.

Chung téi c6 co s& phap ly nao dé xtr ly théng tin cd nhan
Chuang toi xtr ly théng tin ca nhan cta ban dya trén:

e Chap thuidn ma ban cung cap cho chung tbéi hodc cho Khach hang cta chung toi lién
quan dén cac Nghién clru ma ching t6i tién hanh. Ban cé quyén rut lai sy chap thuan
cla minh bat c lic nao. Ban cé thé rut lai chap thuan cho ching téi x& ly théng tin ca
nhan cla ban bang cach lién hé véi ching t6i theo dia chi legal@datacubed.com hoic
lién hé véi Khach hang cla chdng toi, nha tai trg Nghién ctru, théng qua co s& |am sang
noi nghién clru dang dugc thuc hién. Qua trinh x& ly dwoc ti€n hanh lién quan dén cac
Nghién ctru theo co s& phap ly cGia “Chap thuan” la:

o Viéc thu thdp thong tin ca nhan tir Nguoi tham gia cia Khach hang va Nguoi
tham gia cla Datacubed Health, va
o Viéc thu thap va sir dung théng tin cad nhan dé cung cap Dich vu.

e Trong pham vi khdng bi anh hudng béi cac quyén cla ban theo luat hién hanh, Loi ich
Kinh doanh Hgp phap cta ching t6i. Viéc xt ly duoc thuc hién theo co s& phap ly cla
“Loi ich Kinh doanh Hgp phap” la:

o Phan hoi cac van dé va yéu cau dich vu va ho tro kj thuat,

o Ddép irng cac yéu cau cta ban duwoc glti dén trang web va bd phan tro gitp cua
ching to6i hodc glri dén legal@datacubed.com

o Phat trién va cai thién Dich vu

Chung t6i thu thap théng tin ca nhan nao

La mot Nguoi tham gia cia Khach hang hodc Ngudi tham gia cia Datacubed Health trong moét
Nghién ctru Hoc thuat, ching téi cé thé thu thap cac thong tin sau khi ban dang ky va tham gia
vao Nghién ctru Hoc thuat:
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e Tén

e Dijachi
e Ngaysinh
e Noisinh

e Dia chi email

e Tén ngudidung

e Théng tin tlr cdc hoat dong va thiét bj cda ban dwoc st dung trén Dich vu

e Vjtri dé sir dung vdi cac tinh ndng dinh vi hang rao dia ly (Geofencing), néu cé 4dp dung
e Thoéng tin thiét bi dién thoai

e Thoéng tin thiét bi Bluetooth

e Lién hé qua dién thoai

e Siéudit liéu té bao

e Siéu di¥ liéu tin nhan SMS

e DiachilP

e Siéu di¥ liéu truyén thong xa hoi

e Thoéng tin nhan kh3u hoc (dan téc, gidi tinh, chiéu cao va can nang)

e Tinhtrangyté

e Chitiét vé lidu lvgng va/hodc thay déi lidu lvgng y té€

e Chitiét vé vj tri tiém y té va ngay tiém

e Thong tin khdo sat vé dir liéu Nghién ctru Strc khéde, Kinh té va Két qua (HEOR)

Vé&i tu cach la Nguoi tham gia cGa Khach hang hoac Nguoi tham gia cia Datacubed Health trong
Nghién ciru LAm sang, ching t6i c6 thé thu thap cdc thdng tin sau khi ban dang ky tham gia va
tham gia vao Nghién ctru Lam sang:

e Ténva ho tuy chon

e Dia chi email

e Théng tin tlr cac hoat dong va thiét bi cda ban dwoc st dung trén Dich vu

e Vjtridé sir dung vdi cac tinh ndng dinh vi hang rao dia ly (Geofencing), néu cé 4dp dung
e DiachilP

e Tinhtrangyté

e Chitiét vé lidu lvgng va/hodc thay déi lidu lugng y té€

e Chi tiét vé vj tri tiém y té va ngay tiém

e Thong tin khao sat vé dir liéu Nghién ctru Strc khéde, Kinh té va Két qua (HEOR)

La Khach hang, ching téi cé thé thu thap cac théng tin sau:

e Tén

e Dija chi doanh nghiép

e SO dién thoai co quan

e Dija chi email doanh nghiép

e B4t ky tin nhan nao ban gl cho ching toi



e Thong tin thanh todn
e Cdc chi tiét khac can thiét dé cung cap dich vu cta ching tdi cho ban

La Khach hang, ban |a Bén kiém sodt thong tin nay va ching téi la Bén x{r ly théng tin nay.

Cach chung tdi c6 thé sir dung théng tin cd nhan

Chdng toi st dung thong tin thu thap tir ban, véi tu cach la Nguoi tham gia cla Khach hang
hodc Ngudi tham gia cia Datacubed Health, dé cung cap Dich vu cho ban. Ching téi cling c6
thé str dung thdng tin nay dé giup ching tdi phat trién va cai thién Dich vu cha minh, dap (ng
yéu cau cla ban va cho cdc muc dich khac dugc phép luat cho phép.

Né&u ban la Ngudi tham gia cia Khach hang, viéc ching téi x ly thdng tin cha ban s& gidi han
theo nhitng gi d3 dugc thda thuan trong hop déng vdi Khach hang. Ching téi chi chia sé dit liéu
an danh véi Khach hang, nha tai tro cda Nghién clru.

Chung t6i str dung thong tin ching t6i thu thap tir Khach hang dé tra 1 cac ciu hédi cla ban va
dé cung cap Dich vu cho ban.

Cach chung tdi c6 thé chia sé théng tin cd nhan
Chung t6i chia sé thong tin cd nhan vdi cac nha cung cap dich vu cda ching toi trén co s& bao
mat dé ho cung cap dich vu cho ching tdi, cho ban va cho phép chiing tdi cung cap Dich vu:

e Amazon Web Services, Inc. (AWS) cung cdp cadc may ch & Hoa Ky (Hoa Ky) va Dre luu
trir tt ca théng tin cd nhan duwoc thu thap tir ban

e The Rocket Science Group LLC hoat dong theo tén thwong mai Mailchimp, cé tru sé tai
Hoa Ky, gilip ching ti quan ly hoat déng trao d6i théng tin qua email

e Stefanini Group, dat tai Hoa Ky, Bi, Romania, Trung Quéc, Ba Lan va Philippines, gitp
chlng t6i quan ly cac yéu cau ho tro

e Twilio, Inc., d3t tai Blrc va Hoa Ky, gitip ching t6i glti va nhan tin nhdn van ban va cung
cap hdi nghi truyén hinh

e Splunk, Inc., ¢ tru s& tai Dirc va Hoa Ky, va Sisense, Ltd., co tru s& tai Dl va Hoa Ky,
giup ching tdi phan tich va cung cap bdo cdo hiéu suit vé théng tin cd nhan

Theo huéng dan clia Khach hang, chiing toi chia sé théng tin cd nhan véi cac bénh vién va
phong khdm cung cap dich vu thay mat cho Khach hang cta ching téi.

Chung tdi cé thé chia sé thong tin cd nhan véi cac co quan chinh phu va/hodc co quan hanh
phap trong pham vi ma chiing tdi cho 13 can thiét dé tuan tha phap luat, chang han nhu dé dap
lai trdt doi hau tda hodc 1énh cla toa an, dé bao vé mét khiéu nai phép ly, thiét 1ap hodc bao vé
cac quyén hop phdp cla ching tdi, hodc trong cac trwdng hop khac duoc phap luat hién hanh
cho phép. Chung téi cam két xem xét tinh hop phép cta bat ky trat doi hau toa hodc I1énh cla
tda an nao dé tiét 16 dir liéu, phan déi trat doi hau tda hodc 1énh cla tdoa an néu sau khi danh
gia can than, ching t6i két luan rang cé cin c&r d& lam nhu vay, tim kiém cac bién phap tam thoi



dé dinh chi hiéu luc cla trat doi hau toa hodc Iénh cla tda an cho dén khi tda an quyét dinh vé
ban chat, khdng tiét 16 dif liéu cd nhan duoc yéu ciu cho dén khi dwoc yéu cau lam nhu vay
theo céc quy tac thl tuc hién hanh va cung cap lwong théng tin t8i thiéu dwoc phép khi tra 1
trat doi hau toa hodc l1énh cla toa an, dua trén cach gidi thich hop ly vé trat doi hau toa hoac
Iénh cla toa an. Thong tin duoc chia sé tly thudc vao muc dich cta Iénh triéu tap hodc Iénh cla
toa an.

Chung t6i c6 thé tiét 16 thong tin ca nhan ma ching tdi nam giit trong trwdng hop chung téi tin
rang diéu dé 1a can thiét hodc phu hop dé ngdn chan hoat dong toi pham, thwong tich ca nhan,
thiét hai tai san hodc tén hai co thé. Théng tin cd nhan dwoc tiét 16 phu thudc vao béi canh.

Chung tdi c6 thé chuyén thdng tin cda ban cho mét bén ké thira quyén lgi, bao gdbm nhung
khéng gidi han & bén thir ba trong trudng hop cé hoat ddng mua lai, ban, ban tai san, sap nhap
hodc pha san. Cac chinh sach ap dung cho thdng tin cta ban sau d6 cé thé do bén nhan chuyén
quyén quyét dinh, trir khi bi phap luat cdm. Thoéng tin cad nhan dugc chuyén s& bao gdbm théng
tin cd nhan duoc thu thdp nhw mé ta o trén.

B4t ky bén thir ba nao ma ching tdi chia sé thdng tin cGa ban s& cung cap su bao vé twong
dwong hodc ngang bang véi thong tin clia ban nhu dwoc néu trong Chinh sach va theo yéu cau
clia Hudng dan Ung dung ctia Apple.

Noi ching toi lwu trir va x(r ly dit liéu cad nhan

Chung t6i luu trit théng tin ching toi thu thap tir ban trén cdc mdy chd do AWS cung cép tai
Hoa Ky va Lién minh Chau Au (EU). Cho muc dich thir nghiém, théng tin ching t6i thu thap tir
ban cling cé thé dwoc lwu trir trén cdc may tinh dé ban va mdy tinh xach tay do nhan vién cua
ching t6i str dung tai Hoa Ky. Théng tin ching t6i thu thap tir ban tai Khu viee Kinh t& Chau Au
(EEA), Vuwong qudc Anh (UK) va Thuy S cé thé dugc chuyén va luu trir bén ngoai EEA, UK va
Thuy S vi hoat déng cla ching t6i va mdt s& may chl nam tai Hoa KYy. Ching t6i ky két cac Diéu
khodn Hop dong Tiéu chudn nham chuyén thong tin ctia ban ra ngoai EEA, UK va Thuy STi. Ching
tdi d3 rat khdi Khung Bdo vé Quyén riéng tu EU-Hoa Ky va Khung Bao vé Quyén riéng tv Thuy
Si-Hoa Ky theo quy dinh cla Bé Thuong mai Hoa Ky vé viéc thu thap, sit dung va lwu gilt thong
tin cd nhan dugc chuyén tir EEA va Thuy S sang Hoa Ky; tuy nhién, ching téi sé tiép tuc ap dung
cac Nguyén tic Bao vé Quyeén riéng tu theo Khung nay ddi vdi thong tin cd nhan ma ching toi
d3 nhan khi con tham gia cdc Khung Bao vé Quyén riéng tu. D& tim hiéu thém vé chuong trinh
Bao vé Quyén riéng tw, vui long truy cap https://www.privacyshield.gov/.

Chung toi ¢ thé luwu gilr dit liéu cd nhan cha ban trong bao lau

Chung téi cé thé lwu gilr théng tin cha ban néu ching t6i phai lam theo yéu cau cla phép luat.
Né&u khéng cé yéu cau phap ly khéc, ching téi sé chi lvu gitt néu chidng tdi can théng tin d6 dé
thue hién Dich vu. Ching t6i cling cé thé lvu gilr thdng tin clda ban trong mot khodng thoi gian
hop ly. Vi dy, khi luadt Hoa Ky duoc dp dung va theo yéu cau clta luat Hoa Ky, ching téi luu gilr
thong tin strc khoe duwgc bao vé theo quy dinh trong thoi gian 7,5 nam hodc theo thoi gian khac
dwoc phép luat yéu cau hodc cho phép. Ngoai ra, khi Hwéng dan cla Hoi nghj Quéc té vé Hai



hoa héa (International Conference on Harmonization, ICH) d8i v&i Cau tric va Noi dung cla Bao
cao Nghién ctru Lam sang duoc ap dung, dit liéu tlr Nghién clru Lam sang sé dugc luru gilt trong
vong 25 nam ké tlr khi hoan thanh Dich vu hodc ldu hon néu lut dia phuong yéu cau.

Chung t6i trén phuwong tién truyén théng xa héi va Cookie

Ban c6 thé tim thay ching t6i trén Facebook, Twitter va LinkedIn. Khi ban truy cip cac trang
mang x3 hoi cla ching tdi, ban cé thé kiém soat cac cai dat cla cookie khéng can thiét dé cung
cap cac dich vu ma ban yéu cau. Cookie 1a mét tép nhéd dugc dat trén thiét bi cha ban, cho phép
cac tinh nang va chirc nang clia trang web www.datacubed.com. Chinh sach Cookie cla
Datacubed Health gidi thich cookie 1a gi, viéc ching tdi s&r dung cookie va cach ban cé thé quan
ly cookie. Ngoai trir nhitng cookie can thiét cho Dich vu ma ban d3 yéu cau, khdng cé cookie
nao s& van con trén thiét bj cla ban va ching t6i sé khong lwu gilt bat ky thong tin nao duoc
thu thap tlr cookie lau hon thoi gian duoc phap luat cho phép.

Cac quyén cua ban lién quan dén théng tin cta ban
Ban cé quyén:

e Biét liéu ching tdi cé dang thu thap, s& dung hodc chia sé théng tin cia ban hay khéng
va dé yéu ciu quyén truy cap vao thong tin nay
e Y&u cau chuing toi stra théng tin ca ban néu théong tin d6 khéng chinh xac hodc khéng
day du
e Yéu cau ching téi xda théng tin cda ban néu
o Théng tin cha ban khéng con can thiét cho cac muc dich ma théng tin dwoc thu
thap, s&r dung hoac chia sé
o Ban rut lai chdp thuan cho thu thap, st dung hodc chia sé thdng tin
o Ban phan déi viéc thu thap, s&r dung hodc chia sé va khdng cé |gi ich hop phap
nao cao hon viéc tiép tuc thu thap, s& dung hodc chia sé
o Ban phan déi viéc thu thap, sir dung hodc chia sé théng tin cta ban cho cidc muc
dich tiép thi truc tiép
o Théng tin cta ban d3 duogc thu thap, si dung hodc chia sé bat hop phap
o Théng tin cla ban phai dugc xda dé tudn thu nghia vu phap ly
o Théng tin cha ban d3 dwoc thu thap dé cung cdp cac dich vu truc tuyén cho tré
em
e C6 duwoc tlir ching tdi mot han ché vé viéc thu thap, s& dung hodc chia sé théng tin cla
ban néu
o Ban nghi ngd vé tinh chinh xdc cha thdng tin
o Ban d3 phan daéi viéc thu thap, st* dung hodc chia sé dwa trén lgi ich chinh dang
va ching tdi dang xem xét liéu lgi ich chinh dang cda ching tdi hodc bén thi ba
cé vuot qua lgi ich cia ban hay khdng
o Viéc thu thap, s&r dung hodc chia sé 13 bat hgp phap va ban phan déi viéc xéa va
yéu ciu han ché st dung
o Chung téi khéng con can théng tin cla ban nita, nhwng ban yéu cau thong tin
cta minh dé thiét 1ap, thuc hién hodc bao vé khiéu nai phap ly
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e (6 thé |ay thong tin ban cung cap cho ching tdi va truyén thong tin d6 dén mot t6 chirc
khac noi viéc thu thap, sir dung hodc chia sé théng tin d6 clia chung t6i dwoc thyce hién
bang cac phwong tién tw dong va dua trén s dong y clia ban hodc viéc thuc hién hop
doéng

e Phan dai viéc thu thap, st dung hodc chia sé dwa trén muc dich lgi ich hop phép hodc
thuc hién mot nhiém vu phap ly, tiép thi truc ti€p va nghién clru va thdng ké khoa
hoc/lich st

e Khdng phai tudn theo quyét dinh chi dwa trén x& ly tu déng (bao gébm lap hé so) tao ra
cdc hiéu lyc phép ly lién quan dén ban hodc anh hudng dang ké dén ban theo cach
tuong tu

e Nop don khi€u nai véi co quan giam sat

Cach ban thuc hién cic quyén clia minh

Ban c6 thé truy cap, chinh stra hodc xda thong tin tai khoan hodc hdy tai khoan cha ban bat c
lic ndo bang cach glri email cho ching t6i theo dia chi legal@datacubed.com. Xin lwu y rang
trong mot sd trwdng hop, ching tdi c6 thé lwu gitt mot s6 thong tin nhat dinh vé ban theo yéu
cau cla phap luat.

Luat diéu chinh
Luat phap EU diéu chinh Chinh sach nay.

Cac thay d6i ddi va&i Chinh sach

Chinh sach nay dwoc cap nhat ké tir Ngay hiéu lwc dugc néu & trén. Chang toi c6 thé thay doi
Chinh sach tly tirng thoi diém, vi vay hdy nhé kiém tra lai thong tin dinh ky. Ching toi s& dang
cdc thay d6i d6i vai Chinh sach trén trang web cta ching toi tai www.datacubed.com.
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