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Introduksyon

Mahalaga sa amin ang inyong pagkapribado sa Datacubed Health. Ipinapaliwanag ng Patakaran
sa Pagkapribado (Patakaran) kung paano namin maaaring kolektahin, gamitin, at ibahagi ang
personal na impormasyon. Mailalapat ito sa aming website, mga serbisyo, impormasyon, mga
kasangkapan, paggana, mga update, at mga katulad na materyales (pinagsama Mga Serbisyo).
May ilan kang mga karapatan tungkol sa iyong impormasyon. Mangyaring basahin nang mabuti
ang Patakaran upang maunawaan kung ano ang ginagawa namin at kung ano ang iyong mga
karapatan.

Mga Isinamang Termino
Ang mga sumusunod na karagdagang tuntunin ay isinama sa Patakaran na ito na parang ganap
na nakasaad dito:

e Mga Tuntunin ng Serbisyo ng End User
e Patakaran sa Pagkapribado ng Mga Bata
e Patakaran sa Cookie

Sino kami
Kami ang Data Cubed, LLC d/b/a Datacubed Health. Maaari mo kaming makausap sa
legal@datacubed.com at sa:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Ang Datacubed Health ay isang nangunguna sa teknolohiyang kompanya na ginagawang
realidad ang mas mahusay na agham at mas malusog na mga komunidad. Naglalapat kami ng
mga indibidwal na solusyon para sa pagkuha ng data, kabilang ang mga smartphone app,
naisusuot, in-home, at mga environmental sensor, para sa malayuang pakikipag-ugnayan sa
mga pasyente at para sa mga virtual na klinikal na pag-aaral. Kaugnay ng pananaliksik, mga
pagsubok, pag-aaral, mga hakbangin sa pakikipag-ugnayan sa pasyente, o mga proyektong
isinasagawa namin sa ngalan ng mga kompanya at organisasyon ng pangangalaga sa kalusugan
(“Clinical Research Studies”) at mga institusyong pang-edukasyon (“Academic Studies”) (sama-
samang “Mga Pag-aaral”), kung minsan ay nangongolekta kami ng impormasyon mula sa iyo.
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Ang mga sanggunian sa “kami,” “tayo” at “amin” ay nangangahulugang Datacubed Health. Ang
mga sanggunian sa “third-party” ay nangangahulugang isang taong hindi ikaw o kami.

Kami ay isang Processor ng personal na impormasyong ibinibigay ng Mga Kalahok sa Kliyente sa
amin. Kami ay isang Controller ng personal na impormasyong ibinibigay ng Mga Kalahok sa
Kalusugan ng Datacubed.

Sino ka
Sa Patakaran, ang ibig sabihin ng “ikaw” ay ikaw bilang isang:

e Kliyente —isang empleyado o isang kinatawan ng isang negosyo na gumagamit ng
Datacubed Health
e Kliyenteng Kalahok — isang indibidwal na hinihingi ng isang negosyo na lumalahok sa
isang pag-aaral na isinagawa ng Datacubed Health sa ngalan ng negosyo
e Kalahok ng Datacubed Health —isang indibidwal na lumalahok sa isang pag-aaral na
isinagawa ng Datacubed Health para sa sarili nitong ngalan
Ikaw bilang isang Kliyente ay isang Controller ng Personal na impormasyon ng Kalahok ng
Kliyente na ibinibigay mo sa amin.

Anong legal na batayan ang mayroon tayo para sa pagproseso ng

personal na impormasyon
Pinoproseso namin ang iyong personal na impormasyon batay sa:

e Pahintulot na ibinibigay mo sa amin o sa aming Kliyente kaugnay ng mga Pag-aaral na
aming isinasagawa. May karapatan kang bawiin ang iyong pahintulot anumang oras.
Maaari mong bawiin ang iyong pahintulot para sa aming pagproseso ng iyong personal
na impormasyon sa pamamagitan ng pakikipag-ugnayan sa amin sa
legal@datacubed.com o para sa pakikipag-ugnayan sa aming Kliyente, ang sponsor ng
Pag-aaral, sa pamamagitan ng klinikal na site kung saan isinasagawa ang pag-aaral. Ang
pagproseso na isinagawa kaugnay ng mga Pag-aaral sa ilalim ng legal na batayan ng
“Pahintulot” ay:

o Ang pangongolekta ng personal na impormasyon mula sa Mga Kliyenteng
Kalahok at Mga Kalahok sa Datacubed Health, at

o Ang pangongolekta at paggamit ng personal na impormasyon upang ibigay ang
Mga Serbisyo.

e Salawak na hindi nahihigitan ng iyong mga karapatan sa ilalim ng naaangkop na batas,
ang aming Mga Lehitimong Interes sa Negosyo. Ang pagproseso na isinagawa sa ilalim
ng legal na batayan ng “Mga Lehitimong Interes sa Negosyo” ay upang:

o Tumugon sa mga isyu at kahilingan sa serbisyo at teknikal na suporta,

o Tuparin ang iyong mga kahilingang ginawa sa aming website at helpdesk o
ipinadala sa legal@datacubed.com

o Paunlarin at pagbutihin ang Mga Serbisyo
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Anong personal na impormasyon ang aming kinokolekta

Bilang Kliyenteng Kalahok o Kalahok sa Datacubed Health sa isang Akademikong Pag-aaral,
maaari naming kolektahin ang sumusunod na impormasyon kapag nag-sign up ka upang
lumahok, at lumahok, sa isang Akademikong Pag-aaral:

e Pangalan

e Address

e Petsa ng kapanganakan

e Lugar ng kapanganakan

e Email address

e Username

e Impormasyon mula sa iyong mga aktibidad at aparatong ginamit sa mga Serbisyo

e Lokasyon para gamitin sa mga Geofencing na tampok, bilang angkop

e Impormasyon ng aparatong telepono

¢ Impormasyon ng Bluetooth device

e Mga kontak sa telepono

e Cell metadata

e Metadata ng SMS na mensahe

e Mga IP address

e Metadata ng social media

e Demograpikong impormasyon (etnisidad, kasarian, taas, at timbang)

e Medikal na kondisyon

e Medikal na dosis at/o mga detalye sa pagbabago ng dosis

e Lugar ng medikal na iniksiyon at mga detalye ng petsa ng iniksiyon

e Impormasyon sa survey para sa data ng Health, Economics and Outcomes Research
(HEOR)

Bilang Kliyenteng Kalahok o Kalahok sa Datacubed Health sa isang Klinikal na Pananaliksik na
Pag-aaral, maaari naming kolektahin ang sumusunod na impormasyon kapag nag-sign up ka
upang lumahok, at lumahok, sa isang Klinikal na Pananaliksik na Pag-aaral:

e Unang Pangalan, at bilang opsyonal ay apeyido

e Email address

e Impormasyon mula sa iyong mga aktibidad at aparatong ginamit sa mga Serbisyo

e Lokasyon para gamitin sa mga Geofencing na tampok, bilang angkop

e Mga IP address

e Medikal na kondisyon

e Medikal na dosis at/o mga detalye sa pagbabago ng dosis

e Lugar ng medikal na iniksiyon at mga detalye ng petsa ng iniksiyon

e Impormasyon sa survey para sa data ng Health, Economics and Outcomes Research
(HEOR)



Bilang isang Kliyente, maaari naming kolektahin ang sumusunod na impormasyon:

e Pangalan

e Address ng negosyo

e Numero ng telepono ng negosyo

e Email address ng negosyo

e Anumang mga mensaheng ipinadala mo sa amin

e Impormasyon sa pagsingil

e Mga ibang detalyeng kailangan para ibigay sa iyo ang aming mga serbisyo

Bilang Kliyente, ikaw ang Controller ng impormasyong ito, at kami ang Taga-proseso ng
impormasyong ito.

Paano namin maaaring magamit ang personal na impormasyon
Ginagamit namin ang impormasyong kinokolekta namin mula sa iyo bilang isang Kliyenteng
Kalahok o isang Kalahok ng Datacubed Health para ibigay ang Mga Serbisyo sa iyo. Maaari rin
naming gamitin ang impormasyong ito upang matulungan kaming bumuo at pagbutihin ang
aming Mga Serbisyo, tuparin ang iyong mga kahilingan, at para sa iba pang layuning
pinahihintulutan ng batas.

Kung ikaw ay isang Kliyenteng Kalahok, ang aming pagproseso ng iyong impormasyon ay
limitado sa kung ano ang napagkasunduan sa isang kontrata sa Kliyente. Nagbabahagi lamang
kami ng may pangalan ng panulat na data sa Kliyente, ang isponsor ng Pag-aaral.

Ginagamit namin ang impormasyong kinokolekta namin mula sa Mga Kliyente upang sagutin
ang iyong mga katanungan at ibigay ang Mga Serbisyo sa iyo.

Paano namin ibabahagi ang personal na impormasyon

Nagbabahagi kami ng personal na impormasyon sa aming mga service provider sa isang
kumpidensyal na batayan upang sila ay makapagbigay ng mga serbisyo sa amin, sa iyo, at upang
bigyan kami ng kakayahan na magbigay ng Mga Serbisyo:

e Ang Amazon Web Services, Inc. (AWS) ay nagbibigay ng mga server sa United States
(U.S.) at Germany na nag-iimbak ng lahat ng personal na impormasyong nakolekta mula
sa iyo

e Ang Rocket Science Group LLC d/b/a Mailchimp, na nasa U.S., ay tumutulong sa aming
pamahalaan ang mga email na komunikasyon

e Ang Stefanini Group, na matatagpuan sa U.S., Belgium, Romania, China, Poland, at
Pilipinas, ay tumutulong sa amin na pamahalaan ang mga support ticket

e Ang Twilio, Inc., na matatagpuan sa Germany at U.S., ay tumutulong sa amin na
magpadala at tumanggap ng mga text message at nagbibigay ng video conferencing



e Ang Splunk, Inc., na matatagpuan sa Germany at U.S., at Sisense, Ltd., na matatagpuan
sa Germany at U.S., ay tumutulong sa amin na suriin at magbigay ng mga ulat sa
pagganap tungkol sa personal na impormasyon

Sa direksyon ng aming mga Kliyente, nagbabahagi kami ng personal na impormasyon sa mga
ospital at klinika na nagbibigay ng mga serbisyo sa ngalan ng aming mga Kliyente.

Maaari kaming magbahagi ng personal na impormasyon sa gobyerno at/o mga ahensyang
nagpapatupad ng batas hanggang sa palagay namin na kinakailangan na sumunod sa batas,
tulad ng pagtugon sa isang subpoena o utos ng hukuman, upang ipagtanggol ang isang legal na
paghahabol o itatag o protektahan ang aming mga legal na karapatan o kung hindi man ay
pinahihintulutan ng naaangkop na batas. Nangangako kaming repasuhin ang legalidad ng
anumang subpoena o utos ng hukuman para magbunyag ng data, upang hamunin ang
subpoena o utos ng hukuman kung, pagkatapos ng maingat na pagtatasa, napagpasyahan
namin na may mga batayan para gawin ito, upang humingi ng pansamantalang mga hakbang
upang masuspinde ang mga epekto ng subpoena o utos ng hukuman hanggang sa magpasya
ang hukuman sa mga merito, na huwag ibunyag ang personal na data na hiniling kapag
kinakailangan na gawin ito sa ilalim ng mga patakaran, pagtugon sa subpoena o utos ng
hukuman, batay sa isang makatwirang interpretasyon ng subpoena o utos ng hukuman. Ang
impormasyong ibinahagi ay depende sa kung ano ang hinahanap ng subpoena o utos ng
hukuman.

Maaari naming ibunyag ang personal na impormasyong nasa aming pag-aari kung sakaling sa
palagay namin ay kinakailangan o naaangkop upang maiwasan ang aktibidad na kriminal,
personal na pinsala, pinsala sa ari-arian o pinsala sa katawan. Ang personal na impormasyong
isiniwalat ay depende sa mga pangyayari.

Maaari naming ilipat ang iyong impormasyon sa isang kahalili sa interes, na maaaring kabilang
ngunit maaaring hindi limitado sa isang third-party kung sakaling magkaroon ng pagkuha,
pagbebenta, pagbebenta ng asset, pagsasanib, o pagkabangkarote. Ang mga patakarang
naaangkop sa iyong impormasyon pagkatapos noon ay maaaring matukoy ng transferee,
maliban kung ipinagbabawal ng batas. Ang personal na impormasyong inilipat ay binubuo ng
personal na impormasyong nakolekta tulad ng inilarawan sa itaas.

Ang sinumang third-party na ibabahagi namin sa iyong impormasyon ay magbibigay ng pareho
o pantay na proteksyon ng iyong impormasyon tulad ng nakasaad sa Patakaran at bilang
kinakailangan ng Mga Alituntunin ng Apple App.

Kung saan kami nag-iimbak at nagpoproseso ng personal na data
Iniimbak namin ang impormasyong kinokolekta namin mula sa iyo sa mga server na ibinigay ng
AWS sa U.S. at sa European Union (EU). Para sa mga layunin ng pagsubok, ang impormasyong
kinokolekta namin mula sa iyo ay maaari ring maiimbak sa mga desktop at laptop na computer
na ginagamit ng aming mga empleyado sa U.S. Ang impormasyong kinokolekta namin mula sa



iyo sa European Economic Area (EEA), United Kingdom (UK), at Switzerland ay maaaring ilipat
mula at itago sa labas ng EEA, UK, at Switzerland dahil ang aming mga operasyon at ilan sa
aming mga server ay matatagpuan sa U.S. Ipinasok namin ang iyong impormasyon sa labas ng
Standard Contra, at ang U.K. Switzerland. Umalis na kami sa EU-U.S. Privacy Shield Framework
at ang Swiss-U.S. Privacy Shield Framework gaya ng itinakda ng U.S. Department of Commerce
tungkol sa pangongolekta, paggamit at pagpapanatili ng personal na impormasyong inilipat
mula sa EEA at Switzerland patungo sa U.S.; patuloy naming ilalapat ang Privacy Shield
Principles sa personal na impormasyon na aming natanggap habang nakikilahok sa Privacy
Shield Frameworks. Upang matuto nang higit pa tungkol sa programang Privacy Shield, bisitahin
ang https:// www.privacyshield.gov/.

Gaano katagal namin maaaring panatilihin ang iyong personal na data
Maaari naming itabi ang iyong impormasyon hangga’t kailangan namin ayon sa batas. Kung
walang salungat na legal na kinakailangan, itatabi lang namin ito hangga’t kailangan namin ito
upang maisagawa ang Mga Serbisyo. Maaari rin naming itabi ang iyong impormasyon para sa
isang makatwirang yugto ng panahon. Halimbawa, kung saan nalalapat ang batas ng U.S., at
kung saan kinakailangan ng batas ng U.S., pinapanatili namin ang sakop na protektadong
impormasyong pangkalusugan sa loob ng 7.5 taon o kung hindi man ay kinakailangan o
pinahihintulutan ng batas, at kung saan nalalapat ang International Conference on
Harmonization Guidelines para sa Istruktura ng Industriya at Nilalaman ng mga Ulat sa Pag-aaral
sa Klinikal, ang data ng Pag-aaral ng Klinikal na Pananaliksik ay pinapanatili ng panahon ng 25
taon ng lokal na batas o mas mahaba kapag natapos ang mga Serbisyo.

Saan kami mahahanap sa social media at Cookies

Mahahanap mo kami sa Facebook, Twitter, at LinkedIn. Kapag binisita mo ang aming mga
pahina ng social media, makokontrol mo ang mga setting ng cookies na hindi mahalaga upang
maibigay ang mga serbisyong hinihiling mo. Ang cookie ay isang maliit na file na inilagay sa
iyong device na nagbibigay-daan sa mga tampok at paggana ng www.datacubed.com website.
Ipinapaliwanag ng Datacubed Health Cookie Policy kung ano ang cookies, ang aming paggamit
ng cookies, at kung paano mo mapapamahalaan ang cookies. Maliban sa mga cookies na iyon
na mahalaga para sa Serbisyo na iyong hiniling, walang cookie ang mananatili sa iyong device,
at hindi namin pananatilihin ang anumang impormasyong nakolekta mula sa cookies, mas
matagal kaysa sa pinapahintulutan ng batas.

Ang iyong mga karapatan tungkol sa iyong impormasyon
May karapatan kang:

e Upang malaman kung kami ay nangongolekta, gumagamit, o nagbabahagi ng iyong
impormasyon at upang humiling ng access sa impormasyong ito

e Upang hilingin na itama namin ang iyong impormasyon kung ito ay hindi tumpak o hindi
kumpleto

e Upang hilingin sa amin na burahin ang iyong impormasyon kung
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Ang iyong impormasyon ay hindi na kailangan para sa mga layunin kung saan ito
nakolekta, ginamit, o ibinahagi

Bawiin mo ang pahintulot kung saan nakabatay ang koleksyon, paggamit o
pagbabahagi

Tumututol ka sa koleksyon, paggamit o paghabahagi at walang override na
lehitimong interes para sa pagpapatuloy ng koleksyon, paggamit o pagbabahagi
Tutol ka sa pagkolekta, paggamit o pagbabahagi ng iyong impormasyon para sa
mga layunin ng direktang marketing

Ang iyong impormasyon ay labag sa batas na kinolekta, ginamit, o ibinahagi
Kailangang burahin ang iyong impormasyon upang makasunod sa isang legal na
obligasyon

Ang iyong impormasyon ay nakolekta upang mag-alok ng mga serbisyong online
sa mga bata

Upang makakuha mula sa amin ng isang paghihigpit sa koleksyon, paggamit o
pagbabahagi ng iyong impormasyon kung

@)
@)

o

Tinututulan mo ang katumpakan ng iyong impormasyon

Ikaw ay tumutol sa pagkolekta, paggamit o pagbabahagi batay sa lehitimong
interes at isinasaalang-alang namin kung ang aming interes o isang third-party
na batayan ng lehitimong interes ay lumalampas sa iyong interes

Ang pagkolekta, paggamit, o pagbabahagi ay labag sa batas, at tinututulan mo
ang pagbura at hinihiling na sa halip ay paghigpitan ang paggamit

Hindi na namin kailangan ang iyong impormasyon, ngunit kailangan mo ang
iyong impormasyon upang magtatag, magsagawa o magdepensa ng isang legal
na paghahabol

Upang madala mo ang impormasyong ibinigay mo sa amin at maipadala ang
impormasyong iyon sa ibang organisasyon kung saan ang aming koleksyon, paggamit o
pagbabahagi ng impormasyong iyon ay isinasagawa sa pamamagitan ng mga
awtomatikong paraan at batay sa iyong pahintulot o sa pagganap ng isang kontrata
Upang tumutol sa pangongolekta, paggamit o pagbabahagi batay sa mga layunin ng
lehitimong interes o pagganap ng isang legal na gawain, direktang marketing at
siyentipiko/historikal na pananaliksik at istatistika

Hindi dapat sumailalim sa isang desisyon na nakabatay lamang sa awtomatikong
pagpoproseso (kabilang ang pag-profile) na nagbubunga ng mga legal na epekto tungkol
sa iyo o kaparehong nakakaapekto sa iyo

Upang magsampa ng reklamo sa isang awtoridad sa pangangasiwa

Paano mo ginagamit ang iyong mga karapatan

Maaari mong i-access, itama, o tanggalin ang impormasyon ng iyong account o kanselahin ang
iyong account anumang oras sa pamamagitan ng pag-email sa amin sa legal@datacubed.com.
Pakitandaan na sa ilang mga kaso maaari kaming magpanatili ng ilang partikular na
impormasyon tungkol sa iyo ayon sa hinihingi ng batas.
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Namamahalang batas
Pinamamahalaan ng mga batas ng EU ang Patakaran.

Mga Pagbabago sa Patakaran

Ang Patakaran ay napapanahon mula sa Petsa ng Pagkabisa na itinakda sa itaas. Maaari naming
pana-panahong baguhin ang Patakaran, kaya siguraduhing pana-panahon ay bumalik. Magpo-
post kami ng anumang mga pagbabago sa Patakaran sa aming site sa www.datacubed.com.
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