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Datacubed Health 

Integritetspolicy 

Ikraftträdandedatum: 1 april 2025 

 

Inledning 
Din integritet är viktig för oss på Datacubed Health. Denna integritetspolicy (policy) förklarar 

hur vi kan samla in, använda och dela personuppgifter. Det gäller vår webbplats, våra tjänster, 

information, verktyg, funktioner, uppdateringar och liknande material (gemensamt tjänster). Du 

har ett antal rättigheter när det gäller din information. Läs policyn noggrant för att förstå vad vi 

gör och vilka rättigheter du har.  

 

Införlivade villkor 
Följande ytterligare villkor har införlivats i denna policy som om de vore helt och hållet angivna 

häri: 
 

• Villkor för slutanvändare 

• Integritetspolicy för barn 

• Cookiepolicy 

 

Om oss 
Vi är Data Cubed, LLC d/b/a Datacubed Health. Du når oss på legal@datacubed.com och på: 

 

Datacubed Health 

630 Freedom Business Center 

3rd Floor 

King of Prussia, PA 19406 

 

Datacubed Health är ett banbrytande teknikföretag som förverkligar bättre vetenskap och 

hälsosammare samhällen. Vi tillämpar individuella lösningar för insamling av data, inklusive 

smartphone-appar, wearable, sensorer i hemmet och miljösensorer, för kontakt med patienter 

på distans och för virtuella kliniska studier. I samband med forskning, prövningar, studier, 

initiativ för patientengagemang eller projekt som vi genomför på uppdrag av företag och hälso- 

och sjukvårdsorganisationer (”kliniska forskningsstudier”) och utbildningsinstitutioner 
(”akademiska studier”) (sammantaget ”studier”) samlar vi ibland in information från dig. 
 

Hänvisningar till ”vi”, ”oss” och ”vår” avser Datacubed Health. Hänvisningar till ”tredje part” 
avser någon som inte är du eller vi. 

 

Vi är personuppgiftsbiträde för de personuppgifter kunddeltagare tillhandahåller oss. Vi är 

personuppgiftsansvarig för de personuppgifter Datacubed Health-deltagare tillhandahåller oss.  

 

mailto:legal@datacubed.com
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Vem du är 
I den här policyn syftar ”du” på dig som är: 
 

• Kund – en anställd på eller representant för ett företag som använder Datacubed Health 

• Kunddeltagare – en person som efterfrågas av ett företag som deltar i en studie som 

genomförs av Datacubed Health på uppdrag av företaget 

• Datacubed Health-deltagare – en person som deltar i en studie som utförs av Datacubed 

Health för egen räkning 

Du som kund är personuppgiftsansvarig för de personuppgifter som kunddeltagare 

tillhandahåller oss. 

 

Juridisk grund för vår behandling av personuppgifter 
Vi behandlar dina personuppgifter på följande grunder: 

 

• Det samtycke som du ger oss eller vår kund i samband med de studier som vi utför. Du 

har rätt att dra tillbaka ditt samtycke när som helst. Du kan dra tillbaka ditt samtycke till 

att vi behandlar dina personuppgifter genom att kontakta oss på legal@datacubed.com 

eller genom att kontakta vår klient, studiens sponsor, via det kliniska center där studien 

utförs. Den behandling som utförs i samband med studierna enligt den rättsliga 

grunden för ”samtycke” är: 
o insamling av personuppgifter från kunddeltagare och Datacubed Health-

deltagare 

o insamling och användning av personuppgifter för att tillhandahålla tjänsterna 

• Våra legitima affärsintressen, såvida inte dina rättigheter enligt gällande lag väger. 

Behandling som utförs enligt den rättsliga grunden för ”legitima affärsintressen” är: 
o svara på förfrågningar och ärenden som rör teknisk support 

o besvara dina förfrågningar som har gjorts på vår webbplats och hjälpcentral 

eller skickats till legal@datacubed.com 

o utveckla och förbättra tjänsterna 

 

Vilka personuppgifter vi samlar in  
Som kunddeltagare eller Datacubed Health-deltagare i en akademisk studie kan vi samla in 

följande information när du registrerar dig för att delta och deltar i en akademisk studie: 

 

• Namn 

• Adress 

• Födelsedatum 

• Födelseort 

• E-postadress 

• Användarnamn 

• Information om dina aktiviteter och enheter när du använder tjänsterna 

• Plats för användning med geostaket-funktioner, i förekommande fall 

mailto:legal@datacubed.com
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• Information om din telefon 

• Information om din Bluetooth-enhet 

• Telefonkontakter  

• Metadata från mobiltelefon 

• Metadata från SMS-meddelanden 

• IP-adresser 

• Metadata från sociala medier 

• Demografisk information (etnicitet, kön, längd och vikt) 

• Medicinskt tillstånd 

• Läkemedelsdosering och/eller dosförändringar 

• Injektionsställe för läkemedel och datum för injektion 

• Enkätinformation till HEOR-data (Health, Economics and Outcomes Research) 

 

Som kunddeltagare eller Datacubed Health-deltagare i en klinisk forskningsstudie kan vi samla 

in följande information när du registrerar dig för att delta och deltar i en klinisk 

forskningsstudie: 

 

• Förnamn och eventuellt efternamn 

• E-postadress 

• Information om dina aktiviteter och enheter när du använder tjänsterna 

• Plats för användning med geostaket-funktioner, i förekommande fall 

• IP-adresser 

• Medicinskt tillstånd 

• Läkemedelsdosering och/eller dosförändringar 

• Injektionsställe för läkemedel och datum för injektion 

• Enkätinformation till HEOR-data (Health, Economics and Outcomes Research) 

 

Från dig som är kund kan vi samla in följande uppgifter: 

 

• Namn 

• Företagsadress 

• Företagets telefonnummer 

• Företagets e-postadress 

• Eventuella meddelanden som du skickar till oss 

• Faktureringsinformation 

• Andra uppgifter som krävs för att vi ska kunna tillhandahålla våra tjänster till dig 

 

Du som kund är personuppgiftsansvarig för de här uppgifterna och vi är personuppgiftsbiträde. 
 

Hur vi kan använda personuppgifter 
Vi använder uppgifterna vi samlar in från dig som är kunddeltagare eller Datacubed Health-

deltagare för att tillhandahålla tjänsterna till dig. Vi kan också använda denna information för 
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att hjälpa oss att utveckla och förbättra våra tjänster, uppfylla dina önskemål och för andra 

ändamål som tillåts enligt lag. 

 

Om du är kunddeltagare behandlar vi endast dina personuppgifter enligt vad som 

överenskommits i ett avtal med klienten. Vi delar endast pseudonymiserade uppgifter med 

kunden, studiens sponsor. 

 

Vi använder den information vi samlar in från kunder för att svara på dina förfrågningar och för 

att tillhandahålla tjänsterna till dig. 

 

Hur vi kan dela personuppgifter  
Vi delar personuppgifter med våra tjänsteleverantörer på konfidentiell basis för att de ska 

kunna tillhandahålla tjänster till oss, till dig och för att vi ska kunna tillhandahålla tjänsterna:  

  

• Amazon Web Services, Inc. (AWS) tillhandahåller servrar i USA (USA) och Tyskland som 

lagrar alla personuppgifter som samlats in från dig  

• The Rocket Science Group LLC d/b/a Mailchimp, som finns i USA, hjälper oss att hantera 

e-postkommunikation  

• Stefanini Group, finns i USA, Belgien, Rumänien, Kina, Polen och Filippinerna, hjälper oss 

att hantera supportärenden 

• Twilio, Inc., som finns i Tyskland och USA, hjälper oss att skicka och ta emot sms och 

tillhandahåller videokonferenser 

• Splunk, Inc., beläget i Tyskland och USA, och Sisense, Ltd., beläget i Tyskland och USA, 

hjälper oss att analysera och tillhandahålla resultatrapporter om personuppgifterna 

 

På uppdrag av våra kunder delar vi personuppgifter med sjukhus och kliniker som tillhandahålla 

tjänster för våra kunders räkning, 

 

Vi kan dela personuppgifter med myndigheter och/eller brottsbekämpande myndigheter i den 

utsträckning vi anser det nödvändigt för att följa lagen, till exempel som svar på en stämning 

eller ett domstolsbeslut, för att försvara ett rättsligt anspråk eller fastställa eller skydda våra 

juridiska rättigheter eller på annat sätt som är tillåtet enligt tillämplig lag. Vi åtar oss att granska 

lagenligheten hos eventuella stämningar eller domstolsbeslut om att lämna ut uppgifter, att 

bestrida stämningen eller domstolsbeslutet om vi, efter en noggrann bedömning, drar 

slutsatsen att det finns skäl att göra det, att söka interimistiska åtgärder för att upphäva 

verkningarna av stämningen eller domstolsbeslutet till dess att domstolen har beslutat om 

förtjänsterna, att inte lämna ut de begärda personuppgifterna förrän det krävs enligt tillämpliga 

procedurregler, och tillhandahålla den minsta tillåtna mängd information vid svar på 

stämningen eller domstolsbeslutet, grundat på en rimlig tolkning av stämningen eller 

domstolsbeslutet. Vilka uppgifter som delas beror på vad som begärs i stämningsansökan eller 

domstolsbeslutet.  
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Vi kan lämna ut personuppgifter i vår besittning om vi anser att det är nödvändigt eller lämpligt 

för att förhindra brottslig verksamhet, personskada, egendomsskada eller kroppsskada. Vilka 

personuppgifter vi lämnar ut beror på omständigheterna. 

 

Vi kan överföra din till en efterträdare i intresse, vilket kan inkludera men inte begränsas till en 

tredje part i händelse av förvärv, försäljning, tillgångsförsäljning, fusion eller konkurs. De 

policyer som gäller för dina uppgifter därefter kan fastställas av den mottagande parten, om 

inte annat är förbjudet enligt lag. De personuppgifter som överförs skulle bestå av de 

personuppgifter som samlas in enligt ovanstående beskrivning. 

 

Alla tredje parter som vi delar din information med kommer att ge samma eller likvärdigt skydd 

av din information som anges i policyn och som krävs enligt Apple Apps riktlinjer. 

 

Var vi lagrar och behandlar personuppgifter 
Vi lagrar de uppgifter som vi samlar in om dig på servrar som tillhandahålls av AWS i USA och 

Europeiska unionen (EU). För teständamål, den information vi samlar in från dig kan också 

lagras på stationära och bärbara datorer som används av våra anställda i USA. Den information 

vi samlar in från dig inom Europeiska ekonomiska samarbetsområdet (EES), Förenade 

kungariket (Storbritannien), och Schweiz kan överföras från och hållas utanför EES, 

Storbritannien, och Schweiz eftersom vår verksamhet och vissa av våra servrar finns i USA. Vi 

ingår standardavtalsklausuler för att överföra dina uppgifter utanför EES, Storbritannien, och 

Schweiz. Vi har dragit oss ur EU-USA Privacy Shield Framework och Swiss-U.S. Privacy Shield-

ramverk enligt vad som anges av USA:s handelsdepartement angående insamling, användning 

och lagring av personuppgifter som överförs från EES och Schweiz till USA. Vi kommer att 

fortsätta att tillämpa Privacy Shield-principerna på personuppgifter som vi fick när vi deltog i 

Privacy Shield-ramverken. För mer information om Privacy Shield-programmet, besök 

https:// www.privacyshield.gov/.  

 

Hur länge vi kan behålla dina personuppgifter 
Vi kan behålla dina personuppgifter så länge det krävs enligt lag. Om det inte finns några 

motstridiga lagkrav behåller vi endast uppgifterna så länge som vi behöver dem för att utföra 

tjänster. Vi kan också behålla dina uppgifter under en rimlig tidsperiod. Till exempel, där 

amerikansk lag gäller, och där det krävs enligt amerikansk lag, behåller vi skyddad 

hälsoinformation i 7,5 år eller som på annat sätt krävs eller tillåts enligt lag, och där 

International Conference on Harmonization Guidelines for Industry Structure and Content of 

Clinical Study Reports (Internationell konferensen om harmoniseringsriktlinjer för 

branschstruktur och innehåll i kliniska studierapporter) gäller, lagras kliniska 

forskningsstudiedata under en period av 25 år efter slutförande av tjänsterna eller längre enligt 

vad som krävs enligt lokal lag. 

. 

Var vi finns på sociala medier och cookies 
Du hittar oss på Facebook, Twitter och LinkedIn. När du besöker våra sidor på sociala medier 

kan du kontrollera och ändra inställningarna för cookies som inte är nödvändiga för att 
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tillhandahålla tjänsterna du efterfrågar. En cookie är en liten fil som placeras på din enhet och 

som möjliggör funktioner och funktionaliteten på webbplatsen www.datacubed.com. 

Datacubed Health Cookie Policy förklarar vad cookies är, vår användning av cookies och hur du 

kan hantera cookies. Förutom de cookies som är nödvändiga för tjänsten som du har begärt 

kommer ingen cookie att finnas kvar på din enhet och vi kommer inte att behålla någon 

information som samlats in från cookies längre än vad som är tillåtet enligt lag. 

 

Dina rättigheter vad gäller dina personuppgifter 
Du har rätt att: 

 

• Få veta om vi samlar in, behandlar eller delar dina uppgifter och be att få ta del av 

denna information 

• Begära att vi rättar dina uppgifter om de är felaktiga eller ofullständiga 

• Be oss ta bort dina uppgifter om 

o dina uppgifter inte längre krävs för de ändamål som de samlades in, användes 

eller delades 

o du återkallar det samtycke som låg till grund för att dina personuppgifter 

o du invänder mot insamlingen, användningen eller delningen och det finns inget 

överordnat berättigat intresse av att fortsätta insamlingen, användningen eller 

delningen 

o du invänder mot insamling, behandling eller delning av dina uppgifter för direkt 

marknadsföring 

o dina uppgifter samlades in, behandlades eller delades på ett olagligt sätt 

o dina uppgifter måste raderas för att uppfylla en rättslig förpliktelse 

o dina uppgifter samlades in för att erbjuda onlinetjänster till barn 

• Be oss begränsa insamling, behandling eller delning av dina uppgifter om 

o du ifrågasätter om dina uppgifter är korrekta 

o du har invänt mot insamlingen, användningen eller delningen baserat på 

berättigat intresse och vi överväger om vår eller en tredje parts berättigade 

intressegrund åsidosätter ditt intresse 

o insamlingen, användningen eller delningen är olaglig, och du motsätter dig 

radering och begär att användningen istället begränsas 

o vi behöver inte längre din information, men du behöver din information för att 

fastställa, utöva eller försvara ett rättsligt anspråk 

• För att kunna ta med dig den information du har lämnat till oss och överföra den 

informationen till en annan organisation där vår insamling, användning eller delning av 

den informationen utförs automatiskt och baseras på ditt samtycke eller utförandet av 

ett avtal 

• Att invända mot insamling, användning eller delning baserat på syftena med berättigat 

intresse eller utförandet av en juridisk uppgift, direktmarknadsföring och 

vetenskaplig/historisk forskning och statistik 

http://www.datacubed.com/
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• Att inte bli föremål för ett beslut som enbart baseras på automatiserad behandling 

(inklusive profilering) som ger rättsverkningar för dig eller påverkar dig på liknande 

väsentligt sätt 

• Lämna in klagomål till en tillsynsmyndighet 

 

Hur du utövar dina rättigheter 
Du kan när som helst få åtkomst till, korrigera eller radera dina kontouppgifter eller avsluta ditt 

konto genom att skicka ett e-postmeddelande till oss på legal@datacubed.com. Observera att 

vi i vissa fall kan behålla viss information om dig enligt vad som krävs enligt lag. 

 

Tillämplig lag 
EU:s lagstiftning styr den här policyn. 

 

Ändringar av policyn 
Policyn gäller från och med det datum som anges ovan. Vi kan då och då ändra policyn, så se till 

att komma tillbaka regelbundet. Vi publicerar alla ändringar av denna policy på vår webbplats 

på www.datacubed.com. 
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