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Inledning

Din integritet ar viktig for oss pa Datacubed Health. Denna integritetspolicy (policy) forklarar
hur vi kan samla in, anvanda och dela personuppgifter. Det galler var webbplats, vara tjanster,
information, verktyg, funktioner, uppdateringar och liknande material (gemensamt tjanster). Du
har ett antal rattigheter nar det galler din information. Las policyn noggrant for att forsta vad vi
gor och vilka rattigheter du har.

Inforlivade villkor
Foljande ytterligare villkor har inforlivats i denna policy som om de vore helt och hallet angivna
hari:

e Villkor for slutanvandare
e Integritetspolicy for barn
e Cookiepolicy

Om oss
Vi ar Data Cubed, LLC d/b/a Datacubed Health. Du nar oss pa legal@datacubed.com och pa:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health dr ett banbrytande teknikforetag som forverkligar battre vetenskap och
hadlsosammare samhallen. Vi tillampar individuella I6sningar fér insamling av data, inklusive
smartphone-appar, wearable, sensorer i hemmet och miljésensorer, for kontakt med patienter
pa distans och for virtuella kliniska studier. | samband med forskning, provningar, studier,
initiativ for patientengagemang eller projekt som vi genomfor pa uppdrag av foretag och halso-
och sjukvardsorganisationer (“kliniska forskningsstudier”) och utbildningsinstitutioner
("akademiska studier”) (sammantaget “studier”) samlar vi ibland in information fran dig.

Hanvisningar till "vi”, "oss” och ”var” avser Datacubed Health. Hanvisningar till “tredje part”
avser nagon som inte ar du eller vi.

Vi ar personuppgiftsbitrade for de personuppgifter kunddeltagare tillhandahaller oss. Vi ar
personuppgiftsansvarig for de personuppgifter Datacubed Health-deltagare tillhandahaller oss.
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Vem du ar
| den hér policyn syftar “du” pa dig som ar:

Kund — en anstalld pa eller representant for ett féretag som anvander Datacubed Health
Kunddeltagare — en person som efterfragas av ett foretag som deltar i en studie som
genomfors av Datacubed Health pa uppdrag av foretaget

Datacubed Health-deltagare — en person som deltar i en studie som utfors av Datacubed
Health for egen rakning

Du som kund ar personuppgiftsansvarig for de personuppgifter som kunddeltagare
tillhandahaller oss.

Juridisk grund for var behandling av personuppgifter
Vi behandlar dina personuppgifter pa féljande grunder:

Det samtycke som du ger oss eller var kund i samband med de studier som vi utfér. Du
har ratt att dra tillbaka ditt samtycke nar som helst. Du kan dra tillbaka ditt samtycke till
att vi behandlar dina personuppgifter genom att kontakta oss pa legal@datacubed.com
eller genom att kontakta var klient, studiens sponsor, via det kliniska center dar studien
utfors. Den behandling som utférs i samband med studierna enligt den rattsliga
grunden for “samtycke” ar:
o insamling av personuppgifter fran kunddeltagare och Datacubed Health-
deltagare
o insamling och anvandning av personuppgifter for att tillhandahalla tjansterna
Vara legitima affarsintressen, savida inte dina rattigheter enligt géllande lag vager.
Behandling som utférs enligt den rattsliga grunden for ”legitima affarsintressen” ar:
o svara pa forfragningar och drenden som ror teknisk support
o besvara dina forfragningar som har gjorts pa var webbplats och hjdlpcentral
eller skickats till legal@datacubed.com
o utveckla och forbattra tjansterna

Vilka personuppgifter vi samlar in
Som kunddeltagare eller Datacubed Health-deltagare i en akademisk studie kan vi samla in
foljande information nar du registrerar dig for att delta och deltar i en akademisk studie:

Namn

Adress

Fodelsedatum

Fodelseort

E-postadress

Anvandarnamn

Information om dina aktiviteter och enheter nar du anvander tjansterna
Plats for anvandning med geostaket-funktioner, i férekommande fall
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e Information om din telefon

e [nformation om din Bluetooth-enhet

e Telefonkontakter

e Metadata fran mobiltelefon

e Metadata fran SMS-meddelanden

e |P-adresser

e Metadata fran sociala medier

e Demografisk information (etnicitet, kon, langd och vikt)
e Maedicinskt tillstand

e Liakemedelsdosering och/eller dosfordandringar

e Injektionsstalle for lakemedel och datum for injektion

e Enkétinformation till HEOR-data (Health, Economics and Outcomes Research)

Som kunddeltagare eller Datacubed Health-deltagare i en klinisk forskningsstudie kan vi samla
in foljande information nar du registrerar dig for att delta och deltar i en klinisk
forskningsstudie:

e Fornamn och eventuellt efternamn

e E-postadress

e Information om dina aktiviteter och enheter nar du anvander tjansterna

e Plats for anvandning med geostaket-funktioner, i férekommande fall

e |P-adresser

e Medicinskt tillstand

e Liakemedelsdosering och/eller dosférandringar

e Injektionsstalle for lakemedel och datum for injektion

e Enkatinformation till HEOR-data (Health, Economics and Outcomes Research)

Fran dig som ar kund kan vi samla in féljande uppgifter:

e Namn

e Foretagsadress

e Foretagets telefonnummer

e Foretagets e-postadress

e Eventuella meddelanden som du skickar till oss

e Faktureringsinformation

e Andra uppgifter som kravs for att vi ska kunna tillhandahalla vara tjanster till dig

Du som kund ar personuppgiftsansvarig for de har uppgifterna och vi ar personuppgiftsbitrade.

Hur vi kan anvanda personuppgifter
Vi anvander uppgifterna vi samlar in fran dig som ar kunddeltagare eller Datacubed Health-
deltagare for att tillhandahalla tjansterna till dig. Vi kan ocksa anvdanda denna information for



att hjalpa oss att utveckla och forbattra vara tjanster, uppfylla dina 6nskemal och for andra
andamal som tillats enligt lag.

Om du ar kunddeltagare behandlar vi endast dina personuppgifter enligt vad som
overenskommits i ett avtal med klienten. Vi delar endast pseudonymiserade uppgifter med
kunden, studiens sponsor.

Vi anvander den information vi samlar in fran kunder for att svara pa dina forfragningar och for
att tillhandahalla tjansterna till dig.

Hur vi kan dela personuppgifter
Vi delar personuppgifter med vara tjansteleverantorer pa konfidentiell basis for att de ska
kunna tillhandahalla tjanster till oss, till dig och for att vi ska kunna tillhandahalla tjansterna:

e Amazon Web Services, Inc. (AWS) tillhandahaller servrar i USA (USA) och Tyskland som
lagrar alla personuppgifter som samlats in fran dig

e The Rocket Science Group LLC d/b/a Mailchimp, som finns i USA, hjélper oss att hantera
e-postkommunikation

e Stefanini Group, finns i USA, Belgien, Rumanien, Kina, Polen och Filippinerna, hjalper oss
att hantera supportarenden

e Twilio, Inc., som finns i Tyskland och USA, hjalper oss att skicka och ta emot sms och
tillhandahaller videokonferenser

e Splunk, Inc., beldget i Tyskland och USA, och Sisense, Ltd., beldget i Tyskland och USA,
hjalper oss att analysera och tillhandahalla resultatrapporter om personuppgifterna

Pa uppdrag av vara kunder delar vi personuppgifter med sjukhus och kliniker som tillhandahalla
tjanster for vara kunders rakning,

Vi kan dela personuppgifter med myndigheter och/eller brottsbekampande myndigheter i den
utstrackning vi anser det nodvandigt for att folja lagen, till exempel som svar pa en stamning
eller ett domstolsbeslut, for att forsvara ett rattsligt ansprak eller faststélla eller skydda vara
juridiska rattigheter eller pa annat satt som ar tilldtet enligt tillamplig lag. Vi atar oss att granska
lagenligheten hos eventuella stamningar eller domstolsbeslut om att [amna ut uppgifter, att
bestrida stamningen eller domstolsbeslutet om vi, efter en noggrann bedémning, drar
slutsatsen att det finns skal att gora det, att soka interimistiska atgarder for att upphéava
verkningarna av stamningen eller domstolsbeslutet till dess att domstolen har beslutat om
fortjansterna, att inte lamna ut de begadrda personuppgifterna forran det kravs enligt tillampliga
procedurregler, och tillhandahalla den minsta tillatna mangd information vid svar pa
stamningen eller domstolsbeslutet, grundat pa en rimlig tolkning av stamningen eller
domstolsbeslutet. Vilka uppgifter som delas beror pa vad som begars i stdmningsansokan eller
domstolsbeslutet.



Vi kan lamna ut personuppgifter i var besittning om vi anser att det ar nédvandigt eller lampligt
for att forhindra brottslig verksamhet, personskada, egendomsskada eller kroppsskada. Vilka
personuppgifter vi ldmnar ut beror pa omstandigheterna.

Vi kan 6verfora din till en eftertradare i intresse, vilket kan inkludera men inte begransas till en
tredje part i handelse av forvarv, forsaljning, tillgangsforsaljning, fusion eller konkurs. De
policyer som galler for dina uppgifter darefter kan faststallas av den mottagande parten, om
inte annat ar forbjudet enligt lag. De personuppgifter som overfors skulle besta av de
personuppgifter som samlas in enligt ovanstaende beskrivning.

Alla tredje parter som vi delar din information med kommer att ge samma eller likvardigt skydd
av din information som anges i policyn och som kravs enligt Apple Apps riktlinjer.

Var vi lagrar och behandlar personuppgifter

Vi lagrar de uppgifter som vi samlar in om dig pa servrar som tillhandahalls av AWS i USA och
Europeiska unionen (EU). For testandamal, den information vi samlar in fran dig kan ocksa
lagras pa stationara och barbara datorer som anvands av vara anstallda i USA. Den information
vi samlar in fran dig inom Europeiska ekonomiska samarbetsomradet (EES), Férenade
kungariket (Storbritannien), och Schweiz kan 6verforas fran och hallas utanfér EES,
Storbritannien, och Schweiz eftersom var verksamhet och vissa av vara servrar finns i USA. Vi
ingar standardavtalsklausuler for att overfora dina uppgifter utanfor EES, Storbritannien, och
Schweiz. Vi har dragit oss ur EU-USA Privacy Shield Framework och Swiss-U.S. Privacy Shield-
ramverk enligt vad som anges av USA:s handelsdepartement angdaende insamling, anvandning
och lagring av personuppgifter som éverfors fran EES och Schweiz till USA. Vi kommer att
fortsatta att tillampa Privacy Shield-principerna pa personuppgifter som vi fick nar vi deltog i
Privacy Shield-ramverken. For mer information om Privacy Shield-programmet, besdk
https:// www.privacyshield.gov/.

Hur lange vi kan behalla dina personuppgifter

Vi kan behalla dina personuppgifter sa lange det kravs enligt lag. Om det inte finns nagra
motstridiga lagkrav behaller vi endast uppgifterna sa lange som vi behéver dem for att utfora
tjanster. Vi kan ocksa behalla dina uppgifter under en rimlig tidsperiod. Till exempel, dar
amerikansk lag galler, och dar det kravs enligt amerikansk lag, behaller vi skyddad
halsoinformation i 7,5 ar eller som pa annat satt kravs eller tillats enligt lag, och dar
International Conference on Harmonization Guidelines for Industry Structure and Content of
Clinical Study Reports (Internationell konferensen om harmoniseringsriktlinjer for
branschstruktur och innehall i kliniska studierapporter) géller, lagras kliniska
forskningsstudiedata under en period av 25 ar efter slutférande av tjansterna eller langre enligt
vad som kravs enligt lokal lag.

Var vi finns pa sociala medier och cookies
Du hittar oss pa Facebook, Twitter och LinkedIn. Nar du besoker vara sidor pa sociala medier
kan du kontrollera och dndra instéllningarna for cookies som inte dr nédvandiga for att



tillhandahalla tjansterna du efterfragar. En cookie ar en liten fil som placeras pa din enhet och
som mojliggor funktioner och funktionaliteten pa webbplatsen www.datacubed.com.
Datacubed Health Cookie Policy forklarar vad cookies ar, var anvandning av cookies och hur du
kan hantera cookies. Férutom de cookies som ar nddvandiga for tjansten som du har begart
kommer ingen cookie att finnas kvar pa din enhet och vi kommer inte att behalla nagon
information som samlats in fran cookies langre an vad som ar tillatet enligt lag.

Dina rattigheter vad galler dina personuppgifter
Du har ratt att:

e Faveta om visamlar in, behandlar eller delar dina uppgifter och be att fa ta del av
denna information
e Begadra att vi rattar dina uppgifter om de ar felaktiga eller ofullstandiga
e Be oss ta bort dina uppgifter om
o dina uppgifter inte langre krdvs for de andamal som de samlades in, anvandes
eller delades
o du aterkallar det samtycke som 13g till grund for att dina personuppgifter
o duinvander mot insamlingen, anvandningen eller delningen och det finns inget
Overordnat berattigat intresse av att fortsatta insamlingen, anvandningen eller
delningen
o duinvander mot insamling, behandling eller delning av dina uppgifter for direkt
marknadsforing
o dina uppgifter samlades in, behandlades eller delades pa ett olagligt satt
o dina uppgifter maste raderas for att uppfylla en rattslig forpliktelse
o dina uppgifter samlades in for att erbjuda onlinetjanster till barn
e Be oss begransa insamling, behandling eller delning av dina uppgifter om
o du ifragasatter om dina uppgifter ar korrekta
o du har invant mot insamlingen, anvandningen eller delningen baserat pa
berattigat intresse och vi 6vervager om var eller en tredje parts berattigade
intressegrund asidosatter ditt intresse
o insamlingen, anvandningen eller delningen ar olaglig, och du motsatter dig
radering och begar att anvandningen istallet begransas
o Vi behover inte langre din information, men du behdver din information for att
faststalla, utova eller férsvara ett rattsligt ansprak
e For att kunna ta med dig den information du har lamnat till oss och 6verféra den
informationen till en annan organisation dar var insamling, anvandning eller delning av
den informationen utfors automatiskt och baseras pa ditt samtycke eller utférandet av
ett avtal
e Attinvanda mot insamling, anvandning eller delning baserat pa syftena med berattigat
intresse eller utforandet av en juridisk uppgift, direktmarknadsforing och
vetenskaplig/historisk forskning och statistik
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e Attinte bli foremal for ett beslut som enbart baseras pa automatiserad behandling
(inklusive profilering) som ger rattsverkningar for dig eller paverkar dig pa liknande
vasentligt satt

e Lamna in klagomal till en tillsynsmyndighet

Hur du utdvar dina rattigheter

Du kan nar som helst fa atkomst till, korrigera eller radera dina kontouppgifter eller avsluta ditt
konto genom att skicka ett e-postmeddelande till oss pa legal@datacubed.com. Observera att
vi i vissa fall kan behalla viss information om dig enligt vad som kravs enligt lag.

Tillamplig lag
EU:s lagstiftning styr den har policyn.

Andringar av policyn

Policyn géller fran och med det datum som anges ovan. Vi kan da och da dndra policyn, sa se till
att komma tillbaka regelbundet. Vi publicerar alla andringar av denna policy pa var webbplats
pa www.datacubed.com.
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