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Zasady ochrany sukromia
Datum ucinnosti: 1. aprila 2025

Uvod

V spolo¢nosti Datacubed Health nam zéalezi na vaSom sukromi. Tieto zasady ochrany osobnych
Udajov (dalej len ,,zasady”) vysvetluju, ako mézeme zhromazdovat, pouzivat a poskytovat
osobné Udaje. Vztahuje sa na nasu webovu stranku, sluzby, informacie, nastroje, funkcie,
aktualizacie a podobné materialy (dalej len ,,sluzby”). Mate niekolko prav tykajucich sa vasich
informacii. Pozorne si precitajte tieto zdsady, aby ste pochopili, co robime a aké su vase prava.

Zaclenené podmienky
Nasledujuce dodatocné podmienky su zaclenené do tychto zasad, akoby v nich boli uvedené v
plnom zneni:

e Podmienky pouZzivania sluzieb koncovym pouZivatefom
e Zasady ochrany osobnych Udajov deti
e Zasady pouZivania suborov cookie

Kto sme my
Sme spolo¢nost Data Cubed, LLC d/b/a Datacubed Health. M&Zete nas kontaktovat na adrese
legal@datacubed.com a na:

Datacubed Health

630 Centrum Freedom Business Center
3- poschodie

King of Prussia, PA 19406

Datacubed Health je priekopnicka technologicka spolo¢nost, ktord premieria lepsiu vedu a
zdravsie komunity na realitu. Pouzivame individualne rieSenia na zaznamenavanie Udajov
vratane smartfonovych aplikacii, nositelnych, domacich snimacov a snimacov prostredia, na
vzdialenu komunikaciu s pacientmi a na virtualne klinické studie. V suvislosti s vyskumom,
skusaniami, Studiami, iniciativami v oblasti angaZovanosti pacientov alebo projektmi, ktoré
vykonavame v mene spoloc¢nosti a organizacii poskytujucich starostlivost o zdravie (dalej len
,klinické vyskumné skdsania“) a vzdelavacich institucii (dalej len ,,akademické skdsania®) (dalej
spolocne len ,,studie”), niekedy od vas ziskavame informacie.

Odkazy na ,,my*“, ,nas“ a ,nase” znamenaju spolo¢nost Datacubed Health. Odkazy na ,tretiu
stranu” znamenaju niekoho, kto nie ste vy ani my.



Sme spracovatelom osobnych Udajov, ktoré nam poskytuju ucastnici klientov. Sme
prevadzkovatelom osobnych udajov, ktoré nam poskytuju ucastnici programu Datacubed
Health.

Kto ste vy

V tychto zasaddach ,,vy“ znamena:

e Klient — zamestnanec alebo zastupca firmy, ktory vyuZiva spolo¢nost Datacubed Health
e Ucastnik klienta — osoba vyZiadana firmou, ktora sa ztcastriuje na skusani vykondvanom
spolo¢nostou Datacubed Health v mene spolo¢nosti
e Ucastnik spolo¢nosti Datacubed Health — jednotlivec, ktory sa zd&astriuje $tudie
vykonavanej spolo¢nostou Datacubed Health vo svojom vlastnom mene
Vy ako klient ste prevadzkovatelom osobnych Udajov ucastnika klienta, ktoré nam poskytnete.

Aky pravny zaklad mame na spracovanie osobnych udajov
Vase osobné udaje spracovavame na zaklade:

e suhlas, ktory nam alebo nasmu klientovi poskytnete v suvislosti so skisanim, ktoré
vykonavame. Mate pravo kedykolvek odvolat svoj suhlas. Svoj stuhlas so spracovanim
vasich osobnych Udajov mbzete odvolat tak, Ze sa na nas obratite na adrese
legal@datacubed.com alebo kontaktujete nasho klienta, zadavatela skusania,
prostrednictvom klinického pracoviska, v ktorom sa skisanie vykonava. Spracovanie
vykonavané v suvislosti so skusaniami na zaklade pravneho dévodu ,suhlas” je:

o zhromazZdovanie osobnych Udajov od ucastnikov klientov a ucastnikov
Datacubed Health a
o zhromazdovanie a pouzivanie osobnych Udajov na poskytovanie sluZieb.

e Vrozsahu, vakom nie su prevazené vasimi pravami podla platnych pravnych predpisov,
nase opravnené obchodné zaujmy. Spracuvanie vykondvané na zaklade pravneho
dovodu ,,opravnené obchodné zaujmy“ sluzi na:

O reagovanie na problémy a poziadavky tykajuce sa sluzieb a technickej podpory,

o vybavovanie vasich poZiadaviek adresované nasej webovej stranke a linke
pomoci alebo zaslané na adresu legal@datacubed.com

o rozvijanie a zlepSovanie sluzieb.

Aké osobné udaje zhromazdujeme

Ako ucastnik — klient alebo ucastnik spolo¢nosti Datacubed Health v akademickej studii,
moZeme pri vasej registracii a pocas Ucasti v akademickom skudsani zhromazdovat nasledujuce
informacie:

e Meno
e Adresa
e Datum narodenia



e Miesto narodenia

e E-mailova adresa

e PoutZivatelské meno

e Informacie z vaSich aktivit a zariadeni pouzivanych v ramci sluzieb

e Udaje o polohe na t&ely vyuZitia funkcii geofencingu, podla potreby

¢ Informadcie o telefénnom zariadeni

e Informacie o zariadeni Bluetooth

e Telefonické kontakty

e Metadata buniek

e Metaddata SMS sprav

e |Padresy

e Metadata socialnych médii

e Demografické udaje (etnicky pévod, pohlavie, vyska a hmotnost)

e Zdravotny stav

e Udaje o davkovani liekov a/alebo zmene ddvkovania

e Udaje o mieste podania injekcie a ddtume podania injekcie

e Informacie z prieskumu pre Udaje z vyskumu v oblasti zdravotnej ekonomiky a vysledkov
(HEOR)

Ako ucastnik — klient alebo ako uUcastnik spolo¢nosti Datacubed Health v klinickom vyskumnom
skusani mbézeme pri vasej registracii a pocas ucasti v klinickom vyskumnom skusani
zhromazdovat nasledujice informécie:

e Meno, a volitelhe priezvisko

e E-mailovu adresu

e Informadcie z vasich aktivit a zariadeni pouZivanych v ramci sluzieb

e Udaje o polohe na t&ely vyuZitia funkcii geofencingu, podla potreby

e |Padresy

e Zdravotny stav

e Udaje o davkovani liekov a/alebo zmene ddvkovania

e Udaje o mieste podania injekcie a ddtume podania injekcie

e Informacie z prieskumu pre udaje z vyskumu v oblasti zdravotnej ekonomiky a vysledkov
(HEOR)

V pripade klienta moZeme ziskavat nasledujuce udaje:

e Meno

e Obchodnu adresu

e Telefénne Cislo podniku

e E-mailovu adresu podniku

e Vsetky spravy, ktoré nam poslete
e Fakturacné udaje



Dalie Udaje potrebné na poskytovanie nasich sluzieb

Ako klient ste prevadzkovatelom tychto Udajov a my sme spracovatelom tychto udajov.

Ako moZeme pouzivat osobné Udaje

Informacie, ktoré od vas zhromazdujeme ako od ucastnika klienta alebo od ucastnika
Datacubed Health, pouZivame na poskytovanie sluZieb. Tieto informdacie méZeme pouZit aj na
to, aby nam pomohli vyvijat a zlepSovat nase sluzby, plnit vase poZiadavky a na iné Gcely
povolené pravnymi predpismi.

Ak ste ucéastnikom klienta, nase spracovanie vasich Udajov je obmedzené na to, ¢o je dohodnuté
v zmluve s klientom. Pseudonymizované udaje zdielame iba s klientom, a teda zadavatelom

studie.

Informdcie, ktoré zhromazdujeme od klientov, pouzivame na odpovedanie na vase otazky a na
poskytovanie sluzieb.

Ako mobzeme zdielat osobné udaje
Osobné udaje zdielame s nasimi poskytovatelmi sluzieb doverne, aby mohli poskytovat sluzby
ndm, vam, a umoznili nam poskytovat sluzby:

Amazon Web Services, Inc. (AWS) poskytuje servery v Spojenych Statoch americkych
(USA) a Nemecku, ktoré ukladaju vsetky osobné Udaje ziskané od vas.

Spoloc¢nost Rocket Science Group LLC, znama aj ako Mailchimp, so sidlom v USA, nam
pomaha spravovat e-mailovd komunikaciu.

Spoloénost Stefanini Group so sidlom v USA, Belgicku, Rumunsku, Cine, Polsku a na
Filipinach ndam pomaha spravovat tikety podpory.

Spolo¢nost Twilio, Inc. so sidlom v Nemecku a USA ndm pomaha odosielat a prijimat
textové spravy a poskytuje videokonferencie.

Spolo¢nost Splunk, Inc. so sidlom v Nemecku a USA, a spolo¢nost Sisense, Ltd. so sidlom
v Nemecku a USA nam pomahaju analyzovat a poskytovat spravy o vykone tykajlce sa
osobnych udajov.

Na pokyn nasich klientov zdielame osobné Udaje s nemocnicami a klinikami, ktoré poskytuju
sluzby v mene nasich klientov.

Osobné udaje mbézeme poskytovat vlade a/alebo organom ¢innym v trestnom konani v rozsahu,
v akom sa domnievame, Ze je to potrebné na dodrzanie pravnych predpisov, napriklad v reakcii
na predvolanie alebo sudny prikaz, na obhajobu pravneho naroku alebo vytvorenie alebo
ochranu nasich zakonnych prav alebo inak, ako to povoluju platné pravne predpisy. Zavazujeme
sa preskumat zadkonnost akéhokolvek predvolania alebo sidneho prikazu na zverejnenie
udajov, napadnut predvolanie alebo sudny prikaz, ak po dokladnom posudeni dospejeme k
zaveru, Ze existuju dévody na jeho napadnutie, Ziadat docasné opatrenia na pozastavenie



uéinkov predvolania alebo sidneho prikazu, kym sid nerozhodne o podstate veci, nezverejnit
pozadované osobné Udaje, kym nas to nebude vyZzadovat podla platnych procesnych pravidiel,
a poskytnut minimalne mnozstvo informacii, ktoré su pripustné pri odpovedi na predvolanie
alebo sudny prikaz, na zaklade rozumného vykladu predvolania alebo sudneho prikazu.
Poskytnuté informdcie zavisia od toho, o sa poZaduje v predvolani alebo sidnom prikaze.

Osobné udaje, ktoré mame k dispozicii, mdZzeme zverejnit v pripade, Ze to povazujeme za
potrebné alebo vhodné na zabranenie trestnej ¢innosti, zraneniu 0sob, poskodeniu majetku
alebo telesnej ujme. Poskytnutie osobnych udajov zavisi od prislusnych okolnosti.

Vase informacie moZeme previest na nastupcu, ktorého predmetom moze byt napriklad
akvizicia, predaj, predaj, zlucenie alebo bankrot tretej strany. Zasady vztahujuce sa na vase
udaje moze nasledne urdit nadobudatel, pokial to inak zakon nezakazuje. Prenesené osobné
Udaje by pozostavali z osobnych Udajov zhromazdenych, ako je opisané vyssie.

Akakolvek tretia strana, s ktorou zdielame vase informacie, poskytne rovnaku alebo
rovnocennu ochranu vasich informdcii, ako je uvedené v zasadach a ako to vyzaduju pokyny pre
aplikaciu Apple.

Kde uchovdavame a spracuvame osobné udaje

Udaje, ktoré od vas ziskame, ukladdme na serveroch poskytnutych spolo¢nostou AWS v USA a v
Eurdpskej unii (EU) Na testovacie Gcely informdcie, ktoré od vas zhromazdujeme, mézu byt tie?
uloZené na stolnych a prenosnych pocitacoch pouzivanych nagimi zamestnancami v USA. Udaje,
ktoré od vas zhromazdujeme v Eurépskom hospodarskom priestore (EHP), Spojenom kralovstve
(Spojené kralovstvo), a Svajciarsku mozu byt prenesené z EHP a uchovavané mimo EHP,
Spojeného kralovstva a Svajéiarska, pretoZe nase prevadzky a niektoré nase servery sa
nachadzaju v USA. Uzatvarame Standardné zmluvné dolozky, aby sme preniesli vase informacie
mimo EHP, Spojeného kralovstva, a Svajéiarska. Vystupili sme z rdmca EU-USA Privacy Shield a
ramca Swiss—USA Privacy Shield, ako je stanovené Ministerstvom obchodu USA, pokial ide o
zbieranie, pouZivanie a uchovavanie osobnych informacii prenesenych z EHP a Svaj¢iarska do
USA; nadalej budeme uplatriovat zasady Privacy Shield na osobné informacie, ktoré sme ziskali
pocas Ucasti v tychto ramcoch Privacy Shield. Ak sa chcete dozvediet viac o programe Privacy
Shield, navstivte stranku https://www.privacyshield.gov/.

Ako dlho m6Zeme uchovavat vase osobné udaje

Vase Udaje mozeme uchovavat tak dlho, ako nam to uklada zakon. Ak neexistuje protichodna
pravna poziadavka, budeme ich uchovavat len tak dlho, ako ich budeme potrebovat na
poskytovanie sluzieb. Vase udaje mdZeme uchovavat aj pocas primeraného obdobia. Napriklad,
ked' sa uplatnuje pravo USA a ked to vyZzaduje pravo USA, uchovavame chranené zdravotné
informacie po dobu 7,5 roka alebo podla inych poZiadaviek alebo povoleni zo zdkona, a tam,
kde sa uplatiuju usmernenia Medzinarodnej konferencie pre harmonizaciu priemyselnych
Struktur a obsahu klinickych vyskumnych sprav, udaje z klinickych vyskumnych skdsani sa
uchovavaju po dobu 25 rokov od dokoncenia sluzieb alebo dlhsie, ak to vyZzaduje miestny zakon.



Kde nas najdete na socidlnych sietach a subory cookie

Najdete nas na socidlnych sietach Facebook, Twitter a LinkedIn. Ked' navstivite nase stranky
socialnych médii, mbéZete ovladat nastavenia suborov cookie, ktoré nie si nevyhnutné na
poskytovanie pozadovanych sluzieb. Subor cookie je maly subor umiestneny vo vasom
zariadeni, ktory umoznuje funkcie a funkénost stranky www.datacubed.com. Zasady pouZivania
suborov cookie pre osobné Udaje vysvetluju, ¢o su subory cookie, nase pouzivanie suborov
cookie a ako méZete spravovat subory cookie. S vynimkou stborov cookie, ktoré st nevyhnutné
pre sluzbu, o ktoru ste poziadali, vo vasom zariadeni nezostane Ziadny subor cookie a
nebudeme uchovavat Ziadne informacie zhromazdené zo stiborov cookie dlhsie, ako povoluje
zakon.

Vase prava tykajuce sa vasich udajov
Mate pravo:

e vediet, ¢i zhromaZdujeme, pouzivame alebo zdielame vasSe Udaje, a poZiadat o pristup k
tymto udajom
e pozadovat, aby sme opravili vase Udaje, ak st nepresné alebo neupiné
e poziadat nds o vymazanie vasich udajov, ak
o vase udaje uz nie su potrebné na ucely, na ktoré boli zhromazdované, pouzivané
alebo zdielané
o odvolate suhlas, na zaklade ktorého sa udaje zhromazduju pouzivaju alebo
zdielaju
o namietate proti zhromazdovaniu, pouzivaniu alebo zdielaniu a neexistuje Ziadny
prevazujuci opravneny zaujem pokracovat v zhromazdovani, pouzivani alebo
zdielani
o namietate voCi zhromazdovaniu, pouzivaniu alebo zdielaniu vasich udajov na
ucely priameho marketingu
o vase informdcie boli nezakonne zhromazdené, pouZité alebo zdielané
o vase Udaje musia byt vymazané, aby sa splnila zakonna povinnost
o vase udaje boli zhromazdené s cielom ponukat online sluzby detom
e ziskat od nds obmedzenie zhromaZdovania, pouZivania alebo zdielania vasich udajov, ak
o spochybriujete spravnost vasich udajov
o namietate proti zhromazdovaniu, pouZzivaniu alebo zdiefaniu na zaklade
opravneného zaujmu a zvazujeme, €i nas legitimny dévod zaujmu alebo dévod
opravneného zaujmu tretej strany prevysuje vas zaujem
o zhromazdovanie, pouZivanie alebo zdielanie je nezakonné a vy sa branite
vymazaniu a Ziadate, aby bolo namiesto toho obmedzené pouzivanie.
o vase informdcie uz nepotrebujeme, ale vy ich potrebujete na preukdzanie,
uplatnenie alebo obhajobu pravneho naroku
e aby ste si mohli odniest informacie, ktoré ste nam poskytli, a preniest tieto informacie
do inej organizacie v pripade, Ze ich zhromazdovanie, pouzivanie alebo zdielanie z nasej



strany prebieha automatizovanymi prostriedkami a je zaloZzené na vasom suhlase alebo
na plneni zmluvy

e namietat proti zhromazdovaniu, pouZivaniu alebo zdielaniu na zédklade tcelu
opravneného zaujmu alebo plnenia pravnej ulohy, priameho marketingu a
vedeckého/historického vyskumu a Statistik

e nepodliehat rozhodnutiu zaloZenému vyluéne na automatizovanom spracovani (vratane
profilovania), ktoré ma pravne ucinky tykajuce sa vas alebo vas podobne vyznamne
ovplyvnuje

e podat staznost dozornému organu

Ako si uplatnite svoje prava

K informdciam o svojom Ucte moZete pristupovat, opravovat alebo odstrariovat alebo svoj Gcet
mbzete kedykolvek zrusit e-mailom na adrese legal@datacubed.com. Upozoriiujeme, ze v
niektorych pripadoch méZeme nadalej uchovavat o vas uréité udaje, ak to vyzaduje zakon.

Rozhodné pravo
Tieto z4sady sa riadia zakonmi EU.

Zmeny zasad

Tieto zasady su aktualne od vyssie uvedeného datumu ucinnosti. Zasady moézeme priebezne
menit, preto ich pravidelne kontrolujte. VSetky zmeny zasad zverejnime a najdeteich na stranke
www.datacubed.com.




