Datacubed Health
Politika privatnosti
Datum stupanja na snagu: 1. april 2025.

Uvod

Kompaniji Datacubed Health je vazna vasa privatnost. Ova Politika privatnosti (Politika)
objasnjava kako mozemo da prikupljamo, koristimo i delimo podatke o li€nosti. Primenjuje se
na nasu veb lokaciju, usluge, informacije, alate, funkcionalnost, aZuriranja i slicne materijale
(zajedno Usluge). Imate nekoliko prava u vezi sa vasim informacijama. PaZljivo procitajte
Politiku da biste razumeli $ta radimo i koja su vasa prava.

Ukljuceni uslovi
Slededi dodatni uslovi su uklju¢eni u ovu Politiku kao da su u potpunosti navedeni u ovom
dokumentu:

e Uslovi koris¢enja krajnjeg korisnika
e Politika privatnosti dece
e Politika kolaci¢a

Ko smo mi
Mi smo Data Cubed, LLC kompanija koja posluje pod nazivom Datacubed Health. MozZete nas
kontaktirati na legal@datacubed.com i na:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health je pionirska tehnoloska kompanija koja bolje nauke i zdravije zajednice
pretvara u stvarnost. Primenjujemo individualizovana reSenja za snimanje podataka, ukljucujuci
aplikacije za pametne telefone, nosive uredaje, kuéne senzore i senzore za zastitu Zivotne
sredine, za daljinsko angaZovanje sa pacijentima te za virtuelne klini¢ke studije. U vezi sa
istrazivanjima, ispitivanjima, studijama, inicijativama za angaZovanje pacijenata ili projektima
koje sprovodimo u ime kompanija i zdravstvenih organizacija (,Klini¢ke istrazivacke studije”) i
obrazovnih ustanova (,,Akademske studije”) (zajedno ,Studije”), ponekad prikupljamo
informacije od vas.

Reference na ,mi”, ,nas” i ,nase” oznacavaju Datacubed Health. Reference na ,treée strane”
oznacavaju nekog ko nije vi ili mi.
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Mi smo Obradivac podataka o licnosti koje nam klijenti pruzaju. Mi smo Kontrolor podataka o
licnosti koje nam Ucesnici u Datacubed Health daju.

Ko ste vi
U Politici, ,vi” oznacdava vas kao:

Klijenta — zaposlenog ili predstavnika preduzeca koje koristi Datacubed Health

Klijenta ucesnika— pojedinca koga trazi preduzece koji ucestvuje u studiji koju sprovodi
Datacubed Health u ime preduzeca

Ucesnika u Datacubed Health — pojedinca koji u¢estvuje u studiji koju sprovodi
Datacubed Health u svoje vlastito ime

Vi kao Klijent ste Kontrolor podataka o liénosti Klijenta ucesnika koje nam dajete.

Koje pravne osnove imamo za obradu podataka o licnosti
Vase podatke o liénosti obradujemo na osnovu:

pristanka koji dajete nama ili naSem klijentu u vezi sa studijama koje sprovodimo. Imate
pravo da povucete svoj pristanak u bilo kom trenutku. MoZete povuci svoj pristanak za
nasu obradu vasih podataka o licnosti tako Sto ¢ete nas kontaktirati na
legal@datacubed.com ili naseg Klijenta, sponzora Studije, preko klinickog centra u
kojem se studija sprovodi. Obrada koja se sprovodi u vezi sa studijama pod pravnim
osnovom ,,Pristanak” je:
o Prikupljanje podataka o licnosti od Klijenta ucesnika i u¢esnika u Datacubed
Health i
o Prikupljanje i koriS¢enje podataka o licnosti za pruzanje Usluga.
U meri u kojoj vasa prava prema vazec¢em zakonu nisu iznad nasih legitimnih poslovnih
interesa. Obrada koja se sprovodi na osnovu pravnog osnova ,Legitimni poslovni
interes” je da:
o Odgovorimo na pitanja i zahteve u vezi sa uslugom i tehnickom podrskom,
o Ispunimo vasSe zahteve podnete naSem veb-sajtu i sluzbi za pomo¢ ili poslate na
legal@datacubed.com
o Razvijamo i unapredujemo usluge

Koje podatke o li¢nosti prikupljamo
Kao Klijent ucesnik ili u¢esnik u akademskoj studiji u okviru Datacubed Health, mozemo
prikupiti sledeée informacije kada se prijavite da ucestvujete i uestvujete u akademskoj studiji:

Ime

Adresu

Datum rodenja
Mesto rodenja
E-adresu
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e Korisnicko ime

¢ Informacije o vasim aktivnostima i uredajima koji se koriste na Uslugama

e Lokaciju za koriS¢enje sa funkcijama geoprostornih ograda, prema potrebi

e Informacije o telefonskom uredaju

e Bluetooth informacije o uredaju

e Telefonske kontakte

e Metapodatke celija

e Metapodatke SMS poruke

e |P adrese

e Metapodatke drustvenih medija

e Demografske informacije (etni¢nost, pol, visina i tezina)

e Medicinsko stanje

e Medicinsku dozu i/ili detalje o promeni doze

e Podatke o mestu davanja injekcije i datumu davanja injekcije

e Informacije o istraZzivanju za podatke o istraZivanju zdravlja, ekonomije i ishoda (Health,
Economics and Outcomes Research, HEOR)

Kao Klijent u€esnik ili u¢esnik u Datacubed Health u okviru klini¢ke istraZivacke studije, moZzemo
prikupiti sledeée informacije kada se prijavite da ucestvujete i uestvujete u klinickoj
istrazivackoj studiji:

e Ime, i opciono prezime

e E-adresu

e Informacije o vasim aktivnostima i uredajima koji se koriste na Uslugama

e Lokaciju za koris¢enje sa funkcijama geoprostornih ograda, prema potrebi

e |P adrese

e Medicinsko stanje

e Medicinsku dozu i/ili detalje o promeni doze

e Podatke o mestu davanja injekcije i datumu davanja injekcije

e Informacije o istrazivanju za podatke o istrazivanju zdravlja, ekonomije i ishoda (Health,
Economics and Outcomes Research, HEOR)

Kao Klijent, moZemo prikupiti sledeée informacije:

e |me

e Adresu poslovanja

e Broj poslovnog telefona

e E-adresu preduzeca

e Sve poruke koje nam posaljete

e Informacije o naplati

e Ostale detalje neophodne da bismo vam pruzili nase usluge



Kao Klijent, vi ste Kontrolor ovih informacija, a mi smo Obradivac.

Kako mozemo da koristimo podatke o lichosti

Koristimo informacije koje prikupljamo od vas kao Klijenta u€esnika ili u¢esnika u Datacubed
Health da bismo vam pruzili Usluge. Takode moZzemo da koristimo ove informacije za razvoj i
poboljSanje nasih Usluga, ispunjene vasih zahteva i u druge svrhe dozvoljene zakonom.

Ako ste Klijent u€esnik, nasa obrada vasih informacija je ograni¢ena na ono $to je dogovoreno u
ugovoru sa Klijentom. Delimo pseudonimizovane podatke samo sa Klijentom, sponzorom
Studije.

Koristimo informacije koje prikupljamo od Klijenata da odgovorimo na vasa pitanja i pruzimo
vam Usluge.

Kako mozemo da delimo podatke o liénosti
Podatke o licnosti delimo sa nasim pruzaocima usluga na poverljivoj osnovi da bi oni pruzali
usluge nama, vama i omogudili nam da pruzamo Usluge:

e Amazon Web Services, Inc. (AWS) obezbeduje servere u Sjedinjenim Americkim
Drzavama (SAD) i Nemackoj koji ¢uvaju sve podatke o liénosti prikupljene od vas

e The Rocket Science Group LLC kompanija koja posluje pod nazivom Mailchimp, a koja se
nalazi u SAD-u, pomaze nam da upravljamo komunikacijama putem e-adrese

e Stefanini grupa, koja se nalazi u SAD, Belgiji, Rumuniji, Kini, Poljskoj i Filipinima, pomaze
nam da upravljamo tiketima za podrsku

e Twilio, Inc., koji se nalazi u Nemackoj i SAD, pomaZze nam da Saljemo i primamo
tekstualne poruke i obezbeduje video konferencije

e Splunk, Inc., koji se nalazi u Nemackoj i SAD, i Sisense, Ltd, koji se nalazi u Nemackoj i
SAD, pomaZe nam da analiziramo i pruzamo izvestaje o ucinku u pogledu podataka o
licnosti

Po nalogu nasih Klijenata, delimo podatke o li¢nosti sa bolnicama i klinikama koje pruzaju
usluge u ime nasih Klijenata.

Mozemo deliti podatke o li¢nosti sa drzavnim organima i/ili agencijama za sprovodenje zakona
u meri u kojoj smatramo da je to neophodno da bi se postupalo u skladu sa zakonom, kao sto je
odgovor na sudski poziv ili sudski nalog, da bismo odbranili pravni zahtev ili uspostavili ili zastitili
nasa zakonska prava ili na drugi nacin kako je dozvoljeno vaze¢im zakonom. Obavezujemo se da
¢emo razmotriti zakonitost bilo kog sudskog poziva ili sudskog naloga za otkrivanje podataka,
osporavanje sudskog poziva ili sudskog naloga ako, nakon pazljivog pregleda, zaklju¢imo da
postoje razlozi za to, za trazenje privremenih mera za obustavljanje ucinka sudskog poziva ili
sudskog naloga dok sud ne odluci o sustini stvari, da ne¢emo otkrivati trazene podatke o li¢nosti
dok se to ne zahteva u skladu sa vazeéim proceduralnim pravilima, i da ¢emo obezbediti
minimalnu koli¢inu informacija koja je dozvoljena prilikom odgovaranja na sudski poziv ili sudski



nalog, na osnovu razumnog tumacenja sudskog naloga ili sudskog poziva. Informacije koje se
dele zavise od toga Sta se trazi sudskim pozivom ili sudskim nalogom.

MoZemo otkriti podatke o licnosti u nasem posedu u sluc¢aju da smatramo da je to neophodno
ili prikladno za sprecavanje kriminalnih aktivnosti, licne povrede, oSte¢enja imovine ili telesne
povrede. Podaci o licnosti zavise od okolnosti.

Vase podatke moZemo preneti nasledniku, sto moze ukljucivati, ali ne sme biti ograni¢eno na
trede lice u slucaju akvizicije, prodaje, prodaje imovine, spajanja ili bankrota. Politike koje se
primenjuju na vase informacije nakon toga mogu biti odredene od strane sticaoca, osim ako
nije drugacije zabranjeno zakonom. Prenos podataka o licnosti bi se sastojao od podataka o
licnosti prikupljenih kao $to je gore opisano.

Svaka treca strana sa kojom delimo vase informacije ¢e prutziti istu ili jednaku zastitu vasih
informacija kao Sto je navedeno u Politici i kako to zahtevaju Apple smernice za aplikacije.

Gde ¢uvamo i obradujemo podatke o li¢nosti

Informacije koje prikupljamo od vas ¢uvamo na serverima koje obezbeduje AVS u SAD-u i
Evropskoj uniji (EU). U svrhu testiranja, informacije koje prikupljamo od vas mogu se takode
¢uvati na desktop i laptop racunarima koje koriste nasi zaposleni u SAD-u. Informacije koje
prikupljamo od vas u Evropskom ekonomskom prostoru (EEP), Ujedinjenom Kraljevstvu (UK), i
Svajcarskoj se mogu preneti i ¢uvati izvan EEP-a, Velike Britanije, i Svajcarske zato $to se nase
operacije i neki od nasih servera nalaze u SAD-u, zaklju¢ujemo Standardne ugovorne klauzule da
bismo preneli vase informacije van EEP, Velike Britanije, i Svajcarske. Povukli smo se iz Okvira
zastite privatnosti izmedu EU i SAD-a i Okvira privatnosti izmedu Svajcarske-SAD-a kojeg je
uspostavilo Ministarstvo trgovine SAD-a u vezi sa prikupljanjem, koris¢enjem i zadrzavanjem
podataka o li¢nosti koji se prenose iz EEP-a i Svajcarske u SAD; nastavicemo da primenjujemo
Principe okvira privatnosti na podatke o licnosti koje smo primili tokom uces¢a u Okvirima
privatnosti. Da biste saznali viSe o programu Okvira privatnosti, posetite

https:// www.privacyshield.gov/.

Koliko dugo mozemo da ¢uvamo vase podatke o licnosti

Vase podatke moZzemo Cuvati dokle god to zakon nalaze. Ako nema kontradiktornih zakonskih
zahteva, podatke ¢emo zadrzati samo dok su nam potrebni da obavljamo Usluge. Vase podatke
mozemo Cuvati i u razumnom vremenskom periodu. Na primer, kada se primenjuje americki
zakon i kada to zahteva americki zakon, zadrZzavamo zasti¢ene zdravstvene informacije 7,5
godina ili kako je drugacije propisano ili dozvoljeno zakonom, i kada se primenjuju Smernice
Medunarodne konferencije o harmonizaciji za strukturu industrije i sadrzaj izvestaja o klinickoj
studiji, podaci klinicke istrazivacke studije se zadrzavaju u periodu od 25 godina od zavrsetka
Usluga ili duze kako to zahteva lokalni zakon.



Gde da nas pronadete na drustvenim medijima i kolaci¢ima

MozZete nas naci na Facebook-u, Twitter-u i LinkedIn-u. Kada posetite nasSe stranice na
drustvenim mrezama, mozete da kontroliSete podesavanja kolaciéa koja nisu od sustinskog
znacaja za pruzanje usluga koje trazite. Kolaci¢ je mala datoteka postavljena na vas uredaj koja
omogucava funkcije i funkcionalnost veb lokacije www.datacubed.com. Datacubed Health
Politika kolacié¢a objasnjava Sta su kolacici, nase koris¢enje kolaci¢a i kako mozZete da upravljate
kolaci¢ima. Osim onih kolaci¢a koji su od sustinskog znacaja za Uslugu koju ste zatrazili, nijedan
kolaci¢ nece ostati na vaSem uredaju i neéemo zadrzati nikakve informacije prikupljene od
kolacic¢a, duze nego Sto je dozvoljeno zakonom.

Vasa prava u vezi sa vasim informacijama
Imate pravo:

e Da saznate da li prikupljamo, koristimo ili delimo vase informacije i zatrazite pristup
ovim informacijama
e Da zahtevate ispravak vasih podataka ako su netacni ili nepotpuni
e Da nas zamolite da izbriSemo vase podatke ako
o Vasi podaci vise nisu potrebni za svrhe u koje su prikupljeni, koriséeni ili deljeni
o Povucete pristanak na kojoj se zasniva prikupljanje, koriséenje ili deljenje
o Protivite se prikupljanju, koriséenju ili deljenju i ne postoji preovladujudi
legitimni interes za nastavak prikupljanja, koris¢enja ili deljenja
o Protivite se prikupljanju, koriséenju ili deljenju vasih informacija u direktne
marketinske svrhe
o Vasi podaci su nezakonito prikupljeni, koriséeni ili deljeni
o Vasi podaci moraju biti izbrisani da bi se ispunila zakonska obaveza
o Vasi podaci su prikupljeni da bi se deci ponudile onlajn usluge
e Da biste od nas dobili ogranicenje prikupljanja, koris¢enja ili deljenja vasih informacija
ako
o Osporavate ta¢nost vasih informacija
o Ulozili ste prigovor na prikupljanje, koris¢enje ili deljenje na osnovu legitimnog
interesa, a mi razmatramo da li je nas ili legitiman interes trece strane iznad
vaseg interesa
o Prikupljanje, koris¢enje ili deljenje je nezakonito, a vi se protivite brisanju i
zahtevate da se to koriS¢enje ogranici
o Vise nam nisu potrebne vase informacije, ve¢ zahtevate svoje informacije da
biste uspostavili, sproveli ili odbranili pravni zahtev
e Da biste mogli da sa sobom ponesete podatke koje ste nam dali i da ih prenesete drugoj
organizaciji u kojoj se nase prikupljanje, koris¢enje ili deljenje tih informacija vrsi
automatskim sredstvima i zasniva na vasem pristanku ili izvrSenju ugovora
e Da se usprotivite prikupljanju, koriséenju ili deljenju na osnovu svrhe legitimnog interesa
ili izvrSenja pravnog zadatka, direktnog marketinga i nauéno-istorijskih istrazivanja i
statistike
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e Ne podleZete odluci zasnovanoj isklju¢ivo na automatskoj obradi (ukljucujudi
profilisanje) koja proizvodi pravne efekte koji se odnose na vas ili na slican nacin
znacajno utic¢e na vas

e Da podnese Zalbu nadzornom organu

Kako ostvarujete svoja prava

trenutku tako Sto ¢ete nam poslati e-poruku na legal@datacubed.com. Imajte naumu da u
nekim slu¢ajevima moZemo zadrzati odredene informacije o vama kako to zahteva zakon.

Vladavina prava
Zakoni EU regulisu politiku.

Promene politike

Politika je aktuelna od Datuma stupanja na snagu navedenog iznad. Povremeno mozZemo da
promenimo Politiku, zato obavezno ponekad proveravajte. Objavicemo sve izmene Politike na
nasoj veb lokaciji na www.datacubed.com.
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