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Datacubed Health 

Politica privind confidențialitatea 

Data intrării în vigoare: 1 aprilie 2025 

 

Introducere 
Confidențialitatea dvs. este importantă pentru noi în cadrul Datacubed Health. Prezenta Politică 
de confidențialitate (Politica) explică modul în care putem colecta, utiliza și partaja datele cu 
caracter personal. Aceasta se aplică site-ului nostru web, serviciilor oferite, informațiilor, 
instrumentelor, funcționalității, actualizărilor și materialelor similare (denumite colectiv 
Servicii). Aveți mai multe drepturi cu privire la datele dvs. Vă rugăm să citiți cu atenție Politica 
pentru a înțelege ce facem și care sunt drepturile dvs.  

 

Termeni integrați 
Următorii termeni suplimentari sunt incluși în această politică ca și cum ar fi stabiliți în 
întregime în prezentul document: 

 
• Termeni și condiții pentru utilizatorul final 
• Politica de confidențialitate privind copiii 

• Politica privind modulele cookie 

 

Cine suntem noi 
Suntem compania Data Cubed, LLC d/b/a Datacubed Health. Ne puteți contacta pe adresele 
legal@datacubed.com și: 

 

Datacubed Health 

630 Freedom Business Center 

3rd Floor 

King of Prussia, PA 19406 

 

Datacubed Health este o companie de tehnologie de pionierat, care face din cunoașterea 
îmbunătățită și comunitățile mai sănătoase o realitate. Aplicăm soluții individualizate pentru 
colectarea datelor, inclusiv aplicații pentru smartphone, senzori portabili, senzori utilizați în 
casă și senzori de mediu, pentru implicarea de la distanță în relațiile cu pacienții și pentru studii 
clinice virtuale. Uneori colectăm informații de la dvs. în legătură cu cercetări științifice, teste, 

studii, inițiative de implicare a pacienților sau proiecte pe care le desfășurăm în numele 
companiilor și organizațiilor de îngrijire a sănătății („Studii de cercetare clinică”) și al instituțiilor 
de învățământ („Studii academice”) (denumite colectiv „Studii”). 
 

Trimiterile la „noi”, „nouă/pe noi” și „al nostru/a noastră/ai noștri/ale noastre” se referă la 
Datacubed Health. Trimiterile la „terț” înseamnă o persoană diferită de dvs. sau de noi. 
 

mailto:legal@datacubed.com
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Suntem un organism de prelucrare a datelor cu caracter personal pe care ni le furnizează 
participanții din partea clienților. Suntem un operator de date al datelor cu caracter personal pe 
care participanții Datacubed Health ni le furnizează.  
 

Cine sunteți dvs. 
În cadrul acestei politicii, „dvs.” se referă la următoarele situații: 
 

• Client - un angajat sau un reprezentant al unei companii care utilizează Datacubed 
Health 

• Participant din partea unui client - o persoană căreia o companie îi solicită să participe la 
un studiu desfășurat de Datacubed Health în numele respectivei companii 

• Participant Datacubed Health - o persoană care participă la un studiu derulat de 
Datacubed Health în nume propriu 

Dvs., în calitate de client, sunteți un operator de date cu caracter personal ale participantului 

din partea clientului pe care ni le furnizați. 
 

Care este baza noastră legală pentru prelucrarea datelor cu caracter 
personal 
Vă prelucrăm datele cu caracter personal pe baza următoarelor: 
 

• Consimțământul pe care ni-l furnizați nouă sau clientului nostru în legătură cu studiile 
pe care le desfășurăm. Aveți dreptul de a vă retrage consimțământul în orice moment. 
Vă puteți retrage consimțământul pentru prelucrarea datelor dvs. cu caracter personal, 
contactându-ne la adresa legal@datacubed.com sau contactând clientul nostru, 

sponsorul studiului, prin intermediul centrului clinic unde se desfășoară studiul. 
Prelucrarea efectuată în legătură cu studiile sub temeiul legal al „consimțământului” se 
referă la: 

o Colectarea de date cu caracter personal de la participanții din partea clienților și 
de la participanții Datacubed Health, precum și 

o Colectarea și utilizarea de date cu caracter personal pentru furnizarea serviciilor. 
• Interesele noastre legitime de afaceri, în măsura în care nu excedează drepturile dvs. 

conform legislației aplicabile. Prelucrarea efectuată în temeiul juridic al „intereselor 
legitime de afaceri” are drept scop de: 

o A răspunde la probleme și solicitări de asistență tehnică și de service, 
o A răspunde solicitărilor dvs. făcute pe site-ul nostru și către serviciul nostru de 

asistență sau trimise pe adresa legal@datacubed.com 

o A dezvolta și a îmbunătăți serviciile 

 

Ce date cu caracter personal colectăm  
Când sunteți participant din partea unui client sau participant Datacubed Health la un studiu 

academic, putem colecta următoarele date atunci când vă înscrieți pentru a participa și 
participați la un studiu academic: 

mailto:legal@datacubed.com
mailto:legal@datacubed.com
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• Nume 

• Adresă 

• Data nașterii 
• Locul nașterii 
• Adresă de e-mail 

• Nume de utilizator 

• Informații care provin din activitățile dvs. și de pe dispozitivele utilizate pentru a 
beneficia de servicii 

• Locația pentru utilizare cu funcțiile de delimitare spațială, după caz 

• Informații despre telefon 

• Informații privind dispozitivul Bluetooth 

• Contacte telefonice  

• Metadate celule 

• Metadate mesaje SMS 

• Adrese IP 

• Metadate rețele de socializare 

• Informații demografice (etnie, sex, înălțime și greutate) 
• Afecțiuni medicale 

• Detalii privind dozajul medical și/sau modificarea dozajului 

• Detalii privind locul și data administrării injecțiilor medicale 

• Informații din sondajul privind datele Health, Economics and Outcomes Research 
(HEOR) 

 

Când sunteți participant din partea unui client sau participant Datacubed Health la un studiu de 

cercetare clinică, putem colecta următoarele date atunci când vă înscrieți pentru a participa și 
participați la un studiu de cercetare clinică: 
 

• Prenume și, opțional, nume de familie 

• Adresă de e-mail 

• Informații care provin din activitățile dvs. și de pe dispozitivele utilizate pentru a 
beneficia de servicii 

• Locația pentru utilizare cu funcțiile de delimitare spațială, după caz 

• Adrese IP 

• Afecțiuni medicale 

• Detalii privind dozajul medical și/sau modificarea dozajului 
• Detalii privind locul și data administrării injecțiilor medicale 

• Informații din sondajul privind datele Health, Economics and Outcomes Research 
(HEOR) 

 

Când sunteți client, putem colecta următoarele informații: 
 

• Nume 
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• Sediu companie 

• Număr de telefon companie 

• Adresă de e-mail companie 

• Orice mesaje pe care ni le trimiteți 
• Informații de facturare 

• Alte detalii necesare pentru a vă furniza serviciile noastre 

 

În calitate de client, sunteți operatorul acestor date, iar noi suntem organismul de prelucrare al 
acestor informații. 
 

Cum putem utiliza datele cu caracter personal 
Utilizăm datele pe care le colectăm de la dvs. în calitate de participant din partea unui client sau 
de participant Datacubed Health pentru a vă furniza serviciile. De asemenea, putem utiliza 
aceste informații pentru a ne ajuta să ne dezvoltăm și să ne îmbunătățim serviciile, pentru a 
răspunde solicitărilor dvs. și în alte scopuri permise de lege. 
 

Dacă sunteți participant din partea unui client, prelucrarea de către noi a datelor dvs. este 
limitată la ceea ce este convenit într-un contract cu clientul. Datele pseudonimizate sunt 

partajate exclusiv cu clientul, sponsorul studiului. 

 

Utilizăm informațiile pe care le colectăm de la clienți pentru a răspunde solicitărilor dvs. și 
pentru a vă furniza serviciile. 
 

Cum putem partaja datele cu caracter personal  
Partajăm date cu caracter personal cu furnizorii noștri de servicii în mod confidențial pentru ca 
aceștia să ni le furnizeze nouă și dvs. și să ne permită să furnizăm serviciile:  
  

• Amazon Web Services Inc. (AWS) furnizează servere în Statele Unite (SUA) și Germania, 
servere care stochează toate datele cu caracter personal colectate de la dvs.  

• Rocket Science Group LLC d/b/a Mailchimp, companie localizată în SUA, ne ajută să 
gestionăm comunicațiile prin e-mail  

• Stefanini Group, cu sedii în SUA, Belgia, România, China, Polonia și Filipine, ne ajută să 
gestionăm tichetele de asistență 

• Twilio Inc., cu sedii în Germania și SUA, ne ajută să trimitem și să primim mesaje text și 
furnizează servicii de conferințe video 

• Splunk Inc., cu sedii în Germania și SUA, și Sisense Ltd., cu sedii în Germania și SUA, ne 
ajută să analizăm și să furnizăm rapoarte de performanță cu privire la datele cu caracter 
personal 

 

La indicația clienților noștri, împărtășim date cu caracter personal cu spitalele și clinicile care 
furnizează servicii în numele clienților noștri. 
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Putem partaja date cu caracter personal cu agențiile guvernamentale și/sau de aplicare a legii în 

măsura în care considerăm că este necesar pentru a respecta legislația, cum ar fi ca răspuns la o 
citație sau la un ordin judecătoresc, pentru a apăra o revendicare legală sau pentru a stabili/a 
ne proteja drepturile legale sau în alt mod permis de legislația aplicabilă. Ne angajăm să 
analizăm legalitatea oricărei citații sau a oricărui ordin judecătoresc de divulgare a datelor, să 
contestăm citația sau ordinul judecătoresc dacă, după o evaluare atentă, ajungem la concluzia 
că există motive pentru a face acest lucru, să solicităm măsuri provizorii pentru a suspenda 
efectele citației sau ordinului judecătoresc până când instanța se pronunță pe fond, să nu 
divulgăm datele cu caracter personal solicitate până când nu ni se cere acest lucru în 
conformitate cu normele procedurale aplicabile și să furnizăm cantitatea minimă de informații 
permise atunci când răspundem la citație sau la ordinul judecătoresc, pe baza unei interpretări 
rezonabile a citației sau a ordinului judecătoresc. Informațiile partajate depind de ceea ce se 
solicită prin citație sau ordin judecătoresc.  
 

Putem dezvălui datele cu caracter personal pe care le deținem în cazul în care considerăm că 
acest lucru este necesar sau adecvat pentru a preveni activitatea infracțională, prejudiciile 
personale, daunele materiale sau vătămările corporale. Datele cu caracter personal divulgate 
depind de circumstanțe. 
 

Putem transfera informațiile dvs. către un succesor în interes, care poate include, fără limitare, 
un terț în cazul unei achiziții, a unei achiziții, a unei vânzări de active, a unei fuziuni sau a unui 
faliment. Politicile aplicabile ulterior informațiilor dvs. pot fi stabilite de cesionar, cu excepția 
cazului în care acest lucru este interzis prin lege. Datele cu caracter personal transferate ar 

consta în acele date cu caracter personal colectate conform descrierii de mai sus. 

 

Orice terț cu care partajăm informațiile dvs. va asigura aceeași protecție sau o protecție egală a 
acestora, astfel cum se prevede în prezenta politică și așa cum se prevede în Ghidul aplicațiilor 
Apple. 

 

Unde stocăm și prelucrăm datele cu caracter personal 
Stocăm informațiile pe care le colectăm de la dvs. pe servere furnizate de AWS în SUA și 
Uniunea Europeană (UE). În scopuri de testare, informațiile pe care le colectăm de la dvs. pot fi 
stocate și pe computerele de tip desktop și laptop utilizate de angajații noștri din SUA. 
Informațiile pe care le colectăm de la dvs. în Spațiul Economic European (SEE), Regatul Unit (UK) 

și Elveția pot fi transferate și păstrate în afara SEE, Regatului Unit și Elveției, deoarece 
operațiunile noastre și unele dintre serverele noastre sunt situate în SUA. Pentru a transfera 
informațiile dvs. în afara SEE, Regatului Unit și Elveției, încheiem contracte bazate pe Clauzele 
contractuale standard. Ne-am retras din cadrul Scutului de confidențialitate UE-SUA și din 
cadrul Scutului de confidențialitate Elveția-SUA, astfel cum au fost stabilite de Departamentul 

de Comerț al SUA în ceea ce privește colectarea, utilizarea și păstrarea datelor cu caracter 
personal transferate din SEE și Elveția către SUA; vom continua să aplicăm principiile Scutului de 
confidențialitate în cazul datelor cu caracter personal primite pe perioada apartenenței la 
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cadrele Scutului de confidențialitate. Pentru a afla mai multe despre programul Scutul de 
confidențialitate, accesați https:// www.privacyshield.gov/.  
 

Cât timp vă putem păstra datele cu caracter personal 
Putem păstra informațiile dvs. atât timp cât ne obligă legea. Dacă nu există nicio cerință legală 
contradictorie, le vom păstra doar atât timp cât avem nevoie de ele pentru a furniza serviciile. 
De asemenea, putem păstra informațiile dvs. pentru o perioadă rezonabilă de timp. De ex., în 

cazul în care se aplică legislația SUA și în cazul în care legislația SUA impune acest lucru, păstrăm 
informațiile medicale protejate timp de 7,5 ani sau pentru o altă perioadă impusă sau permisă 
de lege, iar în cazul în care se aplică Orientările Conferinței Internaționale privind Armonizarea 
pentru structura și conținutul industrial al rapoartelor privind studiile clinice, datele privind 
studiile de cercetare clinică sunt păstrate pentru o perioadă de 25 de ani de la finalizarea 
serviciilor sau pentru o perioadă mai lungă în cazul în care legislația locală impune acest lucru. 
. 

Unde ne puteți găsi pe rețelele de socializare și modulele cookie 
utilizate 
Ne puteți găsi pe Facebook, Twitter și LinkedIn. Atunci când vizitați paginile noastre de pe 

rețelele de socializare, puteți controla setările modulelor cookie care nu sunt esențiale pentru 
furnizarea serviciilor pe care le solicitați. Un modul cookie este un fișier de mici dimensiuni 
plasat pe dispozitivul dvs. care permite caracteristicile și funcționalitatea site-ului 

www.datacubed.com Politica Datacubed Health privind modulele cookie explică ce sunt 
modulele cookie, cum le utilizăm și cum anume dvs. puteți gestiona modulele cookie. Cu 
excepția acelor module cookie care sunt esențiale pentru serviciul pe care l-ați solicitat, niciun 
modul cookie nu va rămâne pe dispozitivul dvs. și nu vom păstra nicio informație colectată cu 
ajutorul modulelor cookie mai mult timp decât este permis prin lege. 

 

Drepturile pe care le aveți cu privire la informațiile dvs. 
Aveți dreptul: 
 

• Să știți dacă vă colectăm, utilizăm sau partajăm datele și să solicitați accesul la acestea 

• Să ne solicitați să vă corectăm informațiile dacă acestea sunt inexacte sau incomplete 

• Să ne solicitați să ștergem datele dvs. dacă 

o Informațiile dvs. nu mai sunt necesare pentru scopurile pentru care au fost 
colectate, utilizate sau partajate 

o Vă retrageți consimțământul pe care se bazează colectarea, utilizarea sau 
partajarea datelor 

o Vă opuneți colectării, utilizării sau partajării datelor și nu există un interes 
legitim prioritar pentru continuarea colectării, utilizării sau partajării acestora 

o Vă opuneți colectării, utilizării sau partajării informațiilor dvs. în scopuri de 
marketing direct 

o Datele dvs. au fost colectate, utilizate sau partajate în mod ilegal 

o Informațiile dvs. trebuie să fie șterse pentru a respecta o obligație legală 

http://www.datacubed.com/
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o Datele dvs. au fost colectate pentru a oferi servicii online copiilor 

• Să obțineți de la noi o restricție privind colectarea, utilizarea sau partajarea 

informațiilor dvs. dacă 

o Contestați acuratețea datelor dvs. 
o V-ați opus colectării, utilizării sau partajării datelor în baza interesului legitim și 

analizăm dacă interesul nostru legitim sau al unui terț prevalează asupra 

interesului dvs. 

o Colectarea, utilizarea sau partajarea datelor este ilegală, iar dvs. vă opuneți 
ștergerii și solicitați în schimb ca utilizarea să fie restricționată 

o Nu mai avem nevoie de informațiile dvs., dar dvs. aveți nevoie de acestea 
pentru a stabili, exercita sau apăra o revendicare legală 

• Să puteți lua cu dvs. informațiile pe care ni le-ați furnizat și să le transmiteți unei alte 
organizații, în cazul în care colectarea, utilizarea sau partajarea lor se realizează prin 
mijloace automate și se bazează pe consimțământul dvs. sau pe executarea unui 
contract 

• Să vă opuneți colectării, utilizării sau partajării în scopuri de interes legitim sau de 
îndeplinire a unei sarcini legale, marketing direct și cercetare științifică/istorică și 
statistică 

• Să nu faceți obiectul unei decizii bazate exclusiv pe prelucrarea automată (inclusiv 
crearea de profiluri) care produce efecte juridice în ceea ce vă privește sau care vă 
afectează în mod similar și semnificativ 

• Să depuneți o plângere la o autoritate de supraveghere 

 

Cum anume vă exercitați drepturile 
Puteți accesa, corecta sau șterge informațiile din contul dvs. sau vă puteți anula contul în orice 
moment, trimițându-ne un e-mail pe adresa legal@datacubed.com. Vă rugăm să rețineți că, în 
unele cazuri, putem păstra anumite informații despre dvs. după cum impune legea. 
 

Legislația aplicabilă 
Legile UE guvernează politica. 
 

Modificările politicii 
Politica este valabilă de la data intrării în vigoare menționată mai sus. Putem modifica politica 

periodic, așadar asigurați-vă că o verificați în mod regulat. Vom publica orice modificare a 
politicii pe site-ul nostru www.datacubed.com. 

mailto:legal@datacubed.com
http://www.datacubed.com/

