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Introducere

Confidentialitatea dvs. este importanta pentru noi in cadrul Datacubed Health. Prezenta Politica
de confidentialitate (Politica) explica modul in care putem colecta, utiliza si partaja datele cu
caracter personal. Aceasta se aplica site-ului nostru web, serviciilor oferite, informatiilor,
instrumentelor, functionalitatii, actualizarilor si materialelor similare (denumite colectiv
Servicii). Aveti mai multe drepturi cu privire la datele dvs. Va rugam sa cititi cu atentie Politica
pentru a intelege ce facem si care sunt drepturile dvs.

Termeni integrati
Urmatorii termeni suplimentari sunt inclusi Tn aceasta politica ca si cum ar fi stabiliti in
intregime in prezentul document:

e Termeni si conditii pentru utilizatorul final
e Politica de confidentialitate privind copiii
e Politica privind modulele cookie

Cine suntem noi
Suntem compania Data Cubed, LLC d/b/a Datacubed Health. Ne puteti contacta pe adresele
legal@datacubed.com si:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health este o companie de tehnologie de pionierat, care face din cunoasterea
imbunatatita si comunitatile mai sanatoase o realitate. Aplicam solutii individualizate pentru
colectarea datelor, inclusiv aplicatii pentru smartphone, senzori portabili, senzori utilizati in
casa si senzori de mediu, pentru implicarea de la distanta in relatiile cu pacientii si pentru studii
clinice virtuale. Uneori colectam informatii de la dvs. in legatura cu cercetari stiintifice, teste,
studii, initiative de implicare a pacientilor sau proiecte pe care le desfasuram in numele
companiilor si organizatiilor de ingrijire a sanatatii (,,Studii de cercetare clinica”) si al institutiilor
de invatamant (,,Studii academice”) (denumite colectiv ,Studii”).

Trimiterile la ,noi”, ,,noua/pe noi” si ,al nostru/a noastrd/ai nostri/ale noastre” se refera la
Datacubed Health. Trimiterile la ,tert” inseamna o persoana diferita de dvs. sau de noi.
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Suntem un organism de prelucrare a datelor cu caracter personal pe care ni le furnizeaza
participantii din partea clientilor. Suntem un operator de date al datelor cu caracter personal pe
care participantii Datacubed Health ni le furnizeaza.

Cine sunteti dvs.
n cadrul acestei politicii, ,dvs.” se refera la urmatoarele situatii:

e C(Client - un angajat sau un reprezentant al unei companii care utilizeaza Datacubed
Health
e Participant din partea unui client - o persoana careia o companie fi solicita sa participe la
un studiu desfasurat de Datacubed Health in numele respectivei companii
e Participant Datacubed Health - o persoana care participa la un studiu derulat de
Datacubed Health in nume propriu
Dvs., in calitate de client, sunteti un operator de date cu caracter personal ale participantului
din partea clientului pe care ni le furnizati.

Care este baza noastra legala pentru prelucrarea datelor cu caracter

personal
Va prelucram datele cu caracter personal pe baza urmatoarelor:

e Consimtamantul pe care ni-l furnizati noua sau clientului nostru in legatura cu studiile
pe care le desfasuram. Aveti dreptul de a va retrage consimtamantul in orice moment.
Va puteti retrage consimtamantul pentru prelucrarea datelor dvs. cu caracter personal,
contactandu-ne la adresa legal@datacubed.com sau contactand clientul nostru,
sponsorul studiului, prin intermediul centrului clinic unde se desfasoara studiul.
Prelucrarea efectuata in legatura cu studiile sub temeiul legal al ,consimtamantului” se
refera la:
o Colectarea de date cu caracter personal de la participantii din partea clientilor si
de la participantii Datacubed Health, precum si
o Colectarea si utilizarea de date cu caracter personal pentru furnizarea serviciilor.
e Interesele noastre legitime de afaceri, in masura in care nu excedeaza drepturile dvs.
conform legislatiei aplicabile. Prelucrarea efectuata in temeiul juridic al ,intereselor
legitime de afaceri” are drept scop de:
o Araspunde la probleme si solicitari de asistenta tehnica si de service,
o A raspunde solicitarilor dvs. facute pe site-ul nostru si catre serviciul nostru de
asistenta sau trimise pe adresa legal@datacubed.com
o A dezvolta si a imbunatati serviciile

Ce date cu caracter personal colectam

Cand sunteti participant din partea unui client sau participant Datacubed Health la un studiu
academic, putem colecta urmatoarele date atunci cand va inscrieti pentru a participa si
participati la un studiu academic:
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e Nume

e Adresa

e Data nasterii

e Locul nasterii

e Adresa de e-mail

e Nume de utilizator

e Informatii care provin din activitatile dvs. si de pe dispozitivele utilizate pentru a
beneficia de servicii

e Locatia pentru utilizare cu functiile de delimitare spatiald, dupa caz

e Informatii despre telefon

e Informatii privind dispozitivul Bluetooth

e Contacte telefonice

e Metadate celule

e Metadate mesaje SMS

e AdreselP

e Metadate retele de socializare

¢ Informatii demografice (etnie, sex, indltime si greutate)

e Afectiuni medicale

e Detalii privind dozajul medical si/sau modificarea dozajului

e Detalii privind locul si data administrarii injectiilor medicale

e Informatii din sondajul privind datele Health, Economics and Outcomes Research
(HEOR)

Cand sunteti participant din partea unui client sau participant Datacubed Health la un studiu de
cercetare clinica, putem colecta urmatoarele date atunci cand va inscrieti pentru a participa si
participati la un studiu de cercetare clinica:

e Prenume si, optional, nume de familie

e Adresa de e-mail

e Informatii care provin din activitatile dvs. si de pe dispozitivele utilizate pentru a
beneficia de servicii

e Locatia pentru utilizare cu functiile de delimitare spatiald, dupa caz

e Adrese P

e Afectiuni medicale

e Detalii privind dozajul medical si/sau modificarea dozajului

e Detalii privind locul si data administrarii injectiilor medicale

e Informatii din sondajul privind datele Health, Economics and Outcomes Research
(HEOR)

Cand sunteti client, putem colecta urmatoarele informatii:

e Nume



e Sediu companie

e Numar de telefon companie

e Adresa de e-mail companie

e QOrice mesaje pe care ni le trimiteti

e Informatii de facturare

e Alte detalii necesare pentru a va furniza serviciile noastre

Tn calitate de client, sunteti operatorul acestor date, iar noi suntem organismul de prelucrare al
acestor informatii.

Cum putem utiliza datele cu caracter personal

Utilizam datele pe care le colectam de la dvs. in calitate de participant din partea unui client sau
de participant Datacubed Health pentru a va furniza serviciile. De asemenea, putem utiliza
aceste informatii pentru a ne ajuta sa ne dezvoltam si sa ne imbunatatim serviciile, pentru a
raspunde solicitarilor dvs. si in alte scopuri permise de lege.

Daca sunteti participant din partea unui client, prelucrarea de catre noi a datelor dvs. este
limitata la ceea ce este convenit intr-un contract cu clientul. Datele pseudonimizate sunt
partajate exclusiv cu clientul, sponsorul studiului.

Utilizam informatiile pe care le colectam de la clienti pentru a raspunde solicitarilor dvs. si
pentru a va furniza serviciile.

Cum putem partaja datele cu caracter personal
Partajam date cu caracter personal cu furnizorii nostri de servicii in mod confidential pentru ca
acestia sa ni le furnizeze noua si dvs. si sa ne permita sa furnizam serviciile:

e Amazon Web Services Inc. (AWS) furnizeaza servere in Statele Unite (SUA) si Germania,
servere care stocheaza toate datele cu caracter personal colectate de la dvs.

e Rocket Science Group LLC d/b/a Mailchimp, companie localizata in SUA, ne ajutad sa
gestionam comunicatiile prin e-mail

e Stefanini Group, cu sedii in SUA, Belgia, Romania, China, Polonia si Filipine, ne ajuta sa
gestionam tichetele de asistenta

e Twilio Inc., cu sedii in Germania si SUA, ne ajuta sa trimitem si sa primim mesaje text si
furnizeaza servicii de conferinte video

e Splunk Inc., cu sedii in Germania si SUA, si Sisense Ltd., cu sedii in Germania si SUA, ne
ajuta sa analizam si sa furnizam rapoarte de performanta cu privire la datele cu caracter
personal

La indicatia clientilor nostri, Tmpartasim date cu caracter personal cu spitalele si clinicile care
furnizeaza servicii in numele clientilor nostri.



Putem partaja date cu caracter personal cu agentiile guvernamentale si/sau de aplicare a legii in
masura Tn care consideram ca este necesar pentru a respecta legislatia, cum ar fi ca raspuns la o
citatie sau la un ordin judecatoresc, pentru a apdra o revendicare legala sau pentru a stabili/a
ne proteja drepturile legale sau Tn alt mod permis de legislatia aplicabila. Ne angajam sa
analizam legalitatea oricarei citatii sau a oricarui ordin judecatoresc de divulgare a datelor, sa
contestam citatia sau ordinul judecatoresc dacd, dupa o evaluare atenta, ajungem la concluzia
ca exista motive pentru a face acest lucru, sa solicitdm masuri provizorii pentru a suspenda
efectele citatiei sau ordinului judecatoresc pana cand instanta se pronunta pe fond, sa nu
divulgdm datele cu caracter personal solicitate pana cand nu ni se cere acest lucru in
conformitate cu normele procedurale aplicabile si sa furnizam cantitatea minima de informatii
permise atunci cand raspundem la citatie sau la ordinul judecatoresc, pe baza unei interpretari
rezonabile a citatiei sau a ordinului judecatoresc. Informatiile partajate depind de ceea ce se
solicita prin citatie sau ordin judecatoresc.

Putem dezvalui datele cu caracter personal pe care le detinem Tn cazul in care consideram ca
acest lucru este necesar sau adecvat pentru a preveni activitatea infractionald, prejudiciile
personale, daunele materiale sau vatamarile corporale. Datele cu caracter personal divulgate
depind de circumstante.

Putem transfera informatiile dvs. catre un succesor in interes, care poate include, fara limitare,
un tert in cazul unei achizitii, a unei achizitii, a unei vanzari de active, a unei fuziuni sau a unui
faliment. Politicile aplicabile ulterior informatiilor dvs. pot fi stabilite de cesionar, cu exceptia
cazului in care acest lucru este interzis prin lege. Datele cu caracter personal transferate ar
consta in acele date cu caracter personal colectate conform descrierii de mai sus.

Orice tert cu care partajam informatiile dvs. va asigura aceeasi protectie sau o protectie egald a
acestora, astfel cum se prevede in prezenta politica si asa cum se prevede in Ghidul aplicatiilor
Apple.

Unde stocam si prelucram datele cu caracter personal

Stocam informatiile pe care le colectam de la dvs. pe servere furnizate de AWS in SUA si
Uniunea Europeana (UE). In scopuri de testare, informatiile pe care le colectdm de la dvs. pot fi
stocate si pe computerele de tip desktop si laptop utilizate de angajatii nostri din SUA.
Informatiile pe care le colectam de la dvs. in Spatiul Economic European (SEE), Regatul Unit (UK)
si Elvetia pot fi transferate si pastrate in afara SEE, Regatului Unit si Elvetiei, deoarece
operatiunile noastre si unele dintre serverele noastre sunt situate in SUA. Pentru a transfera
informatiile dvs. in afara SEE, Regatului Unit si Elvetiei, incheiem contracte bazate pe Clauzele
contractuale standard. Ne-am retras din cadrul Scutului de confidentialitate UE-SUA si din
cadrul Scutului de confidentialitate Elvetia-SUA, astfel cum au fost stabilite de Departamentul
de Comert al SUA in ceea ce priveste colectarea, utilizarea si pastrarea datelor cu caracter
personal transferate din SEE si Elvetia catre SUA; vom continua sa aplicam principiile Scutului de
confidentialitate in cazul datelor cu caracter personal primite pe perioada apartenentei la



cadrele Scutului de confidentialitate. Pentru a afla mai multe despre programul Scutul de
confidentialitate, accesati https:// www.privacyshield.gov/.

Cat timp va putem pastra datele cu caracter personal

Putem pastra informatiile dvs. atat timp cat ne obliga legea. Daca nu exista nicio cerinta legala
contradictorie, le vom pastra doar atat timp cat avem nevoie de ele pentru a furniza serviciile.
De asemenea, putem pastra informatiile dvs. pentru o perioada rezonabila de timp. De ex., in
cazul in care se aplica legislatia SUA si Tn cazul in care legislatia SUA impune acest lucru, pastram
informatiile medicale protejate timp de 7,5 ani sau pentru o alta perioada impusa sau permisa
de lege, iar in cazul in care se aplica Orientarile Conferintei Internationale privind Armonizarea
pentru structura si continutul industrial al rapoartelor privind studiile clinice, datele privind
studiile de cercetare clinica sunt pastrate pentru o perioada de 25 de ani de la finalizarea
serviciilor sau pentru o perioada mai lunga in cazul in care legislatia locala impune acest lucru.

Unde ne puteti gasi pe retelele de socializare si modulele cookie

utilizate

Ne puteti gasi pe Facebook, Twitter si LinkedIn. Atunci cand vizitati paginile noastre de pe
retelele de socializare, puteti controla setarile modulelor cookie care nu sunt esentiale pentru
furnizarea serviciilor pe care le solicitati. Un modul cookie este un fisier de mici dimensiuni
plasat pe dispozitivul dvs. care permite caracteristicile si functionalitatea site-ului
www.datacubed.com Politica Datacubed Health privind modulele cookie explica ce sunt
modulele cookie, cum le utilizam si cum anume dvs. puteti gestiona modulele cookie. Cu
exceptia acelor module cookie care sunt esentiale pentru serviciul pe care I-ati solicitat, niciun
modul cookie nu va ramane pe dispozitivul dvs. si nu vom pastra nicio informatie colectata cu
ajutorul modulelor cookie mai mult timp decat este permis prin lege.

Drepturile pe care le aveti cu privire la informatiile dvs.
Aveti dreptul:

e Sa stiti daca va colectam, utilizam sau partajam datele si sa solicitati accesul la acestea
e Sa ne solicitati sa va corectam informatiile daca acestea sunt inexacte sau incomplete
e Sa ne solicitati sa stergem datele dvs. daca
o Informatiile dvs. nu mai sunt necesare pentru scopurile pentru care au fost
colectate, utilizate sau partajate
o Varetrageti consimtamantul pe care se bazeaza colectarea, utilizarea sau
partajarea datelor
o Va opuneti colectarii, utilizarii sau partajarii datelor si nu exista un interes
legitim prioritar pentru continuarea colectarii, utilizarii sau partajarii acestora
o Va opuneti colectarii, utilizarii sau partajarii informatiilor dvs. in scopuri de
marketing direct
o Datele dvs. au fost colectate, utilizate sau partajate in mod ilegal
o Informatiile dvs. trebuie sa fie sterse pentru a respecta o obligatie legala


http://www.datacubed.com/

o Datele dvs. au fost colectate pentru a oferi servicii online copiilor
e S3 obtineti de la noi o restrictie privind colectarea, utilizarea sau partajarea
informatiilor dvs. daca

o Contestati acuratetea datelor dvs.

o V-ati opus colectdrii, utilizarii sau partajarii datelor in baza interesului legitim si
analizam daca interesul nostru legitim sau al unui tert prevaleaza asupra
interesului dvs.

o Colectarea, utilizarea sau partajarea datelor este ilegald, iar dvs. va opuneti
stergerii si solicitati in schimb ca utilizarea sa fie restrictionata

o Nu mai avem nevoie de informatiile dvs., dar dvs. aveti nevoie de acestea
pentru a stabili, exercita sau apara o revendicare legala

e S3 puteti lua cu dvs. informatiile pe care ni le-ati furnizat si sa le transmiteti unei alte
organizatii, in cazul in care colectarea, utilizarea sau partajarea lor se realizeaza prin
mijloace automate si se bazeaza pe consimtamantul dvs. sau pe executarea unui
contract

e Sa va opuneti colectarii, utilizarii sau partajarii in scopuri de interes legitim sau de
indeplinire a unei sarcini legale, marketing direct si cercetare stiintifica/istorica si
statistica

e Sa nu faceti obiectul unei decizii bazate exclusiv pe prelucrarea automata (inclusiv
crearea de profiluri) care produce efecte juridice in ceea ce va priveste sau care va
afecteaza in mod similar si semnificativ

e Sa depuneti o plangere la o autoritate de supraveghere

Cum anume va exercitati drepturile

Puteti accesa, corecta sau sterge informatiile din contul dvs. sau va puteti anula contul in orice
moment, trimitandu-ne un e-mail pe adresa legal@datacubed.com. Va rugam sa retineti ca, in
unele cazuri, putem pastra anumite informatii despre dvs. dupa cum impune legea.

Legislatia aplicabila
Legile UE guverneaza politica.

Modificarile politicii

Politica este valabila de la data intrarii in vigoare mentionata mai sus. Putem modifica politica
periodic, asadar asigurati-va ca o verificati in mod regulat. Vom publica orice modificare a
politicii pe site-ul nostru www.datacubed.com.
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