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Data wejscia w zycie: 1 kwietnia 2025 .

Wprowadzenie

Datacubed Health dba o prywatnos¢ swoich uzytkownikéw. Niniejsza Polityka prywatnosci
(Polityka) wyjasnia, w jaki sposéb mozemy gromadzié, wykorzystywac i udostepniac dane
osobowe. Ma ona zastosowanie do naszej strony internetowej, ustug, informacji, narzedzi,
funkcjonalnosci, aktualizacji i podobnych materiatow (zwanych tgcznie Ustugami).
Uzytkownikowi przystuguje kilka praw dotyczgcych jego danych osobowych. Prosimy o uwazne
przeczytanie Polityki, aby zrozumieé, co robimy i jakie sg prawa Uzytkownika.

Zataczone warunki
Do niniejszej Polityki zatgczone zostaty nastepujgce warunki dodatkowe i w petni w niej
przedstawione:

e Warunki swiadczenia ustug dla Uzytkownikdéw koncowych
e Polityka prywatnosci dotyczaca dzieci
e Polityka dotyczaca plikéw cookie

Kim jesteSmy?
Jestesmy spotka dziatajacg pod nazwg Data Cubed, LLC d/b/a Datacubed Health. Mozna sie z
nami skontaktowac pod adresem legal@datacubed.com oraz:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health to nowatorska firma technologiczna, ktdra przyczynia sie do rozwoju nauki i
poprawy zdrowia spotecznosci. Stosujemy zindywidualizowane rozwigzania do gromadzenia
danych, w tym aplikacje na smartfony, czujniki do noszenia, domowe i srodowiskowe, do
zdalnego angazowania pacjentéw i wirtualnych badan klinicznych. W zwigzku z badaniami,
probami, badaniami, inicjatywami angazujgcymi pacjentéw lub projektami, ktére prowadzimy w
imieniu firm i organizacji opieki zdrowotnej (,,Badania kliniczne) oraz instytucji edukacyjnych
(,Badania akademickie”) (tgcznie ,,Badania”), czasami zbieramy informacje od Uzytkownika.

Odniesienia, takie jak ,my”, ,nas” i ,nasz” oznaczajg Datacubed Health. Odniesienia do ,strony
trzeciej” oznaczajg kogos, kto nie jest ani Uzytkownikiem ani nami.



Jeste$Smy podmiotem przetwarzajacym dane osobowe przekazywane przez Uczestnikdw
Klienta. Jestesmy administratorem danych osobowych przekazywanych przez Uczestnikow
Datacubed Health.

Kim jest Uzytkownik?
W niniejszej Polityce ,,Uzytkownik” oznacza nastepujgce osoby:

e Klient — oznacza pracownika lub przedstawiciela podmiotu gospodarczego
korzystajacego z ustug Datacubed Health;
e Uczestnik Klienta — osoba fizyczna pozyskana przez firme, ktéra uczestniczy w badaniu
przeprowadzonym przez Datacubed Health w imieniu firmy.
e Uczestnik Datacubed Health — osoba fizyczna, ktéra bierze udziat w badaniu
przeprowadzanym przez Datacubed Health we wtasnym imieniu.
Uzytkownik bedacy Klientem jest administratorem danych osobowych Uczestnika klienta, ktore
s3 nam udostepniane.

Podstawa prawna przetwarzania przez nas danych osobowych
Przetwarzamy dane osobowe na podstawie:

e Zgody udzielonej nam lub naszemu Klientowi przez Uzytkownika w zwigzku z
prowadzonymi przez nas Badaniami. Uzytkownik ma prawo do wycofania swojej zgody
w dowolnym momencie. Zgode na przetwarzanie danych osobowych mozna wycofac,
kontaktujgc sie z nami pod adresem legal@datacubed.com lub kontaktujgc sie z naszym
Klientem, sponsorem Badania, za posrednictwem osrodka klinicznego, w ktorym
prowadzone jest badanie. Przetwarzanie danych w zwigzku z badaniami, odbywajgce
sie na podstawie przestanki prawnej ,Zgody”, polega na:

o zbieranie danych osobowych od Uczestnikow Klienta i Uczestnikow Datacubed
Health, oraz
o zbieranie i wykorzystywanie danych osobowych w celu $wiadczenia ustug.

e W zakresie niewykraczajgcym poza prawa Uzytkownika wynikajgce z obowigzujgcego
prawa — naszych uzasadnionych interesow biznesowych. Przetwarzanie danych na
podstawie przestanki prawnej ,,Uzasadnionego interesu” polega na:

o reagowanie na problemy i odpowiadanie na zapytania dotyczgce obstugi i
wsparcia technicznego;

o realizacji zadan przestanych za posrednictwem naszej strony internetowej lub
dziatu pomocy technicznej, badz przestanych na adres legal@datacubed.com

o rozwijanie i udoskonalanie Ustug

Jakie dane osobowe zbieramy?

Jako Uczestnik Klienta lub Uczestnik Datacubed Health w Badaniu Akademickim mozemy
gromadzi¢ nastepujgce informacje, gdy Uzytkownik zarejestruje sie i wezmie udziat w Badaniu
Akademickim:



e |mie

e Adres

e Data urodzenia

e Miejsce urodzenia

e Adres e-mail

e Nazwa uzytkownika

e informacje pochodzace z aktywnosci i urzgdzen zwigzanych z ustugami,

e Lokalizacja w celu wykorzystywania z funkcjonalnosciami wirtualnej bariery
»geofencing” (w stosownych przypadkach)

e Informacje dotyczace telefonu

e Informacje dotyczace urzadzenia Bluetooth,

e Kontakty w telefonie

e Metadane komdrkowe

e Metadane wiadomosci SMS

e AdresyIP

e Metadane mediow spotecznosciowych

e Informacje demograficzne (pochodzenie etniczne, ptec, wzrost i waga)

e Stan zdrowia

¢ Informacje na temat dawkowania medycznego i/lub zmian dawkowania,

e Informacje na temat miejsc wstrzyknie¢ medycznych i dat wstrzykiwania

e Informacje ankietowe do danych badania Health, Economics and Outcomes Research
(HEOR)

Jako Uczestnik Klienta lub Uczestnik Datacubed Health w Badaniu Klinicznym mozemy
gromadzi¢ nastepujgce informacje, gdy Uzytkownik zarejestruje sie i wezmie udziat w Badaniu
Klinicznym:

e imie oraz opcjonalnie nazwisko

e Adres e-mail

e informacje pochodzgce z aktywnosci i urzgdzen zwigzanych z ustugami,

e |okalizacja w celu wykorzystywania z funkcjonalnosciami wirtualnej bariery ,,geofencing”
(w stosownych przypadkach)

e AdresyIP

e Stan zdrowia

e Informacje na temat dawkowania medycznego i/lub zmian dawkowania,

e Informacje na temat miejsc wstrzyknie¢ medycznych i dat wstrzykiwania,

e Informacje ankietowe do danych badania Health, Economics and Outcomes Research
(HEOR)

)



W przypadku Klienta mozemy zbiera¢ nastepujgce dane:

e |mie

e Stuzbowy adres

e Stuzbowy numer telefonu

e Stuzbowy adres e-mail

e Wszystkie wiadomosci wysytane do nas przez Uzytkownika

e Informacje rozliczeniowe

e Inne dane niezbedne do swiadczenia ustug na rzecz Uzytkownika

Uzytkownik bedacy klientem jest administratorem tych danych, a my jestesmy Podmiotem
przetwarzajgcym te dane.

Jak mozemy wykorzystywaé dane osobowe?

Dane, ktore zbieramy od Uzytkownika jako Uczestnika Klienta lub Uczestnika Datacubed Health,
wykorzystujemy w celu Swiadczenia Ustug na rzecz Uzytkownika. Mozemy rowniez
wykorzystywac te dane, aby pomdc nam rozwijac i ulepsza¢ nasze Ustugi, spetnia¢ zgdania
Uzytkownika oraz w innych celach dozwolonych przez prawo.

W przypadku Uczestnika Klienta zakres przetwarzania przez nas jego danych ogranicza sie do
zakresu uzgodnionego w umowie z Klientem. Pseudonimizowane dane udostepniamy wytgcznie
Klientowi, sponsorowi badania.

Wykorzystujemy dane zbierane od Klientéw w celu udzielania odpowiedzi na zapytania i
Swiadczenia Ustug na rzecz Uzytkownika.

Jak mozemy udostepnia¢ dane osobowe?

Udostepniamy dane osobowe naszym dostawcom ustug w sposéb poufny, aby mogli oni
Swiadczy¢ ustugi na nasza rzecz, na rzecz Uzytkownika oraz aby umozliwi¢ nam swiadczenie
Ustug:

e Amazon Web Services, Inc. (AWS) udostepnia serwery w Stanach Zjednoczonych (USA) i
Niemczech, ktére przechowuja wszystkie dane osobowe zebrane od Uzytkownika

e The Rocket Science Group LLC d/b/a Mailchimp, z siedzibg w USA, pomaga nam
zarzadza¢ komunikacjg e-mailowa

e Stefanini Group, zlokalizowana w Stanach Zjednoczonych, Belgii, Rumunii, Chinach,
Polsce i na Filipinach, pomaga nam zarzgdzac zgtoszeniami pomocy technicznej

e Twilio, Inc. z siedzibg w Niemczech i Stanach Zjednoczonych, pomaga nam wysytfac i
odbiera¢ wiadomosci tekstowe oraz zapewnia wideokonferencje

e Splunk, Inc. z siedzibg w Niemczech i Stanach Zjednoczonych oraz Sisense, Ltd. z siedzibg
w Niemczech i Stanach Zjednoczonych pomagajg nam analizowac i dostarczad raporty
dotyczace wydajnosci danych osobowych.



Na polecenie naszych Klientéw udostepniamy dane osobowe szpitalom i klinikom, ktore
Swiadczg ustugi w imieniu naszych Klientow.

Mozemy udostepniaé¢ dane osobowe organom rzgdowym i / lub organom $cigania w zakresie, w
jakim uwazamy, ze jest to konieczne do przestrzegania prawa, na przyktad w odpowiedzi na
wezwanie do sgdu lub nakaz sgdowy, w celu obrony roszczenia prawnego lub ustanowienia lub
ochrony naszych praw lub w inny sposéb dozwolony przez obowigzujgce prawo.
Zobowigzujemy sie do przeanalizowania legalnosci kazdego wezwania sagdowego lub nakazu
ujawnienia danych, do zakwestionowania takiego wezwania lub nakazu, jezeli po dokfadnej
analizie uznamy, ze istniejg ku temu podstawy, do podjecia dziatan tymczasowych majacych na
celu zawieszenie skutkdéw wezwania lub nakazu do czasu rozstrzygniecia sprawy przez sad, do
odmowy ujawnienia danych osobowych do momentu, gdy bedzie to wymagane zgodnie z
obowigzujacymi przepisami proceduralnymi, oraz do ujawnienia jedynie minimalnej ilosci
informacji dopuszczalnej przy odpowiedzi na takie wezwanie lub nakaz, w oparciu o jego
racjonalng interpretacje. Udostepniane informacje zalezg od tego, czego dotyczy wezwanie lub
nakaz sgdowy.

Mozemy ujawnic¢ posiadane przez nas dane osobowe w przypadku, gdy uznamy to za konieczne
lub stosowne w celu zapobiezenia dziatalnosci przestepczej, uszkodzeniom mienia lub
obrazeniom ciata. Udostepniane dane osobowe zalezg od okolicznosci.

W przypadku przejecia, sprzedazy, zbycia aktywow, fuzji lub upadtosci mozemy przekazac dane
Uzytkownika nastepcy prawnemu, ktorym moze by¢ miedzy innymi strona trzecia. Zasady
majgce zastosowanie do danych Uzytkownika po ich przekazaniu mogg zosta¢ okreslone przez
przejmujgcego, chyba ze prawo stanowi inaczej. Przekazywane dane osobowe sktadac sie bedg
z danych osobowych zebranych w sposdb opisany powyzej.

Kazda strona trzecia, ktérej udostepniamy informacje Uzytkownika, zapewni takg samag lub
rowng ochrone informacji Uzytkownika, jak okreslono w Zasadach i zgodnie z wymogami
Wytycznych dotyczgcych aplikacji Apple.

Gdzie przechowujemy i przetwarzamy dane osobowe?

Dane zbierane od Uzytkownikow przechowujemy na serwerach dostarczanych przez AWS w
Stanach Zjednoczonych i Unii Europejskiej (UE). W celach testowych dane zbierane od
Uzytkownika mogg byé rowniez przechowywane na komputerach stacjonarnych i przenosnych
uzywanych przez naszych pracownikow w Stanach Zjednoczonych. Dane zbierane od
Uzytkownika w Europejskim Obszarze Gospodarczym (EOG), Wielkiej Brytanii (UK) i Szwajcarii
moga by¢ przekazywane i przechowywane poza EOG, Wielkg Brytanig i Szwajcarig, poniewaz
nasze operacje i niektdre nasze serwery znajdujg sie w Stanach Zjednoczonych. Wycofalismy sie
z Tarczy Prywatnosci UE-USA i Tarczy Prywatnosci Szwajcaria-USA okreslonych przez
Departament Handlu USA w odniesieniu do gromadzenia, wykorzystywania i przechowywania
danych osobowych przekazywanych z EOG i Szwajcarii do USA; bedziemy nadal stosowac¢ zasady



Tarczy Prywatnosci do danych osobowych, ktdre otrzymalismy podczas uczestnictwa w Tarczy
Prywatnosci. Aby dowiedzie¢ sie wiecej o programie Tarcza Prywatnosci, odwiedz strone
https://www.privacyshield.gov/.

Jak dtugo mozemy przechowywac¢ dane osobowe?

Mozemy przechowywa¢ dane Uzytkownika tak dtugo, jak jest to wymagane przez prawo. Jesli
nie ma sprzecznych wymogoéw prawnych, bedziemy je przechowywaé tylko tak dtugo, jak bedzie
to konieczne do swiadczenia Ustug. Mozemy réwniez przechowywac dane Uzytkownika przez
rozsgdny okres czasu. Na przyktad, w przypadkach, gdy ma zastosowanie prawo USA i gdy jest
to wymagane przez prawo USA, przechowujemy objete ochrong dane dotyczace stanu zdrowia
przez 7,5 roku lub przez inny okres wymagany badz dozwolony przepisami prawa. Natomiast
gdy maja zastosowanie Wytyczne Miedzynarodowej Konferencji ds. Harmonizacji (ICH)
dotyczgce struktury i zawartosci raportow z badan klinicznych, dane z badan klinicznych sg
przechowywane przez 25 lat od zakonczenia $wiadczenia ustug lub dtuzej, jezeli wymagajg tego
przepisy prawa lokalnego.

Gdzie mozna znalez¢ nas w mediach spotecznosciowych oraz pliki

cookie

Mozna znalezé nas na portalach Facebook, Twitter i LinkedIn. Odwiedzajgc nasze strony
medidw spotecznosciowych, Uzytkownik moze kontrolowaé ustawienia plikow cookie, ktére nie
sg niezbedne do $wiadczenia zadanych ustug. Plik cookie to niewielki plik umieszczany na
urzadzeniu Uzytkownika, ktory umozliwia korzystanie z funkcji strony internetowej
www.datacubed.com. Polityka plikdw cookie Datacubed Health wyjasnia, czym sg pliki cookie,
w jaki sposob je wykorzystujemy i jak mozna nimi zarzgdzac¢. Z wyjatkiem tych plikow cookie,
ktore sg niezbedne do swiadczenia zgdanej Ustugi, zadne pliki cookie nie pozostang na
urzadzeniu Uzytkownika, a my nie bedziemy przechowywac¢ zadnych informacji zebranych za
pomocg plikdw cookie dtuzej niz jest to dozwolone przez prawo.

Prawa Uzytkownika dotyczace informacji na jego temat
Uzytkownik ma prawo do:

e posiadania wiedzy o tym, czy zbieramy, wykorzystujemy lub udostepniany informacje
na jego temat oraz zgdania dostepu do tych informac;ji;
e 73dania skorygowania informacji na jego temat, jesli sg niedoktadne lub niekompletne;
e poproszenia o usuniecie informacji na jego temat w nastepujacych przypadkach:
o informacje na jego temat nie s juz potrzebne do celdw, dla ktdrych zostaty
zebrane, wykorzystane lub udostepnione
o wycofania przez Uzytkownika zgody, na ktorej opiera sie zbieranie
o Uzytkownik sprzeciwia sie gromadzeniu, wykorzystywaniu lub udostepnianiu
danych i nie ma nadrzednego uzasadnionego interesu w kontynuowaniu
gromadzenia, wykorzystywania lub udostepniania danych



o Uzytkownik sprzeciwia sie gromadzeniu, wykorzystywaniu lub udostepnianiu
jego danych do celdow marketingu bezposredniego.
o dane dotyczace Uzytkownika zostaty zebrane, wykorzystane lub udostepnione
niezgodnie z prawem
o dane Uzytkownika muszg zostac usuniete w celu spetnienia obowigzku
prawnego
o dane Uzytkownika zostaty zebrane w celu oferowania ustug online dzieciom
e ograniczenia gromadzenia, wykorzystywania lub udostepniania danych Uzytkownika,
jesli:
o Uzytkownik kwestionuje doktadnos¢ swoich danych
o Uzytkownik sprzeciwit sie gromadzeniu, wykorzystywaniu lub udostepnianiu
danych w oparciu o uzasadniony interes, a my rozwazamy, czy uzasadniony
interes nasz lub strony trzeciej jest nadrzedny wobec interesu Uzytkownika
o gromadzenie, wykorzystywanie lub udostepnianie jest niezgodne z prawem, a
Uzytkownik sprzeciwia sie usunieciu danych i zgda w zamian ograniczenia ich
wykorzystywania
o nie potrzebujemy juz danych Uzytkownika, ale Uzytkownik potrzebuje ich do
ustalenia, wykonania lub obrony roszczenia prawnego
e zabrania ze sobg danych dostarczonych nam przez Uzytkownika i przekazania te danych
innej organizacji, w przypadku gdy gromadzenie, wykorzystywanie lub udostepnianie
przez nas tych danych odbywa sie w sposéb zautomatyzowany i opiera sie na zgodzie
Uzytkownika lub wykonaniu umowy
e sprzeciwu wobec gromadzenia, wykorzystywania lub udostepniania danych w oparciu o
uzasadniony interes lub wykonanie zadania prawnego, marketing bezposredni oraz
badania naukowe/historyczne i statystyki
e nie podlegania decyzji opartej wytgcznie na zautomatyzowanym przetwarzaniu (w tym
profilowaniu), ktéra wywotuje skutki prawne dotyczgce Uzytkownika lub w podobny
spos6b znaczaco na niego wptywa.
e whniesienia skargi do organu nadzorczego

Sposdb korzystania z praw przez Uzytkownika

Uzytkownik moze uzyskac dostep, poprawic lub usung¢ dane dotyczace jego konta lub zamkna¢
konto w dowolnym momencie, wysytajgc wiadomos$¢ e-mail na adres legal@datacubed.com.
Nalezy pamietac, ze w niektérych przypadkach mozemy zachowac¢ pewne informacje o
Uzytkowniku zgodnie z wymogami prawa.

Prawo wtasciwe
W stosunku do niniejszej Polityki zastosowanie ma prawo unijne.

Zmiany niniejszej Polityki

Niniejsza polityka wchodzi w zycie z dniem wskazanym powyzej. Od czasu do czasu Polityka
moze ulegaé¢ zmianom, dlatego nalezy okresowo sprawdzac jej tres¢. Wszelkie zmiany Polityki
bedg publikowane na naszej stronie internetowej pod adresem www.datacubed.com.




