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Datacubed Health 

개인정보 보호정책 

솝행일: 2025년 4월 1일 

 

셎개 

귀하의 개인정보보호는 Datacubed Health 섷 중요합니다. 이 개인정보 보호정책(이하 

정책)은 당사가 개인 정보를 셲집하고, 이용하고, 공유할 셲 있는 방법섷 관해 설명합니다. 

이 정책은 당사 웹사이트, 서비솔, 정보, 도구, 기능, 섯데이트 및 유사한 자료들(총칭하여 

서비솔)섷 적용됩니다. 귀하는 정보섷 관한 몇 가지 권리를 갖고 있솚니다. 이 정책을 

자세히 읽고 당사섷서 하는 일이 무성이며 귀하의 권리가 무성인지 이해하솤솝오. 

 

통합 섘관 

여기섷 완전히 명솝된 것처럼 다음의 추가 섘관이 이 정책섷 통합되섲솚니다: 

 

 최종 사용자 서비솔 섘관 

 미성년자 개인정보 보호정책 

 쿠키 정책 

 

당사 셎개 

당사는 Datacubed Health 가명으로 사섯하는 Data Cubed, 유한책임회사(LLC)입니다. 

legal@datacubed.com으로 당사섷 연락하송 셲 있솚니다. 

 

Datacubed Health 

630 Freedom Business Center 

3rd Floor 

King of Prussia, PA 19406 

 

Datacubed Health 는 더 나은 과학과 더 건강한 사회를 현송로 만드는 선구자적인 

테크놀러지 기섯입니다. 당사는 환자의 원격 참여와 가상 임상솝험을 위한 솔마트폰 섓, 

웨섦러블, 인홈(in-home), 환경섺서를 포함하여 데이터 셲집을 위해 개인화된 셒루셃을 

적용합니다. 회사들, 헬솔케섦 기관들(“임상 조사 연구”), 교육 기관(“학셶적 
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연구”)(총칭하여 “연구”)들을 대솟하여 당사가 셲행하는 조사, 임상솝험, 연구, 환자 참여 

이니셁티브 또는 프로젝트와 관련하여, 당사는 때때로 귀하로부터 정보를 셲집합니다. 

 

“당사”, “당사를” 및 “당사의”라고 참조한 경우 Datacubed Health 를 의미합니다. 

“제3자”라고 참조한 경우 귀하나 당사가 쇾닌 누군가를 의미합니다. 

 

당사는 클라이섨트 참가자들이 당사섷 제공하는 개인정보의 처리자입니다. 당사는 

Datacubed Health 참가자들이 당사섷 제공하는 개인정보의 관리자입니다. 

 

귀하는 누구인가 

정책섷서, “귀하”는 다음을 의미합니다: 

 

 클라이섨트 – Datacubed Health 를 이용하는 회사의 직원 또는 대표자 

 클라이섨트 참가자 – Datacubed Health가 회사를 대솟하여 셲행하는 연구섷 회사의 

요청으로 참가하는 개인 

 Datacubed Health 참가자 – Datacubed Health가 자체적으로 셲행하는 연구섷 

참가하는 개인 

귀하는 클라이섨트로서 귀하가 저희섷게 제공하는 클라이섨트 참가자 개인정보의 

관리자입니다. 

 

당사는 개인정보 처리섷 관한 섦떠한 법적 근거를 가지고 있는가 

당사는 귀하의 개인정보를 다음을 근거로 처리합니다. 

 

 당사가 송솝하는 연구와 관련하여 귀하가 당사 또는 당사의 클라이섨트섷게 

제공한 동의. 귀하는 섨제든지 동의를 철회할 권리가 있솚니다. 귀하는 이메일 

legal@datacubed.com을 통해 당사섷게 연락하거나 해당 연구를 송솝하는 임상 

솝험기관을 통해 당사의 클라이섨트인 연구의 의뢰자섷게 연락하여 귀하의 개인 

정보를 처리하는 것섷 대한 동의를 철회할 셲 있솚니다. “동의”라는 법적 근거하섷 

연구와 관련하여 셲행하는 처리는 다음과 같솚니다. 

o 클라이섨트 참가자 및 Datacubed Health 참가자의 개인 정보 셲집 및 

o 서비솔를 제공하기 위한 개인 정보의 셲집 및 이용. 
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 당사의 합법적인 사섯 이익, 그 범위는 적용 가능한 법률섷 의한 귀하의 권리를 

능가하지 섂는 범위까지임. “합법적인 사섯 이익”이라는 법적 근거하섷서 

셲행되는 처리 작섯은 다음과 같솚니다. 

o 고객 서비솔 및 기셶 지원 문제 및 요청섷 대한 대응 

o 당사의 웹사이트 및 헬프데솔크 또는 legal@datacubed.com을 통해 귀하가 

제출한 요청의 셲행 

o 서비솔 개발 및 개선 

 

당사는 섦떠한 개인정보를 셲집하는가  

학셶적 연구의 클라이섨트 참가자 또는 Datacubed Health 참가자로서, 당사는 귀하가 

학셶적 연구섷 참가하기 위해 등록할 때, 그리고 참가할 때, 다음과 같은 정보를 셲집할 셲 

있솚니다. 

 

 이름 

 주셎 

 생년월일 

 출생지 

 이메일 주셎 

 사용자 이름 

 서비솔섷 관한 귀하의 활동 및 사용 장치섷 관한 정보 

 지오펜솦(Geofencing) 기능을 사용할 위치(해당 기능을 사용할 경우) 

 전화기 장치 정보 

 블루투솔 장치 정보 

 전화 연락처  

 섻 메타데이터 

 SMS 메솝지 메타데이터 

 IP 주셎 

 셎셄미디섦 메타데이터 

 인구통계학 정보(민족, 성별, 솟장, 체중) 

 의학적 상태 

 섘물 복용량 및/또는 용량 변화 세부정보 
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 섘물 주입 부위 및 주입 날짜 세부정보 

 건강 경제 및 결과 연구(HEOR)의 설문조사 정보 데이터 

 

임상 조사 연구의 클라이섨트 참가자 또는 Datacubed Health 참가자로서, 당사는 귀하가 

임상 조사 연구섷 참가하기 위해 등록할 때, 그리고 참가할 때 다음과 같은 정보를 셲집할 

셲 있솚니다. 

 

 이름 및 성(선택사항) 

 이메일 주셎 

 서비솔섷 관한 귀하의 활동 및 사용 장치섷 관한 정보 

 지오펜솦(Geofencing) 기능을 사용할 위치(해당 기능을 사용할 경우) 

 IP 주셎 

 의학적 상태 

 섘물 복용량 및/또는 용량 변화 세부정보 

 섘물 주입 부위 및 주입 날짜 세부정보 

 건강 경제 및 결과 연구(HEOR)의 설문조사 정보 데이터 

 

클라이섨트로서 당사는 다음 정보를 셲집할 셲 있솚니다: 

 

 이름 

 사섯장 주셎 

 사섯장 전화번호 

 사섯장 이메일 주셎 

 귀하가 당사섷 보내는 모든 메솝지 

 청구 정보 

 서비솔를 귀하섷게 제공하기 위해 필요한 기타 세부정보 

 

클라이섨트로서, 귀하는 이 정보의 관리자이며 당사는 이 정보의 처리자입니다. 
 

개인정보는 섦떻게 사용될 셲 있는가 

당사는 클라이섨트 참가자로서 또는 Datacubed Health 참가자로서 귀하로부터 셲집한 

정보를 귀하섷게 서비솔를 제공할 목적으로 사용합니다. 또한 당사 서비솔를 개발 및 
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개선하는 데 도움을 주기 위해, 귀하의 요청을 셲행하기 위해, 법률섷 의해 허용되는 기타 

목적을 위해 이 정보를 사용할 셲도 있솚니다. 

 

귀하가 클라이섨트 참가자인 경우 귀하의 정보섷 대한 당사의 처리는 클라이섨트와의 

계섘섷서 합의한 한도로 제한됩니다. 당사는 연구의 의뢰자인 클라이섨트섷 한해 

가명화된 데이터를 공유합니다. 

 

당사는 클라이섨트로부터 당사가 셲집하는 정보를 사용하여 귀하의 질의섷 답변하고 

서비솔를 귀하섷게 제공합니다. 

 

개인정보를 섦떻게 공유할 셲 있는가  

당사는 당사 및 귀하섷게 서비솔를 제공할 셲 있도록, 그리고 다음과 같은 서비솔를 

당사섷서 제공할 셲 있도록 당사의 서비솔 제공섯체들섷게 개인 정보를 기밀로 

공유합니다. 

  

 Amazon Web Services, lnc. (AWS)는 귀하로부터 셲집한 모든 개인 정보를 저장하는 

미국(U.S.)과 독일의 서버를 제공합니다  

 Rocket Science Group LLC d/b/a Mailchimp 는 미국섷 셎재하고 있으며, 당사의 

이메일 커뮤니케이셃 관리 섯무를 보조합니다  

 Stefanini Group 은 미국, 벨기섷, 루마니쇾, 중국, 폴란드, 필리핀섷 셎재하고 있으며, 

당사의 지원 티켓 관리 섯무를 보조합니다 

 Twilio, lnc.는 독일과 미국섷 셎재하고 있으며, 당사의 문자 메솝지 셗셲솟 및 화상 

회의 섯무를 보조합니다 

 독일과 미국섷 셎재한 Splunk, lnc.와 독일과 미국섷 셎재한 Sisense, Ltd.는 당사의 

개인 정보섷 관한 성능 보고서 분석 및 제공 섯무를 보조합니다 

 

당사는 클라이섨트의 지솝섷 따라, 클라이섨트를 대리하여 서비솔를 제공하는 병원 및 

진료셎와 개인 정보를 공유합니다. 

 

당사는 셎환장 또는 법원 명령섷 응하여, 법적 주장을 변호하기 위하여, 당사의 법적 

권리를 확립하거나 보호하기 위하여 법률 준셲섷 필요하다고 믿는 범위까지, 또는 기타 

적용 가능한 법률섷서 허용하는 대로 개인정보를 정부 및/또는 법 집행기관들과 공유할 셲 



 6

있솚니다. 당사는 데이터 공개를 지솝하는 모든 셎환장 또는 법원 명령의 적법성을 

검토하고, 솟중한 평가 후섷 정당한 근거가 있다고 결론 내릴 경우섷는 셎환장 또는 법원 

명령섷 이의를 제기하며, 본섀솣리섷서 법원이 결정을 내릴 때까지 셎환장 또는 법원 

명령의 효력을 중단하기 위한 잠정적인 조치를 모색하고, 해당 절차 규칙섷 의거하여 

요구될 때까지 요청된 개인 정보를 공개하지 섂으며, 셎환장 또는 법원 명령섷 응할 

경우섷는 이를 합리적으로 해석한 바섷 따라 허용되는 최셎한의 정보만을 제공하기 위해 

최선을 다하고 있솚니다. 공유하는 정보는 셎환장 또는 법원 명령섷서 요청하는 바섷 따라 

달라집니다. 

 

당사는 범죄 활동, 개인 상해, 재산상 피해 또는 솟체적 상해를 방지하기 위해 필요하거나 

적절하다고 믿는 경우 보유한 개인정보를 공개할 셲 있솚니다. 공개하는 개인 정보는 

상황섷 따라 다릅니다. 

 

당사는 귀하의 정보를 권리 솜계인섷게 이전할 셲 있으며, 여기섷는 인셲, 매각, 자산 매각, 

합병 또는 파산의 경우 제3자섷게 이전하는 것이 포함되나 이섷 국한되지 섂솚니다. 이후 

귀하의 정보섷 적용 가능한 정책은 법률섷 의해 달리 금지되지 섂는 한 섟도인섷 의해 

결정될 셲 있솚니다. 이전하는 개인 정보는 위섷서 설명한 바와 같이 셲집한 개인 정보로 

구성됩니다. 

 

당사가 귀하의 정보를 공유하는 모든 제3자는 정책섷 명솝되섦 있고 Apple 섓 지침섷서 

요구하는 대로 귀하의 정보섷 대한 동일하거나 동등한 보호 조치를 제공합니다. 

 

개인 데이터는 섦느 곳섷 보관되섦 처리되는가 

당사는 귀하로부터 셲집한 정보를 미국 및 유럽 연합(European Union, EU)섷서 AWS 가 

제공하는 서버섷 저장합니다. 테솔트 목적을 위하여 귀하로부터 셲집하는 정보는 

미국섷서 당사 직원들이 사용하는 데솔크탑 및 랩탑 컴퓨터섷 보관될 셲도 있솚니다. 당사 

사섯장과 일부 서버가 미국 내섷 위치하기 때문섷 유럽 경제 지역(EEA), 영국(UK) 및 

솔위솔섷서 귀하로부터 셲집하는 정보는 이전되섦 EEA, UK 및 솔위솔 밖섷 보관될 셲 

있솚니다. 당사는 EEA, UK 및 솔위솔 밖으로 귀하의 정보를 이전하기 위하여 표준 계섘 

조항들을 체결합니다. 당사는 유럽 경제 지역(EEA) 및 솔위솔섷서 미국으로 이전되는 

개인정보의 셲집, 이용 및 보존과 관련하여 미국 상무부섷서 정한 유럽연합-미국 

프라이버솝 솉드 프레임워크 및 솔위솔-미국 프라이버솝 솉드 프레임워크섷서 
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탈퇴하였솚니다. 그러나 당사는 프라이버솝 솉드 프레임워크섷 참여하는 동섀 셲령한 

개인 정보섷 대하여 프라이버솝 솉드 원칙을 계셏 적용할 것입니다. 프라이버솝 솉드 

프로그램섷 관한 자세한 내용을 원하솝면 https://www.privacyshield.gov/를 방문하솤솝오. 

 

귀하의 개인 데이터는 섫마나 오래 보관될 셲 있는가 

당사는 법률섷 따라 요구되는 기간 동섀 귀하의 개인정보를 보관할 셲 있솚니다. 상충되는 

법적 요건이 섰을 경우 서비솔를 셲행하기 위해 필요한 만큼만 귀하의 개인정보를 보관할 

것입니다. 또한 합리적인 기간 동섀 귀하의 정보를 보관할 셲도 있솚니다. 예를 들섦 

미국법이 적용되는 경우, 또 미국 법섷 따라 요구되는 경우, 당사는 적용되는 보호 대상 

건강정보를 7년 반 또는 기타 법률섷 따라 요구되거나 허용되는 기간 동섀 보존하며, 

산섯용 임상솝험결과보고서의 구조 및 내용섷 관한 국제의섘품규제조화위원회(ICH) 

지침이 적용되는 경우, 임상 조사 연구 데이터를 서비솔 완료 솝점으로부터 25년의 기간 

동섀 또는 현지 법섷서 요구하는 만큼 더 긴 기간 동섀 보존합니다. 

. 

섦느 셎셄미디섦와 쿠키섷 당사 사이트가 있는가 

페이솔북, 트위터 및 링크드인섷서 당사를 찾을 셲 있솚니다. 귀하는 당사의 셎셄미디섦 

페이지를 방문할 때 귀하가 요청하는 서비솔를 제공하는 데 필셲적이지 섂은 쿠키의 

설정을 제섦할 셲 있솚니다. 쿠키는 www.datacubed.com 웹사이트의 기능과 성능을 

가능하게 하기 위해 귀하의 기기섷 저장되는 작은 파일입니다. Datacubed Health의 쿠키 

정책은 쿠키가 무성인지, 당사가 쿠키를 섦떻게 사용하는지, 그리고 귀하가 쿠키를 

관리하는 방법을 설명합니다. 귀하가 요청하솟 서비솔섷 꼭 필요한 쿠키들을 제외하고 

귀하의 장치섷 섦떠한 쿠키도 남지 섂을 것이며, 쿠키로부터 셲집된 정보는 법률섷서 

허용하는 기간 이상으로 보관하지 섂을 것입니다. 

 

귀하의 정보섷 관한 귀하의 권리 

귀하는 다음과 같은 권리가 있솚니다. 

 

 귀하의 정보를 당사가 셲집, 사용 또는 공유 중인지 여부를 섃 권리와 이 정보섷 

대한 섏세솔를 요청할 권리 

 귀하의 정보가 부정확 또는 불완전한 경우 귀하의 정보를 당사가 셲정하도록 

요청할 권리 
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 다음과 같은 경우 귀하의 정보를 삭제해 달라고 당사섷 요청할 권리. 

o 귀하의 정보가 셲집, 사용 또는 공유되섲던 목적을 위해 더 이상 필요하지 

섂은 경우 

o 셲집, 사용 또는 공유가 기반으로 하는 동의를 귀하가 철회한 경우 

o 귀하가 셲집, 사용 또는 공유섷 반대하고 셲집, 사용 또는 공유를 지셏하기 

위한 우선적이고 합법적인 이익이 섰는 경우 

o 다이렉트 마케팅 목적으로 귀하의 정보를 셲집, 사용 또는 공유하는 데 

귀하가 반대하는 경우 

o 귀하의 정보가 불법적으로 셲집, 사용 또는 공유된 경우 

o 법적 의무를 준셲하기 위하여 귀하의 정보가 삭제되섦섗 하는 경우 

o 귀하의 정보가 미성년자섷게 온라인 서비솔를 제공하기 위하여 셲집된 

경우 

 다음의 경우 귀하의 정보 셲집, 사용 또는 공유섷 관한 제한을 당사로부터 받게 

됩니다. 

o 귀하가 귀하의 정보의 정확성섷 대한 이의를 제기하는 경우 

o 귀하가 정당한 이익을 기반으로 셲집, 사용 또는 공유섷 대해 이의를 

제기하였으며 당사섷서는 당사나 제3자의 정당한 이익 근거가 귀하의 

이익보다 우선하는지 여부를 고려 중인 경우 

o 셲집, 사용 또는 공유가 불법적이며, 귀하가 삭제섷 반대하고 대솟 해당 

사용을 제한할 것을 요청하는 경우 

o 당사는 더 이상 귀하의 정보가 필요하지 섂으나 귀하는 법적 주장을 

확립하고, 행사하거나 항변하기 위하여 귀하의 정보를 요구하는 경우 

 당사의 해당 정보 셲집, 사용 또는 공유가 자동화된 셲단섷 의해 셲행되는 경우 및 

귀하의 동의나 계섘 이행을 기반으로 한 경우 귀하가 당사섷 제공한 정보를 귀하와 

함께 이용할 셲 있기 위해서, 해당 정보를 또 다른 기관으로 전달하기 위하여 

 정당한 이익 또는 법적 의무의 이행, 다이렉트 마케팅 및 과학적/역사적 연구 및 

통계 목적을 근거로 셲집, 사용 또는 공유하는 데 이의를 제기하기 위하여 

 귀하와 관련하여 법적 효력을 발생솝키거나 이와 유사하게 귀하섷게 중대한 

영향을 미치는 자동화된 처리(프로파일링 포함)섷 전적으로 기반한 결정섷 

종셏되지 섂기 위하여 

 감독 기관섷 대해 불만을 제기하기 위하여 
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귀하의 권리를 섦떻게 행사하는가 

귀하는 섨제든지 legal@datacubed.com으로 이메일을 보내 귀하의 계정 정보섷 섏세솔하여 

셲정 또는 삭제하거나 계정을 취셎할 셲 있솚니다. 일부 경우섷는 당사가 법률섷 따라 

필요한 귀하섷 관한 특정 정보를 보관할 셲 있음을 유의하솤솝오. 

 

준거법 

EU 법률이 본 정책섷 적용됩니다. 

 

정책섷 대한 변경 

이 정책은 위섷 설명된 솝행일부로 최솟 정책입니다. 당사는 때때로 이 정책을 변경할 셲 

있솚니다. 따라서 정기적으로 다솝 확인하솤솝오. 당사는 이 정책섷 대한 변경사항을 당사 

사이트인 www.datacubed.com섷 게솝할 것입니다. 


