Datacubed Health
Datenschutzrichtlinie:
Datum des Inkrafttretens: 1. April 2025

Einfihrung

Ihre Privatsphare ist uns bei Datacubed Health wichtig. Diese Datenschutzrichtlinie (Richtlinie)
erlautert, wie wir personenbezogene Daten erfassen, verwenden und weitergeben kénnen. Sie
gilt fiir unsere Website, Dienste, Informationen, Tools, Funktionen, Updates und dhnliche
Materialien (zusammenfassend Dienste). Sie haben mehrere Rechte in Bezug auf Ihre Daten.
Bitte lesen Sie diese Richtlinie sorgfaltig durch, um zu verstehen, was wir tun und welche
Rechte Sie haben.

Aufgenommene Bedingungen
Die folgenden zusatzlichen Bedingungen werden in diese Richtlinie aufgenommen, als ob sie
hier vollstandig aufgefiihrt waren:

e Nutzungsbedingungen fiir Endnutzer
e Datenschutzrichtlinie fir Kinder
e Cookie-Richtlinie

Wer wir sind
Wir sind Data Cubed, LLC d/b/a Datacubed Health. Wir sind zu erreichen unter
legal@datacubed.com und in:

Datacubed Health

630 Freedom Business Center
3. Stockwerk

King of Prussia, PA 19406

Datacubed Health ist ein bahnbrechendes Technologieunternehmen, das bessere Wissenschaft
und geslindere Gemeinschaften Wirklichkeit werden lasst. Wir setzen individualisierte
Lésungen fiur die Datenerfassung ein, darunter Smartphone-Apps, tragbare, hausliche und
Umgebungssensoren, fiir die Fernbehandlung von Patienten und fiir virtuelle klinische Studien.
In Verbindung mit den Forschungen, Studien, Initiativen zur Patientenbindung oder Projekten,
die wir im Auftrag von Unternehmen und Gesundheitsorganisationen (,,klinische
Forschungsstudien”) und Bildungseinrichtungen (,,akademische Studien”) durchfiihren
(zusammen ,,Studien”), erfassen wir manchmal Informationen von lhnen.

Verweise auf ,,wir”, ,uns”“ und ,unser” bedeuten Datacubed Health. Bezugnahmen auf , Dritte”
bezeichnen jemanden, der weder Sie noch wir sind.
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Wir sind Verarbeiter der personenbezogenen Daten, die uns die Kundenteilnehmer zur Wir sind
fir die personenbezogenen Daten, die uns die Teilnehmer von Datacubed Health zur Verfliigung
stellen, verantwortlich.

Wer Sie sind

In der Richtlinie bedeutet ,,Sie” Sie als:

e Kunde —ein Mitarbeiter oder ein Vertreter eines Unternehmens, das Datacubed Health
nutzt
e Kundenteilnehmer — eine Person, die von einem Unternehmen angefordert wird und an
einer von Datacubed Health im Namen des Unternehmens durchgefiihrten Studie
teilnimmt
e Datacubed Health Teilnehmer — eine Person, die an einer Studie teilnimmt, die von
Datacubed Health in eigenem Namen durchgefihrt wird
Sie als Kunde sind der fiir die Verarbeitung Verantwortliche fiir die personlichen Daten des
Kunden-Teilnehmers, die Sie uns zur Verfligung stellen.

Welche Rechtsgrundlage wir fiir die Verarbeitung personenbezogener

Daten haben
Wir verarbeiten Ihre personlichen Daten aus folgenden Griinden:

e Zustimmung, die Sie uns oder unserem Kunden im Zusammenhang mit den von uns
durchgeflihrten Studien erteilen. Sie haben das Recht, Ihre Einwilligung jederzeit zu
widerrufen. Sie konnen lhre Einwilligung zur Verarbeitung lhrer personenbezogenen
Daten durch uns widerrufen, indem Sie uns unter legal@datacubed.com kontaktieren
oder unseren Kunden, den Sponsor der Studie, Giber das Priifzentrum kontaktieren, an
dem die Studie durchgefiihrt wird. Die Verarbeitung im Zusammenhang mit den
Studien erfolgt auf der Rechtsgrundlage der ,Einwilligung”:

o Die Erfassung personlicher Daten von Kundenteilnehmern und Datacubed
Health-Teilnehmern und

o Die Erfassung und Verwendung personenbezogener Daten zur Bereitstellung der
Dienste.

e Soweit lhre Rechte nach geltendem Recht nicht liberwiegen, liegen unsere berechtigten
Geschaftsinteressen vor. Die Verarbeitung erfolgt auf der Rechtsgrundlage ,berechtigte
Geschaftsinteressen”:

o Beantwortung von Fragen und Anfragen zu Service und technischem Support,

o Erledigung lhrer Anfragen, die Sie an unsere Website und unseren Helpdesk
richten oder an legal@datacubed.com senden

o Entwicklung und Verbesserung der Dienste
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Welche personenbezogenen Informationen sammeln wir

Als Kundenteilnehmer oder Teilnehmer von Datacubed Health an einer akademischen Studie
konnen wir die folgenden Informationen erfassen, wenn Sie sich fir die Teilnahme an einer
akademischen Studie anmelden und daran teilnehmen:

e Bezeichnung

e Adresse

e Geburtsdatum

e Geburtsort

e E-Mail-Adresse

e Benutzername:

e [nformationen Uber lhre Aktivitaten und Gerate, die Sie im Rahmen der Dienste nutzen

e Standort fiir die Verwendung mit Geofencing-Funktionen, falls zutreffend

e Informationen zum Telefongerat

e Informationen zum Bluetooth-Gerat

e Telefonkontakte

o Zell-Metadaten

e Metadaten von SMS-Nachrichten

e |P-Adressen

e Metadaten der sozialen Medien

e Demografische Informationen (ethnische Zugehorigkeit, Geschlecht, GroRe und
Gewicht)

e Gesundheitszustand

e Angaben zur medizinischen Dosierung und/oder Anderung der Dosierung

e Angaben zur medizinischen Injektionsstelle und zum Datum der Injektion

e Erhebungsinformationen fiir Daten aus den Bereichen Gesundheit, Wirtschaft und
Ergebnisforschung (HEOR)

Als Kundenteilnehmer oder Teilnehmer von Datacubed Health an einer klinischen
Forschungsstudie konnen wir die folgenden Informationen erfassen, wenn Sie sich fiir die
Teilnahme an einer klinischen Forschungsstudie anmelden und daran teilnehmen:

e Vorname, und optional Nachname

e E-Mail-Adresse

e Informationen Uber Ihre Aktivitdten und Gerate, die Sie im Rahmen der Dienste nutzen

e Standort fur die Verwendung mit Geofencing-Funktionen, sofern zutreffend

e |P-Adressen

e Gesundheitszustand

e Angaben zur medizinischen Dosierung und/oder Anderung der Dosierung

e Angaben zur medizinischen Injektionsstelle und zum Datum der Injektion

e Erhebungsinformationen fiir Daten aus den Bereichen Gesundheit, Wirtschaft und
Ergebnisforschung (HEOR)



Als Kunde kénnen wir die folgenden Informationen sammeln:

e Bezeichnung

e Geschaftsadresse

e Geschaftliche Telefonnummer

e Geschaftliche E-Mail-Adresse

e Alle Nachrichten, die Sie uns senden

e Informationen zur Rechnungsstellung

e Andere Angaben, die erforderlich sind, um lhnen unsere Dienstleistungen zu erbringen

Als Kunde sind Sie der Verantwortliche fiir diese Informationen, und wir sind ein Verarbeiter
dieser Informationen..

Wie wir personliche Informationen verwenden kénnen

Wir verwenden die Informationen, die wir von lhnen als Kundenteilnehmer oder Datacubed
Health-Teilnehmer sammeln, um lhnen die Dienste zur Verfiigung zu stellen. Wir kénnen diese
Informationen auch verwenden, um unsere Dienste zu entwickeln und zu verbessern, lhre
Anfragen zu erfillen und fir andere gesetzlich zulassige Zwecke.

Wenn Sie ein Kundenteilnehmer sind, ist die Verarbeitung Ihrer Daten auf das beschrankt, was
in einem Vertrag mit dem Kunden vereinbart wurde. Wir geben die pseudonymisierten Daten
nur an den Auftraggeber, den Sponsor der Studie, weiter.

Wir verwenden die von unseren Kunden gesammelten Informationen, um lhre Anfragen zu
beantworten und lhnen die Dienste zur Verfligung zu stellen.

Wie wir personenbezogene Informationen weitergeben kdnnen

Wir geben personenbezogene Daten auf vertraulicher Basis an unsere Dienstleister weiter,
damit diese fiir uns und fiir Sie Dienstleistungen erbringen und uns in die Lage versetzen, die
Dienste bereitzustellen:

e Amazon Web Services, Inc. (AWS) stellt Server in den Vereinigten Staaten (USA) und
Deutschland bereit, die alle von Ihnen erfassten personenbezogenen Daten speichern

e Die Rocket Science Group LLC d/b/a Mailchimp, mit Sitz in den USA, hilft uns bei der
Verwaltung der E-Mail-Kommunikation

e Die Stefanini Group mit Sitz in den USA, Belgien, Rumanien, China, Polen und auf den
Philippinen unterstitzt uns bei der Verwaltung von Support-Tickets

e Twilio, Inc. mit Sitz in Deutschland und den USA, unterstiitzt uns beim Senden und
Empfangen von Textnachrichten und bietet Videokonferenzen



e Splunk, Inc. mit Sitz in Deutschland und den USA und Sisense, Ltd. mit Sitz in
Deutschland und den USA helfen uns bei der Analyse und Erstellung von
Leistungsberichten (iber die personenbezogenen Daten

Auf Anweisung unserer Kunden geben wir personenbezogene Daten an Krankenhauser und
Kliniken weiter, die im Auftrag unserer Kunden Dienstleistungen erbringen.

Wir kbnnen personenbezogene Daten an Regierungs- und/oder Strafverfolgungsbehérden
weitergeben, soweit wir dies flir notwendig halten, um das Gesetz einzuhalten, z. B. als
Reaktion auf eine Vorladung oder einen Gerichtsbeschluss, um einen Rechtsanspruch zu
verteidigen oder unsere gesetzlichen Rechte zu begriinden oder zu schiitzen oder anderweitig,
wie es nach geltendem Recht zulassig ist. Wir verpflichten uns, die RechtmaRigkeit einer
Vorladung oder eines gerichtlichen Beschlusses zur Offenlegung von Daten zu prifen, die
Vorladung oder den gerichtlichen Beschluss anzufechten, wenn wir nach sorgfaltiger Prifung zu
dem Schluss kommen, dass es dafiir Griinde gibt, einstweilige Mallnahmen zu beantragen, um
die Wirkungen der Vorladung oder des gerichtlichen Beschlusses auszusetzen, bis das Gericht in
der Sache entschieden hat, die angeforderten personenbezogenen Daten erst dann
offenzulegen, wenn wir nach den geltenden Verfahrensvorschriften dazu verpflichtet sind, und
bei der Beantwortung der Vorladung oder des gerichtlichen Beschlusses so wenig
Informationen wie moglich zur Verfligung zu stellen, wobei wir von einer verniinftigen
Auslegung der Vorladung oder des gerichtlichen Beschlusses ausgehen. Die weitergegebenen
Informationen hangen davon ab, was von der Vorladung oder dem Gerichtsbeschluss verlangt
wird.

Wir kdnnen personenbezogene Daten, die sich in unserem Besitz befinden, offenlegen, wenn
wir es fir notwendig oder angemessen halten, um kriminelle Aktivitdten, Personen-, Sach- oder
Korperschaden zu verhindern. Welche personenbezogenen Daten weitergegeben werden,
hangt von den jeweiligen Umstdanden ab.

Wir sind berechtigt, Ihre Daten an einen Rechtsnachfolger weiterzugeben, z. B. an einen Dritten
im Falle einer Ubernahme, eines Verkaufs, einer VerduRerung von Vermdgenswerten, einer
Fusion oder eines Konkurses, ohne darauf beschrankt zu sein. Die danach auf |hre Daten
anzuwendenden Richtlinien konnen von dem Erwerber festgelegt werden, sofern dies nicht
gesetzlich verboten ist. Bei den Gbermittelten personenbezogenen Daten wiirde es sich um die
wie oben beschrieben erhobenen personenbezogenen Daten handeln.

Alle Dritten, an die wir Ihre Daten weitergeben, gewahrleisten den gleichen oder einen
gleichwertigen Schutz Ihrer Daten, wie in der Richtlinie angegeben und wie in den Apple App-
Richtlinien gefordert.

Wo wir personenbezogene Daten speichern und verarbeiten
Wo wir personenbezogene Daten speichern und verarbeitenWir speichern die Informationen,
die wir von lhnen erfassen, auf Servern von AWS in den USA und der Europaischen Union (EU).



Zu Testzwecken konnen die von lhnen erfassten Daten auch auf Desktop- und Laptop-
Computern gespeichert werden, die von unseren Mitarbeitern in den USA verwendet werden.
Die Daten, die wir von lhnen im Europaischen Wirtschaftsraum (EWR), im Vereinigten
Konigreich (UK) und in der Schweiz erfassen, konnen von auRerhalb des EWR, des UK und der
Schweiz libertragen und dort aufbewahrt werden, da sich unser Betrieb und einige unserer
Server in den USA befinden. Wir haben uns aus dem EU-U.S. Privacy Shield Framework und dem
Swiss-U.S. Privacy Shield Framework zuriickgezogen, wie sie vom U.S. Department of
Commerce in Bezug auf die Erhebung, Verwendung und Aufbewahrung von
personenbezogenen Daten, die aus dem EWR und der Schweiz in die USA lbermittelt werden,
festgelegt wurden; wir werden die Privacy Shield Principles weiterhin auf personenbezogene
Daten anwenden, die wir wahrend der Teilnahme an den Privacy Shield Frameworks erhalten
haben. Um mehr iber das Privacy Shield-Programm zu erfahren, besuchen Sie
https://www.privacyshield.gov/.

Wie lange wir lhre personenbezogenen Daten aufbewahren diirfen

Wir diirfen lhre Daten so lange aufbewahren, wie wir gesetzlich dazu verpflichtet sind. Wenn
keine widersprichlichen gesetzlichen Anforderungen bestehen, werden wir die Daten nur so
lange aufbewahren, wie wir sie zur Erbringung der Dienstleistungen benétigen. Wir kénnen lhre
Daten auch fiir einen angemessenen Zeitraum aufbewahren. Wenn beispielsweise das US-Recht
Anwendung findet und wenn es nach US-Recht erforderlich ist, bewahren wir geschitzte
Gesundheitsdaten fiir 7,5 Jahre oder wie anderweitig gesetzlich vorgeschrieben oder zuldssig
auf. Wenn die Richtlinien der International Conference on Harmonization Guidelines for
Industry Structure and Content of Clinical Study Reports Anwendung finden, werden Daten aus
klinischen Forschungsstudien fiir einen Zeitraum von 25 Jahren nach Beendigung der
Dienstleistungen oder langer aufbewahrt, wenn dies nach lokalem Recht erforderlich ist.

Wo Sie uns in den sozialen Medien finden und Cookies

Sie kdnnen uns auf Facebook, Twitter und LinkedIn finden. Wenn Sie unsere Social-Media-
Seiten besuchen, kdnnen Sie die Einstellungen von Cookies steuern, die fiir die Bereitstellung
der von lhnen angeforderten Dienste nicht unbedingt erforderlich sind. Ein Cookie ist eine
kleine Datei, die auf Ihrem Gerat abgelegt wird und die Funktionen der Website
www.datacubed.com ermdglicht. Die Cookie-Richtlinie von Datacubed Health erklart, was
Cookies sind, wie wir Cookies verwenden und wie Sie Cookies verwalten kdnnen. Mit Ausnahme
der Cookies, die fur den von lhnen angeforderten Dienst unerlasslich sind, verbleibt kein Cookie
auf lhrem Gerat, und wir werden keine von Cookies gesammelten Informationen langer
aufbewahren, als dies gesetzlich zulassig ist.

Ihre Rechte in Bezug auf |hre Informationen
Sie haben folgende Rechte:

e Zu erfahren, ob wir lhre Daten sammeln, verwenden oder weitergeben, und Zugang zu
diesen Daten zu erhalten
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Sie kénnen uns auffordern, Ihre Daten zu korrigieren, wenn sie ungenau oder
unvollstandig sind.
Sie konnen uns bitten, lhre Daten zu l6schen, wenn
o |hre Daten fir die Zwecke, fiir die sie erhoben, verwendet oder weitergegeben
wurden, nicht mehr erforderlich sind
o Sie die Zustimmung, auf der die Erhebung, Verwendung oder Weitergabe
beruht, zurlickziehen
o Sie der Erfassung, Verwendung oder Weitergabe widersprechen und kein
Uberwiegendes berechtigtes Interesse an der Fortsetzung der Erfassung,
Verwendung oder Weitergabe besteht
o Sie der Erhebung, Nutzung oder Weitergabe lhrer Daten fiir
Direktmarketingzwecke widersprechen
o |hre Daten unrechtmaRig gesammelt, verwendet oder weitergegeben wurden
o lhre Daten geléscht werden mussen, um einer gesetzlichen Verpflichtung
nachzukommen
o |hre Daten erfasst wurden, um Online-Dienste fiir Kinder anbieten zu kénnen
Sie kdnnen von uns eine Einschrankung der Erfassung, Verwendung oder Weitergabe
Ihrer Daten verlangen, wenn
o Sie die Richtigkeit Ihrer Daten bestreiten
o Sie der Erfassung, Verwendung oder Weitergabe auf der Grundlage eines
berechtigten Interesses widersprochen haben und wir priifen, ob unser
berechtigtes Interesse oder das eines Dritten lhr Interesse Gberwiegt
o Die Erfassung, Verwendung oder Weitergabe rechtswidrig ist und Sie die
Loschung ablehnen und stattdessen die Einschrankung der Verwendung
verlangen
o Wir Ihre Daten nicht mehr benétigen, Sie lhre Daten aber zur Begriindung,
Auslibung oder Verteidigung eines Rechtsanspruchs bendtigen
e Um die Informationen, die Sie uns zur Verfligung gestellt haben, mitnehmen zu kénnen
und um diese Informationen an eine andere Organisation weiterzugeben, wenn unsere
Sammlung, Nutzung oder Weitergabe dieser Informationen durch automatisierte Mittel
erfolgt und auf lhrer Zustimmung oder der Erfiillung eines Vertrags beruht
e Einspruch gegen die Erfassung, Verwendung oder Weitergabe aus berechtigtem
Interesse oder zur Erflillung einer gesetzlichen Aufgabe, fiir Direktmarketing und
wissenschaftliche/historische Forschung und Statistik
e Nicht einer ausschliefRlich auf einer automatisierten Verarbeitung (einschlieBlich
Profiling) beruhenden Entscheidung unterworfen zu werden, die fiir Sie rechtliche
Folgen nach sich zieht oder Sie in dhnlicher Weise erheblich beeintrachtigt
e Einreichung einer Beschwerde bei einer Aufsichtsbehoérde

Wie Sie Ihre Rechte wahrnehmen

Sie konnen jederzeit auf lhre Kontoinformationen zugreifen, diese korrigieren oder |6schen
oder lhr Konto kiindigen, indem Sie uns eine E-Mail an legal@datacubed.com senden. Bitte
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beachten Sie, dass wir in einigen Fallen bestimmte Informationen liber Sie aufbewahren
kénnen, die gesetzlich vorgeschrieben sind.

Geltendes Recht
Die Richtlinie unterliegt dem EU-Recht.

Anderungen an der Richtlinie

Die Richtlinie ist ab dem oben genannten Datum des Inkrafttretens giiltig. Wir kénnen die
Richtlinie von Zeit zu Zeit andern, also Gberprifen Sie sie regelmaRig. Wir werden alle
Anderungen an dieser Richtlinie auf unserer Website unter www.datacubed.com.
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