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Johdanto

Datacubed Health valittaa tietosuojastasi. Tassa tietosuojakaytanndssa (kdaytanto) kerrotaan,
miten voimme kerata, kayttaa ja jakaa henkilotietoja. Se soveltuu verkkosivustoomme,
palveluihin, tietoihin, tydkaluihin, toimintoihin, paivityksiin ja vastaaviin aineistoihin (yhdessa
palvelut). Sinulla on useita tietoihisi liittyvia oikeuksia. Lue kaytantd huolellisesti
ymmartaadksesi, mita teemme ja mita oikeuksia sinulla on.

Sisallytetyt ehdot
Seuraavat lisdehdot sisallytetdaan tahan kaytantoon ikdan kuin ne annettaisiin taysin tiedoksi
tdssa tekstissa:

e Kayttoéehdot loppukayttajalle
e Lasten tietosuojakaytanto
e Evastekaytanto

Keitd me olemme
Olemme Data Cubed, LLC d/b/a Datacubed Health. Meihin voi ottaa yhteytta osoitteeseen
legal@datacubed.com ja

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health on uraauurtava teknologiayhtio, joka tekee paremmasta tieteesta ja
terveemmista yhteisoista todellisuutta. Sovellamme yksil6llisia ratkaisuja tietojen keraamiseen,
mukaan lukien dlypuhelinsovellukset, puettavat, kotona kaytettavat ja ymparistéanturit,
etdyhteyteen potilaiden kanssa seka virtuaalisiin kliinisiin tutkimuksiin. Kerdamme joskus
tietojasi tutkimustyon, tutkimusten, potilaiden sitouttamisaloitteiden tai hankkeiden
yhteydessa, joita suoritamme yritysten ja terveysjarjestojen (“kliiniset tutkimukset”) ja
koulutuslaitosten (“akateemiset tutkimukset”) (yhdessa “tutkimukset”) puolesta.

“Me”, “meitd” ja “meidan” tarkoittaa Datacubed Health -yhti6ta. Viittaukset “kolmanteen
osapuoleen” tarkoittavat tahoa, johon sinad ja me emme kuulu.

Olemme asiakasosallistujien meille antamien henkil6tietojen kasittelija. Olemme Datacubed
Healthin osallistujien meille antamien henkilGtietojen rekisterinpitéja.
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Kuka sina olet
Kaytannossa “sinulla” tarkoitetaan sinua:

e asiakkaana — Datacubed Healthia kayttavan yrityksen tyontekijana tai edustajana
e asiakasosallistujana — henkilond, jota jokin yritys pyytaa osallistumaan Datacubed
Healthin suorittamaan tutkimukseen sen puolesta
e Datacubed Healthin osallistujana — henkilona, joka osallistuu Datacubed Healthin
omasta puolestaan suorittamaan tutkimukseen.
Sina olet asiakkaana meille antamiesi asiakasosallistujien henkil6tietojen rekisterinpitaja.

Mika oikeudellinen peruste meilla on henkilotietojen kasittelyyn
Kasittelemme henkil6tietojasi seuraavien perusteella:

e Asiakkaallemme tai meille antamasi suostumuksen perusteella suorittamiimme
tutkimuksiin liittyen. Sinulla on oikeus perua suostumuksesi milloin tahansa. Voit

peruuttaa henkilotietojesi kasittelyamme koskevan suostumuksesi ottamalla meihin
yhteytta osoitteeseen legal@datacubed.com tai ottamalla yhteytta asiakkaaseemme,
tutkimuksen toimeksiantajaan, sen kliinisen tutkimuskeskuksen kautta, jossa tutkimus

toteutetaan. Tutkimuksiin liittyen suoritettu kasittely “suostumuksen” laillisen
perusteen mukaisesti on
o henkil6tietojen keraamista asiakasosallistujilta ja Datacubed Healthin
osallistujilta
o henkil6tietojen keraamista ja kayttoa palveluiden tarjoamiseksi.

e Oikeutettu liiketoimintaetumme, siind maarin kuin sovellettavan lain mukaiset oikeutesi
eivat ylita niita. Oikeutetun liiketoimintaedun laillisen perusteen mukaisesti suositettu

kasittely:
o asiakaspalvelun ja teknisen tuen ongelmiin ja pyyntéihin vastaaminen

o verkkosivullemme ja tukeen tai osoitteeseen legal@datacubed.com ldhettamiisi

pyyntdihin vastaaminen
o palveluiden kehittdminen ja parantaminen.

Mita henkilotietoja keraamme

Akateemisen tutkimuksen asiakasosallistujana tai Datacubed Healthin osallistujana saatamme

kerata sinulta seuraavia tietoja, kun rekisteroidyt osallistumaan ja osallistut akateemiseen
tutkimukseen:

e nimi

e osoite

e syntymaaika

e syntymapaikka

e sdhkopostiosoite
e kayttdjanimi
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e tiedot toimistasi ja kaytetyista laitteista palveluissa

e sijainti kaytettavaksi aluerajaominaisuuksien kanssa tarvittaessa

e puhelinlaitetiedot

e bluetooth-laitetiedot

e puhelimen yhteystiedot

e puhelimen metatiedot

e tekstiviestien metatiedot

e |P-osoitteet

e sosiaalisen median metatiedot

e demografiset tiedot (etnisyys, sukupuoli, pituus ja paino)

o |3dketieteellinen tila

e |adkkeen annostusta ja/tai annostuksen muutosta koskevat tiedot
o |3dkkeen pistokohtaa ja pistopdivamaaraa koskevat tiedot

o kyselylomaketiedot Health, Economics and Outcomes Research (HEOR) -tietoja varten.

Kliinisen tutkimuksen asiakasosallistujana tai Datacubed Healthin osallistujana saatamme
kerata sinulta seuraavia tietoja, kun rekisteroidyt osallistumaan ja osallistut kliiniseen
tutkimukseen:

e etunimi ja mahdollisesti sukunimi

e sdhkopostiosoite

e tiedot toimistasi ja kaytetyista laitteista palveluissa

e sijainti kdytettavaksi aluerajaominaisuuksien kanssa tarvittaessa

e |P-osoitteet

o |3dketieteellinen tila

e |adkkeen annostusta ja/tai annostuksen muutosta koskevat tiedot

o |adkkeen pistokohtaa ja pistopdivamaaraa koskevat tiedot

e kyselylomaketiedot Health, Economics and Outcomes Research (HEOR) -tietoja varten.

Asiakkaana voimme kerata seuraavia tietoja:

® nimi

e yrityksen osoite

e yrityksen puhelinnumero

e yrityksen sdahkopostiosoite

e mitkd tahansa meille Idhettamasi viestit

e laskutustiedot

e muut tiedot, jotka tarvitsemme tarjotaksemme palveluitamme sinulle.

Asiakkaana olet ndiden tietojen rekisterinpitdja ja me olemme naiden tietojen kasittelija.



Miten voimme kayttaa henkil6tietoja

Kaytamme sinulta asiakasosallistujana tai Datacubed Healthin osallistujana kerdamiamme
tietoja palveluiden tarjoamiseen sinulle. Saatamme my06s kayttaa naita tietoja palvelujemme
kehittamiseen ja parantamiseen, pyyntojesi tayttamiseen ja muihin lain sallimiin tarkoituksiin.

Jos olet asiakasosallistuja, tietojesi kasittelymme rajoittuu siihen, mita olemme sopineet
asiakkaan kanssa solmitussa sopimuksessa. Jaamme asiakkaan eli tutkimuksen toimeksiantajan
kanssa vain pseudonymisoituja tietoja.

Kaytamme asiakkailta kerddmiamme tietoja vastaamaan tiedusteluihisi ja tarjoamaan sinulle
palveluita.

Miten voimme jakaa henkilotietoja
Jaamme henkil6tietoja palveluntarjoajiemme kanssa luottamuksellisesti, jotta ne voivat tarjota
palveluja meille ja sinulle ja jotta voimme tarjota palveluja:

e Amazon Web Services, Inc. (AWS) tarjoaa Yhdysvalloissa (Yhdysvallat) ja Saksassa
palvelimia, jotka tallentavat kaikki sinulta keratyt henkil6tiedot.

e Rocket Science Group LLC d/b/a Mailchimp, joka sijaitsee Yhdysvalloissa, auttaa meita
sahkopostiviestinnan hallinnassa.

e Stefanini Group, joka sijaitsee Yhdysvalloissa, Belgiassa, Romaniassa, Kiinassa, Puolassa
ja Filippiineilld, auttaa meita tukipyyntdjen hallinnassa.

e Twilio, Inc., joka sijaitsee Saksassa ja Yhdysvalloissa, auttaa meita lahettamaan ja
vastaanottamaan tekstiviesteja ja tarjoamaan videokonferenssipalveluita.

e Splunk, Inc., joka sijaitsee Saksassa ja Yhdysvalloissa, ja Sisense, Ltd., joka sijaitsee
Saksassa ja Yhdysvalloissa, auttavat meita analysoimaan ja toimittamaan
suorituskykyraportteja henkilotiedoista.

Asiakkaidemme maarayksesta jaamme henkil6tietoja sairaaloiden ja klinikoiden kanssa, jotka
tarjoavat palveluja asiakkaidemme puolesta.

Saatamme luovuttaa henkilotietoja valtiovallalle ja/tai lainvalvontaviranomaisille siind maarin,
kun uskomme sen olevan tarpeen lain noudattamiseksi, kuten vastauksena haasteeseen tai
tuomioistuimen maaraykseen, oikeusvaateen puolustamiseksi tai laillisten oikeuksiemme
muodostamiseksi tai suojaamiseksi tai muutoin sovellettavan lain sallimalla tavalla.
Sitoudumme tarkistamaan kaikkien haasteiden tai tuomioistuimen maaraysten
lainmukaisuuden tietojen luovuttamisen suhteen, riitauttamaan haasteen tai tuomioistuimen
maarayksen, jos huolellisen arvioinnin jalkeen paattelemme, ettd siihen on perusteita,
hakemaan viliaikaisia toimenpiteitd haasteen tai tuomioistuimen maardyksen vaikutusten
keskeyttamiseksi, kunnes tuomioistuin on paattanyt niiden ansioista, olemaan luovuttamatta
pyydettyja henkilotietoja ennen kuin se on tarpeen sovellettavien menettelysadantdjen mukaan
ja antamaan mahdollisimman vadhan tietoja vastauksessamme haasteeseen tai tuomioistuimen



maaraykseen, perustuen haasteen tai tuomioistuimen maarayksen kohtuulliseen tulkintaan.
Luovutetut tiedot riippuvat siitda, mita haasteella tai oikeuden maarayksella haetaan.

Saatamme luovuttaa hallussamme olevia henkil6tietoja, jos uskomme sen olevan tarpeen tai
asianmukaista rikollisen toiminnan, henkilévahingon, omaisuusvahingon tai ruumiinvamman
estamiseksi. Luovutetut henkil6tiedot riippuvat olosuhteista.

Saatamme siirtaa tietojasi seuraajalle, joka saattaa olla kolmas osapuoli mutta ei rajoitu siihen,
yritysoston, myynnin, omaisuuden myynnin, fuusion tai konkurssin yhteydessa. Tietojasi tdman
jalkeen koskevat kaytannot ovat siirronsaajan maaritettavissa, ellei laki sita kielld. Siirretyt
henkilotiedot koostuvat edellad kuvatun kaltaisesti keratyista henkil6tiedoista.

Kaikki kolmannet osapuolet, joille luovutamme tietojasi, suojaavat tietojasi samalla tai
yhtéalaiselld tavalla kuin kdytdnnossa esitetdan ja Applen sovellusohjeissa edellytetaan.

Missa sailytamme ja kasittelemme henkilGtietojasi

Sailytamme sinulta keraamiamme tietoja AWS:n tarjoamilla palvelimilla Yhdysvalloissa ja
Euroopan unionissa (EU). Sinusta kerdadmiamme tietoja voidaan myds tallentaa Yhdysvalloissa
tyoskentelevien tyontekijoidemme kayttamille poytatietokoneille ja kannettaville tietokoneille
testaustarkoituksiin. Euroopan talousalueella (ETA), Yhdistyneessa kuningaskunnassa (UK) ja
Sveitsissa sinulta keraamiamme tietoja voidaan siirtdaa Euroopan talousalueelta, Yhdistyneesta
kuningaskunnasta ja Sveitsista ja sailyttaa sen ulkopuolella, koska toimintomme ja osa
palvelimistamme sijaitsevat Yhdysvalloissa. Kaytamme vakiosopimuslausekkeita siirtdaessamme
tietojasi Euroopan talousalueen, Yhdistyneen kuningaskunnan ja Sveitsin ulkopuolelle. Olemme
vetdytyneet EU:n ja Yhdysvaltojen valisesta Privacy Shield -jarjestelysta ja Sveitsin ja
Yhdysvaltojen valisesta Privacy Shield -jarjestelysta, jotka Yhdysvaltain kauppaministerié on
maarittanyt koskien Euroopan talousalueelta ja Sveitsista Yhdysvaltoihin siirrettyjen
henkilotietojen keraamista, kayttoa ja sailyttamista. Jatkamme Privacy Shield -periaatteiden
soveltamista henkil6tietoihin, joita saimme osallistuessamme Privacy Shield -jarjestelyihin.
Lisatietoja Privacy Shield -ohjelmasta on osoitteessa https://www.privacyshield.gov/.

Miten kauan sadilytamme henkilotietojasi

Voimme sailyttaa tietojasi niin kauan kuin on tarpeen lain mukaan. Jos lakisdateisen
vaatimuksen kanssa ei ole ristiriitaa, sdilytdmme niita vain niin kauan kuin tarvitsemme niita
palveluiden suorittamiseen. Voimme myds sadilyttaa tietojasi kohtuullisen ajan. Esimerkiksi
silloin, kun sovelletaan Yhdysvaltain lakia ja kun Yhdysvaltain laki niin vaatii, sdilytdmme
suojattuja terveystietoja 7,5 vuoden ajan tai muutoin lain vaatimalla tai sallimalla tavalla, ja kun
sovelletaan kansainvélisen konferenssin yhdenmukaistamisohjeita (International Conference on
Harmonization Guidelines for Industry Structure and Content of Clinical Study Reports), kliinisen
tutkimuksen tietoja sdilytetaan 25 vuoden ajan sen jalkeen, kun palvelut on suoritettu, tai
kauemmin jos paikallinen laki niin edellyttaa.



Mista meidat |0ytaa sosiaalisessa mediassa ja evasteet

Olemme Facebookissa, Twitterissa ja LinkedInissa. Kun kayt sosiaalisen median sivuillamme,
voit hallita sellaisten evasteiden asetuksia, jotka eivat ole valttamattomia pyytamiesi
palveluiden tarjoamisen kannalta. Evaste on pieni tiedosto, joka asetetaan laitteeseesi ja joka
mahdollistaa www.datacubed.com-sivuston ominaisuudet ja toiminnot. Datacubed Healthin
evastekdytdanndssa kerrotaan, mitd evasteet ovat, miten kaytdmme evasteitad ja miten voit
hallita evasteita. Lukuun ottamatta palvelua varten pyytamiasi ja sen kannalta valttamattomia
evasteitd, laitteellesi ei jaa evasteitda emmeka sailytd evasteista kerattyja tietoja pidempaan
kuin laki sallii.

Tietojasi koskevat oikeutesi
Sinulla on oikeus:

e tietdd keradmmekd, kdytammekd tai jaammeko tietojasi, ja pyytda paasya ndihin
tietoihin

e pyytda, ettd korjaamme tietojasi, jos ne ovat virheellisia tai puutteellisia

e pyytdaa meita poistamaan tietosi, jos

o tietosi eivat ole enda tarpeen niihin tarkoituksiin, joita varten niita kerattiin,
kaytettiin tai jaettiin
o perut suostumuksesi, johon kerays, kaytto tai jakaminen perustui

vastustat tietojen kerdamista, kdyttoa tai jakamista, eika tietojen kerdamisen,

kayton tai jakamisen jatkamiseen ole olemassa syrjdyttavaa oikeutettua etua

vastustat tietojesi keraysta, kayttoa tai jakamista suoramarkkinointitarkoituksiin
tietojasi on keratty, kaytetty tai jaettu laittomasti

tietojasi on poistettava laillisen velvoitteen noudattamiseksi

o tietojasi kerattiin verkkopalveluiden tarjoamiseksi lapsille.

e saada meiltd tietojesi keraamista, kayttoa tai jakamista koskeva rajoitus, jos

o kiistat tietojesi paikkansapitavyyden

o olet vastustanut tietojen kerdamista, kayttoa tai jakamista oikeutetun edun
perusteella, ja harkitsemme, syrjayttaako meidan tai kolmannen osapuolen
oikeutettu etu sinun etusi

o kerays, kaytto tai jakaminen on laitonta ja vastustat poistoa ja pyydat, etta sen
sijaan kayttoa rajoitetaan

o emme enaa tarvitse tietojasi, mutta tarvitset tietojasi oikeusvaateen
laatimiseen, esittamiseen tai puolustamiseen.

e ottaa mukaasi meille antamasi tiedot ja siirtda kyseiset tiedot toiselle organisaatiolle,
kun naiden tietojen kerdamisemme, kayttdomme tai jakamisemme tehdaan
automaattisesti ja se perustuu suostumukseesi tai sopimuksen tayttamiseen

e vastustaa tietojen kerdamistd, kayttoa tai jakamista oikeutetun edun tarkoituksissa tai
oikeudellisen tehtavan, suoramarkkinoinnin ja tieteellisen/historiallisen tutkimuksen ja
tilastojen suorittamiseksi

o

o O O
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e olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastdan automaattiseen
kasittelyyn (mukaan lukien profilointi), jolla on sinuun liittyvid oikeudellisia vaikutuksia
tai joka vastaavasti vaikuttaa sinuun merkittavasti

e tehda valitus valvontaviranomaiselle.

Miten voit kayttaa oikeuksiasi

Voit kayttaa, korjata tai poistaa tilisi tietoja tai peruuttaa tilisi milloin tahansa lahettamalla
meille sahkopostia osoitteeseen legal@datacubed.com. Huomaa, etta joissakin tapauksissa
saatamme sailyttaa tiettyja sinua koskevia tietoja lain edellyttamalla tavalla.

Sovellettava laki
Kaytantdon sovelletaan EU:n lakeja.

Muutokset kaytantéon

Kaytantd on voimassa edella ilmoitetusta voimaanastumispaivasta alkaen. Saatamme muuttaa
kdaytantoa ajoittain, joten muista tarkistaa se sdaanndllisesti. Julkaisemme kaytantoon tehdyt
muutokset sivustollamme www.datacubed.com.
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