Datacubed Health
Zasady ochrany osobnich udaju:
Datum ucinnosti: 1. dubna 2025

Uvod

Vase soukromi je pro nas ve spolecnosti Datacubed Health dulezité. Tyto zdsady ochrany
osobnich udaju (dale jen ,,zasady”) vysvétluji, jak mizZzeme shromazdovat, pouzivat a sdilet
osobni Udaje. Vztahuji se na nase webové stranky, sluzby, informace, ndstroje, funkce,
aktualizace a podobné materialy (souhrnné Sluzby). V souvislosti se svymi Udaji mate radu prav.
Prectéte si prosim pozorné tyto zdsady, abyste pochopili, co déldame a jakd jsou vase prdva.

Zaclenéné podminky
Ndasledujici dodatecné podminky jsou zaclenény do téchto zasad, jako by zde byly uvedeny v
plném rozsahu:

e Podminky sluzby pro koncové uzivatele
e Zasady ochrany osobnich udaj déti
e Zasady pouzivani souborl cookie

Kdo jsme
Jsme spole¢nost Data Cubed, LLC d/b/a Datacubed Health. Jsme k zastiZzeni na adrese
legal@datacubed.com a na adrese:

Datacubed Health

Obchodni centrum 630 Freedom
3. patro

King of Prussia, PA 19406

Datacubed Health je prikopnicka technologicka spole¢nost, diky niz se lepsi véda a zdravéjsi
komunity stavaji realitou. Pouzivame individualizovana feSeni pro zaznamenavani dat, véetné
aplikaci pro chytré telefony, nositelnych senzord, senzor(i pro domacnost a senzor( prostredi,
pro vzdalené zapojeni pacientl a pro virtualni klinické studie. V souvislosti s vyzkumem,
hodnocenimi, studiemi, iniciativami zapojeni pacientl nebo projekty, které provadime jménem
spolecnosti a zdravotnickych organizaci (ddle jen , klinické vyzkumné studie”) a vzdélavacimi
institucemi (dale jen ,,akademické studie”) (spole¢né dale jen ,studie”), od vas nékdy
shromazdujeme informace.

Zajmena ,my“, ,,nas“ a , nase” se vztahuji ke spole¢nosti Datacubed Health. Odkazy na ,treti
stranu” znamenaji nékoho, kdo neni vami nebo nami.
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Jsme zpracovatelem osobnich Udaju, které nam Gcastnici z fad klient( poskytuji. Jsme spravcem
osobnich udaju, které ndm poskytuji ucastnici sluzeb spole¢nosti Datacubed Health.

Kdo jste vy

V rdmci téchto zdsad muUZete zastdvat pozici:

Klienta — zaméstnanec nebo zastupce firmy, kterd vyuziva sluzeb spolecnosti Datacubed
Health.

Ucastnika z fad klienttl — osoba vyzadana firmou, ktera se Géastni studie provadéné
spole¢nosti Datacubed Health jménem firmy

Ucastnika sluZeb spoleénosti Datacubed Health — jednotlivec, ktery se Géastni studie
vlastnim jménem

Vy jako klient jste spravcem osobnich Udaju ucastnika z fad klientd, které ndm poskytujete.

Jaky prdvni zaklad mame pro zpracovani osobnich udaju
Vase osobni Udaje zpracovdvame na zakladé:

Souhlasu, ktery udélite nam nebo nasemu klientovi ve spojeni s ndmi porvadénymi
studiemi. Sv{j souhlas mizZete kdykoli odvolat. Pro odvoldni souhlasu se zpracovanim
svych osobnich udajl nas muzZete kontaktovat na adrese legal@datacubed.com nebo se
obratite na naseho klienta, zadavatele studie, prostfednictvim klinického pracovisté,
kde se studie provadi. Zpracovani provadéné v souvislosti se studiemi na zakladé
pravniho dlivodu ,,souhlasu” predstavuje:
o Shromazdovani osobnich udaji od ucastnikl z fad klient( a ucastniki sluzeb
spoleénosti Datacubed Health
o Shromazdovani a pouzivani osobnich udaji k poskytovani sluzeb.
Nasich opravnénych obchodnich zajm( v rozsahu, ktery neomezuje vase prava podle
platnych zdkonU. Zpracovani provadéné na zakladé pravniho dlivodu ,,opravnénych
obchodnich zajma“ je za ucelem:
o Reagovéni na problémy a pozadavky souvisejici se sluzbami zakaznik(im a
technickou podporou,
o PInéni vasich pozadavk(l zadanych na nasich webovych strankach a technické
podpore nebo poslanych na adresu legal@datacubed.com
o Rozvoje a zlepSovani sluzeb

Jaké osobni udaje shromazdujeme

Jako ucastnik z fad klient nebo jako ucastnik sluzeb spole¢nosti Datacubed Health v
akademické studii miZzeme pfi vasem prihlaseni a samotné ucasti na akademické studii
shromazdovat nasledujici udaje:

Jméno,
adresu,
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datum narozeni,

misto narozeni,

e-mailovou adresu,

uzivatelské jméno

informace z vasich aktivit a zafizeni v nasich sluzbdch,

umisténi pro pouziti s funkcemi geofencingu, v pfipadé potreby,
informace o telefonnim zafizeni,

informace o zafizeni Bluetooth,

telefonni kontakty,

metadata bunék

metadata zprav SMS,

IP adresy,

metadata socialnich médii

demografické informace (etnicky plvod, pohlavi, vyska a hmotnost),
informace o zdravotnim stavu,

udaje o davkovani léCiv nebo zménach davek,

Udaje o misté injekce léCiv a Udaje o datu injekce,

udaje pro prlzkum v ramci studie Health, Economics and Outcomes Research (HEOR).

Jako ucastnik z fad klientd nebo jako ucastnik sluzeb spole¢nosti Datacubed Health v klinické
vyzkumné studii mizZeme pfi vasem prihlaseni a samotné ucasti na klinické vyzkumné studii
shromazdovat nasledujici udaje:

Jméno a volitelné pfijmeni,

e-mailovou adresu,

informace z vasich aktivit a zafizeni v nasich sluzbach,

umisténi pro poutziti s funkcemi geofencingu, v pfipadé potreby,

IP adresy,

informace o zdravotnim stavu,

udaje o davkovani léCiv nebo zméndch davek,

udaje o misté injekce |éCiv a Udaje o datu injekce,

udaje pro prlzkum v ramci studie Health, Economics and Outcomes Research (HEOR).

Jako klient mGzeme shromazdovat nasledujici informace:

Jméno,

adresu firmy,

telefonni ¢islo firmy,

e-mailovou adresu firmy,

vSechny zprdvy, které ndm poslete,

fakturacni informace,

jiné udaje nezbytné pro poskytovani nasich sluzeb.

Jako klient jste spravcem téchto informaci a my jsme jejich zpracovatelem.



Jak mlzZeme pouzivat osobni udaje

Informace, které od vas shromazdujeme jako od Ucastnika z fad klienti nebo ucastnika sluzeb
spolecnosti Datacubed Health, pouzivdme, abychom vam tyto sluzby poskytovali. Tyto
informace muizeme také pouzit k tomu, abychom mohli vyvijet a zlepSovat nase sluzby, plnit
vase pozadavky a pro jiné ucely povolené zakonem.

Jste-li u€astnikem z fad klient(, je nase zpracovani vasich Udajli omezeno v rozsahu, ktery je
dany smlouvou s klientem. S klientem, zadavatelem studie, sdilime pouze data, v nichz
neuvadime vase pravé jméno.

Informace, které shromazdujeme od klient(, pouzivame k zodpovézeni vasich dotaz( a k
poskytovani sluzeb.

Jak mGzZeme sdilet osobni udaje
Osobni udaje sdilime s nasimi poskytovateli sluzeb divérné, aby mohli poskytovat sluzby nam i
vam, a aby ndm umoznili poskytovat sluzby:

e Amazon Web Services, Inc. (AWS) poskytuje servery ve Spojenych statech (USA) a
Némecku, které ukladaji vSechny osobni udaje, které od vas byly shromazdény

e Spolec¢nost The Rocket Science Group LLC d/b/a Mailchimp se sidlem v USA ndm
pomaha spravovat e-mailovou komunikaci

e Spoleénost Stefanini Group s pobockami v USA, Belgii, Rumunsku, Ciné, Polsku a na
Filipindch ndm pomadhad spravovat pozadavky na podporu

e Spolecnost Twilio, Inc. se sidlem v Némecku a USA nam pomaha posilat a pfijimat
textové zpravy a zprostfedkovava videokonference

e Spolecnosti Splunk, Inc., se sidlem v Némecku a USA, a spolec¢nost Sisense, Ltd. se sidlem
v Némecku a USA, nam pomahaji analyzovat a vypracovavat vykonnostni zpravy tykajici
se osobnich udaju.

Na pokyn nasich klient( sdilime osobni udaje s nemocnicemi a klinikami, které poskytuji sluzby
ve jménu nasich klient(.

Osobni Udaje mizZeme sdilet s vlddou a/nebo organy ¢innymi v trestnim fizeni, a to v rozsahu, v
jakém se domnivame, Ze je to nezbytné pro dodrzeni zdkona, napfiklad v reakci na predvolani
nebo soudni pfikaz, pro obhajobu pravniho naroku nebo prokdazani ¢i ochranu nasich zakonnych
prav nebo jinak, jak to povoluji platné zakony. Zavazujeme se prezkoumat zakonnost jakéhokoli
predvolani nebo soudniho pfikazu ke zpfistupnéni udajd, napadnout predvolani nebo soudni
pfikaz, pokud po peclivém posouzeni dojdeme k zavéru, Ze k tomu existuji divody, poZadat o
predbézné opatreni k pozastaveni ucink( predvolani nebo soudniho prikazu, dokud soud
nerozhodne ve véci samé, nezpfistupnit poZzadované osobni udaje, dokud to nebude
vyzadovano podle platnych procesnich pravidel, a poskytnout minimalni pripustné mnozstvi
informaci pti odpovédi na predvolani nebo soudni pfikaz na zdkladé priméreného vykladu



predvolani nebo soudniho prikazu. Sdélované informace zavisi na tom, co je poZzadovano v
soudnim predvolani nebo soudnim pfikazu.

Osobni udaje, které mame v drzeni, mGZeme zpfistupnit v pfipadé, Ze se domnivame, Ze je to
nezbytné nebo vhodné pro zabranéni trestné Cinnosti, zranéni osob, poskozeni majetku nebo
télesné ujmé. Sdélované osobni Udaje zavisi na okolnostech.

Vase Udaje mUZeme predat pravnimu ndstupci, kterym maze byt mimo jiné treti strana v
pripadé akvizice, prodeje, prodeje majetku, fuze nebo Upadku. Zasady vztahujici se na vase
udaje maze nasledné urcit nabyvatel, pokud to neni zakonem zakazano. Pfredavané osobni
udaje by se skladaly z osobnich udaji sesbiranych, jak je uvedeno vyse.

Jakdkoli tfeti strana, se kterou vase udaje sdilime, bude poskytovat stejnou nebo rovnocennou
ochranu vasich udaju, jak je uvedeno v zdsaddach a jak vyzaduji pokyny pro aplikaci Apple.

Kde ukladame a zpracovavame osobni udaje

Informace, které od vas shromazdujeme, uklddame na serverech spolecnosti AWS v USA a EU.
Pro ucely testovani informace, které od vas shromazdujeme, mohou byt také uloZeny na
stolnich a pfenosnych pocitacich pouzivanych nasimi zaméstnanci v USA. Informace, které od
vas shromazdujeme v Evropském hospodaiském prostoru (EHP), Spojené kralovstvi (UK), a
Svycarsko mohou byt pfevedeny a uchovavany mimo EHP, Spojené krélovstvi, a Svycarsko,
protoZe nase provozy a nékteré z nasich server( se nachazeji v USA. Za Uc¢elem pfenosu vasich
idajt mimo EHP uzavirdme standardni smluvni dolozky, Spojené kralovstvi, a Svycarsko.
Odstoupili jsme z EU-USA Ramec stitu na ochranu soukromi a Svycarsko-americky Ramec stitu
na ochranu soukromi stanoveny Ministerstvem obchodu USA ohledné shromazdovani,
pouZivani a uchovavani osobnich Gdaj prenadenych z EHP a Svycarska do USA; principy $titu na
ochranu soukromi budeme nadale uplatfiovat na osobni Udaje, které jsme obdrzeli béhem
ucasti v ramcich Stitu na ochranu soukromi. Dalsi informace o programu Privacy Shield
naleznete na adrese https://www.privacyshield.gov/.

Jak dlouho mUzZeme uchovavat vase osobni udaje

Vase udaje miZzeme uchovdvat tak dlouho, jak ndam uklada zdkon. Pokud neexistuje Zadny
protichldny prdvni poZzadavek, budeme je uchovavat pouze po dobu, po kterou je budeme
potfebovat k poskytovani sluzeb. Vase udaje mlizeme také uchovavat po primérenou dobu.
Napfiklad tam, kde plati zdkony USA a kde to vyzaduji zakony USA, uchovavame chranéné
zdravotni informace po dobu 7,5 roku nebo jinak, jak je vyZzadovdno nebo povoleno zdakonem, a
tam, kde plati pokyny Mezindrodni konference pro harmonizaci pro oborovou strukturu a obsah
zprav z klinické studie, jsou Udaje z klinické vyzkumné studie uchovavany po dobu 25 let od
dokonéeni sluzeb nebo déle, jak to vyzaduji mistni zakony.

Kde nas najdete na socialnich sitich a v souborech cookie
Najdete nas na Facebooku, Twitteru a LinkedIn. Pfi navstévé nasich stranek socialnich médii
muzZete kontrolovat nastaveni souborl cookie, které nejsou nezbytné pro poskytovani



pozadovanych sluzeb. Soubor cookie je maly soubor umistény ve vasem zafizeni, ktery
umoznuje funkce webovych stranek www.datacubed.com Zasady pouzivani zdravotnich
soubor( cookie spolecnosti Datacubed vysvétluji, co jsou soubory cookie, nase pouZzivani
soubor( cookie a jak mUZete soubory cookie spravovat. S vyjimkou souborl cookie, které jsou
nezbytné pro sluzbu, o kterou jste pozadali, Zddny soubor cookie ve vasem zafizeni nezlstane a
nebudeme uchovavat Zadné informace shromazdéné ze souborl cookie déle, neZ povoluje
zakon.

Vase prava ve vztahu k vasim informacim
Mate pravo:

e Dozvédét se, zda shromazdujeme, pouzivame nebo sdilime vase informace, a pozadat o
pfistup k témto informacim.
e PoZadat o opravu vasich Udaju, pokud jsou nepiesné nebo nelplné.
e Pozdadat nds o vymazani vasich udajl, pokud
o vaSe Udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény, pouzity,
nebo sdileny
o odvoldte souhlas, na kterém je shromazdovani, pouzivani nebo sdileni zaloZzeno
o mate namitky proti shromazdovdni, pouzivani nebo sdileni a neexistuje zadny
prevazujici opravnény zajem pokracovat ve shromazdovani, pouzivani nebo
sdileni
o nesouhlasite se shromazdovanim, pouzivdnim nebo sdilenim vasich udajl pro
ucely prfimého marketingu
o vase udaje byly shromazdény, pouzity nebo sdileny neopravnéné
o vase Udaje musi byt vymazdany z dlvodu splnéni zakonné povinnosti
o vase udaje byly shromazdény za ucelem nabizeni online sluzeb détem
e Pozadat nds o omezeni shromazdovani, pouzivani nebo sdileni vasich udaja, pokud
zpochybriujete sprdvnost svych udajl;
Vznesli jste ndmitku proti shromaZzdovani, pouZivani nebo sdileni na zakladé
opravnéného zajmu a my zvazujeme, zda nase opravnéné zajmy nebo
opravnéné zajmy treti strany prevazuji nad vasim zajmem
o shromazdovani, pouZivani nebo sdileni je nezakonné a vy nesouhlasite s
vymazanim udajd a misto toho Zadate o omezeni jejich pouzivani
o Vase udaje jiz nepotrebujeme, ale vy je pozadujete k urceni, uplatnéni nebo
obrané pravniho naroku
e abychom si mohli vzit s sebou informace, které jste nam poskytli, a prenést tyto
informace do jiné organizace, kde je nase shromazdovani, pouzivani nebo sdileni téchto
informaci provadéno automatizovanymi prostfedky a je zaloZzeno na vasem souhlasu
nebo plnéni smlouvy
e Vznést namitku proti shromazdovani, pouzivani nebo sdileni na zakladé ucelt
legitimniho zajmu nebo plnéni pravniho uUkolu, pfimého marketingu a
védeckého/historického vyzkumu a statistik
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e nepodléhat rozhodnuti zaloZenému vyhradné na automatizovaném zpracovani (v€etné
profilovani), které ma pravni ucinky tykajici se vas nebo vés podobné vyznamné
ovliviuje

e Podat stiznost u dozorového uradu.

Jak uplatnit sva prava
Informace o svém uctu mazete kdykoli zobrazit, opravit nebo odstranit nebo zrusit zaslanim e-

mailu na adresu legal@datacubed.com. Vezméte prosim na védomi, Ze v nékterych pfipadech o
vds mlGzZeme dle zdkona uchovdvat urcité informace.

Rozhodné pravo
Zasady se fidi zakony EU.

Zmeény téchto zasad

Tyto zdsady jsou platné k vyse uvedenému datu nabyti ucinnosti. Zasady mizeme ¢as od casu
ménit, proto doporucujeme je pravidelné kontrolovat. Veskeré zmény téchto zdsad zverejnime
na nasich webovych strankdc: www.datacubed.com.
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