Datacubed Health
Pravila o privatnosti
Datum stupanja na snagu: 1. travnja 2025.

Uvod

Vasa privatnost nam je vazna u tvrtki Datacubed Health. Ova Pravila o privatnosti (Pravila)
objasnjavaju kako mozemo prikupljati, koristiti i dijeliti osobne podatke. Primjenjuju se na nasu
internetsku stranicu, usluge, informacije, alatke, funkcionalnosti, aZuriranja i slicne materijale
(zajednicki Usluge). Imate nekoliko prava u vezi sa svojim podacima. PaZljivo procitajte ova
Pravila kako biste razumijeli $to radimo i koja su vasa prava.

Ukljuceni uvjeti
Sljedeci dodatni uvjeti uklju¢eni su u ova Pravila kao da su u cijelosti navedeni ovdje:

e Uvjeti koriStenja za krajnje korisnike
e Pravila o privatnosti za djecu
e Pravila o kolaci¢ima

Tko smo mi
Mi smo tvrtka Data Cubed, LLC koja posluje pod nazivom Datacubed Health. MozZete nas
kontaktirati na adresu e-poste legal@datacubed.com ili na poStansku adresu:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health je inovativna tehnoloska tvrtka koja omogucuje napredniju znanost i zdravije
zajednice. Primjenjujemo individualizirana rjesenja za prikupljanje podataka, ukljuéujuci
aplikacije za pametne telefone, nosive uredaje, senzore u kuci i okolisu, za daljinsko ukljucivanje
pacijenata i za virtualne klinicke studije. U vezi s istrazivanjima, ispitivanjima, studijama,
inicijativama za ukljucivanje pacijenata ili projektima koje provodimo u ime tvrtki i zdravstvenih
organizacija (,Klinicke studije”) te obrazovnih institucija (,,Akademske studije”) (zajednicki
,Studije”), ponekad prikupljamo podatke od vas.

Pojmovi ,,mi”, ,nas” i ,nas” odnose se na Datacubed Health. Pojam ,treéa strana” odnosi se na
nekoga tko niste vi ili mi.

Mi smo izvrSitelj obrade osobnih podataka koje nam sudionici-klijenti dostave. Mi smo voditelj
obrade osobnih podataka koje nam sudionici Datacubed Healtha dostave.
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Tko ste vi
U ovim Pravilima, ,vi” se odnosi na vas u sljede¢em svojstvu:

Klijent — zaposlenik ili predstavnik poduzeca koje koristi Datacubed Health
Sudionik-klijent — pojedinac kojeg je angaZiralo poduzeée i koji sudjeluje u studiji koju
Datacubed Health provodi u ime tog poduzeca

Sudionik Datacubed Healtha — pojedinac koji sudjeluje u studiji koju Datacubed Health
provodi u vlastito ime

Vi kao Klijent jeste voditelj obrade osobnih podataka sudionika-klijenata koje nam dostavite.

Na kojoj pravnoj osnovi obradujemo osobne podatke
Vase osobne podatke obradujemo na temeljem sljedeéega:

Privola koju ste dali nama ili nasem Klijentu u vezi sa Studijama koje provodimo. Imate
pravo povuci svoju privolu u bilo kojem trenutku. Svoju privolu za obradu osobnih
podataka moZete povudéi tako da nas kontaktirate na legal@datacubed.com ili
kontaktiranjem naseg Klijenta, sponzora Studije, putem klinickog centra u kojem se
studija provodi. Obrada koja se provodi u okviru pravne osnove ,,Privola” ukljucuje:
o Prikupljanje osobnih podataka od sudionika-klijenata i sudionika Datacubed
Healtha, i
o Prikupljanje i koriStenje osobnih podataka za pruzanje Usluga.
U mjeri u kojoj vasa prava prema vazec¢im zakonima ne prevladavaju nad time, nasi
legitimni poslovni interesi. Obrada koja se provodi na osnovi , Legitimnih poslovnih
interesa” ukljuuje:
o Odgovaranje na zahtjeve za uslugama i tehnicku podrsku,
o Ispunjavanje vasih zahtjeva upuéenih putem nase mrezne stranice, sluzbe za
korisnike ili na legal@datacubed.com
o Razvijanje i poboljsanje Usluga

Koje osobne podatke prikupljamo
Ako ste sudionik-klijent ili sudionik Datacubed Healtha u akademskoj studiji, mozemo prikupiti
sliedece podatke kada se prijavite za sudjelovanje i tijekom sudjelovanja u akademskoj studiji:

Naziv

Adresa

Datum rodenja

Mjesto rodenja

Adresa e-poste

Korisnicko ime

Podaci o vasim aktivnostima i uredajima koje koristite u okviru Usluga
Lokacija za potrebe geooznacavanja, ako je primjenjivo

Podaci o mobilnom uredaju
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e Podaci o Bluetooth uredajima

e Kontakti iz telefona

e Metapodaci mobilne mreze

e Metapodaci SMS poruka

e |P adrese

e Metapodaci s drustvenih mreza

e Demografski podaci (etni¢ka pripadnost, spol, visina i tezina)

e Zdravstveno stanje

e Podaci o medicinskoj dozi i/ili promjenama doze

e Podaci o mjestu medicinske injekcije i datumu primjene

e Podaci iz anketa za istrazivanja zdravlja, ekonomije i ishoda lijecenja (Health, Economics
and Outcomes Research, HEOR)

Ako ste sudionik-klijent ili sudionik Datacubed Healtha u klinickoj studiji, moZzemo prikupiti
sliedeée podatke kada se prijavite za sudjelovanje i tijekom sudjelovanja u klinic¢koj studiji:

e Imei, opcionalno, prezime

e Adresa e-poste

e Podaci o vasim aktivnostima i uredajima koje koristite u okviru Usluga

e Lokacija za potrebe geooznacavanja, ako je primjenjivo

e |P adrese

e Zdravstveno stanje

e Podaci o medicinskoj dozi i/ili promjenama doze

e Podaci o mjestu medicinske injekcije i datumu primjene

e Podaci iz anketa za istrazivanja zdravlja, ekonomije i ishoda lijecenja (Health, Economics
and Outcomes Research, HEOR)

Ako ste Klijent, moZzemo prikupiti sljedeée podatke:

e Naziv

e Poslovna adresa

e Poslovni telefonski broj

e Poslovna adresa e-poste

e Poruke koje nam Saljete

e Podaci o naplati

e Ostali podaci nuzni za pruzanje nasih usluga vama

Ako ste Klijent, vi ste Voditelj obrade tih podataka, a mi smo lzvrsitelj obrade tih podataka.



Kako mozemo koristiti osobne podatke

Podatke koje prikupljamo od vas kao Sudionika-klijenta ili Sudionika Datacubed Healtha
koristimo kako bismo vam pruzili Usluge. Takoder moZzemo koristiti te podatke za razvoj i
poboljsanje nasih Usluga, ispunjavanje vasih zahtjeva i u druge svrhe dopustene zakonom.

Ako ste Sudionik-klijent, obrada vasih podataka ograni¢ena je na ono Sto je ugovoreno s
Klijentom. Klijentu, sponzoru Studije, dijelimo iskljuéivo pseudonimizirane podatke.

Podatke koje prikupljamo od Klijenata koristimo za odgovaranje na vase upite i pruzanje Usluga
vama.

Kako mozemo dijeliti osobne podatke
Osobne podatke dijelimo s nasim pruZateljima usluga na povjerljivoj osnovi kako bi oni mogli
pruzati usluge nama, vama i omoguciti nam pruzanje Usluga:

e Amazon Web Services, Inc. (AWS) pruza servere u Sjedinjenim Ameri¢kim DrZzavama
(SAD) i Njemackoj na kojima se pohranjuju svi osobni podaci koje prikupimo od vas

e Tvrtka Rocket Science Group LLC koja posluje pod nazivom Mailchimp, sa sjediStem u
SAD-u, pomaze nam u upravljanju komunikacijom putem e-poste

e Stefanini Group, sa sjediStima u SAD-u, Belgiji, Rumunjskoj, Kini, Poljskoj i na Filipinima,
pomaze nam u upravljanju zahtjevima za podrsku

e Twilio, Inc., sa sjedistima u Njemackoj i SAD-u, pomaze nam u slanju i primanju SMS
poruka i pruzanju video komunikacije

e Splunk, Inc., sa sjedistima u Njemackoj i SAD-u, i Sisense, Ltd., sa sjedistima u Njemackoj
i SAD-u, pomazu nam u analizi i pruzanju izvjeséa o ucinkovitosti u vezi s osobnim
podacima

Na zahtjev nasih Klijenata, osobne podatke dijelimo s bolnicama i klinikama koje pruzaju usluge
u ime nasih Klijenata.

Osobne podatke moZzemo dijeliti s vladinim i/ili tijelima za provedbu zakona u mjeri u kojoj
smatramo da je to potrebno radi postivanja zakona, primjerice kao odgovor na sudski poziv ili
nalog, za obranu pravnog zahtjeva ili za uspostavu ili zastitu nasih zakonskih prava, ili na drugi
nacin ako je to dopusteno primjenjivim zakonom. Obvezujemo se pregledati zakonitost svakog
sudskog poziva ili naloga za otkrivanje podataka, osporiti sudski poziv ili nalog ako nakon
pazljive procjene zaklju¢imo da za to postoje osnovani razlozi, zatraZiti privremene mjere radi
obustave ucinaka sudskog poziva ili naloga dok sud ne odluci o meritumu, ne otkrivati zatrazene
osobne podatke sve dok to ne bude obvezno prema vazecim procesnim pravilima te pruziti
minimalnu koli¢inu informacija dopustenu pri odgovoru na sudski poziv ili nalog, na temelju
razumnog tumacenja tog poziva ili naloga. Podaci koji se dijele ovise o tome Sto je zatrazeno
sudskim pozivom ili nalogom.



Mozemo otkriti osobne podatke koje posjedujemo ako smatramo da je to nuzno ili primjereno
radi sprje¢avanja kriminalnih radnji, tjelesne ozljede, Stete na imovini ili fizicke povrede. Osobni
podaci koji se otkrivaju ovise o okolnostima.

Vase podatke moZemo prenijeti pravnom sljedniku, Sto moZe ukljucivati, ali nije ograni¢eno na
trecu stranu u slucaju akvizicije, prodaje, prodaje imovine, spajanja ili stecaja. Pravila koja ¢e se
primjenjivati na vase podatke nakon toga moZe odrediti novi vlasnik, osim ako zakonom nije
drugacije propisano. Osobni podaci koji se prenose obuhvacaju osobne podatke prikupljene
kako je prethodno opisano.

Svaka treca strana s kojom dijelimo vase podatke pruzit ¢e istu ili jednaku razinu zastite vasih
podataka kako je navedeno u ovim Pravilima i kako to zahtijevaju Apple-ove smjernice za
aplikacije.

Gdje pohranjujemo i obradujemo osobne podatke

Podatke koje prikupimo od vas pohranjujemo na serverima koje pruza AWS u Sjedinjenim
Americ¢kim Drzavama (SAD) i Europskoj uniji (EU). U svrhu testiranja, podaci koje prikupimo od
vas mogu se pohraniti i na stolnim i prijenosnim racunalima nasih zaposlenika u SAD-u. Podaci
koje prikupimo od vas u Europskom gospodarskom prostoru (EGP), Ujedinjenom Kraljevstvu
(UK) i Svicarskoj mogu se prenositi izvan EGP-a, UK-a i Svicarske te se tamo i pohranjivati jer se
dio nasih operacija i servera nalazi u SAD-u. Za prijenos vasih podataka izvan EGP-a, UK-a i
Svicarske koristimo Standardne ugovorne klauzule. Povukli smo se iz Okvira za zastitu
privatnosti izmedu EU-a i SAD-a te izmedu Svicarske i SAD-a, kako je utvrdeno od strane
Ministarstva trgovine SAD-a, a koji se odnosi na prikupljanje, koriStenje i zadrzavanje osobnih
podataka prenesenih iz EGP-a i Svicarske u SAD; | dalje éemo primjenjivati Nacela zastite
privatnosti na osobne podatke koje smo primili dok smo sudjelovali u tim okvirima. Vise
informacija o programu zastite privatnosti mozete pronaci na https:// www.privacyshield.gov/.

Koliko dugo mozemo ¢uvati vase osobne podatke

Vase podatke moZemo Cuvati onoliko dugo koliko je to zakonski potrebno. Ako ne postoji
suprotan zakonski zahtjev, podatke ¢emo €uvati samo onoliko dugo koliko su nam potrebni za
pruzanje Usluga. Takoder mozemo Cuvati vase podatke razumno dugo nakon prestanka
pruzanja usluga. Na primjer, kada se primjenjuje zakon SAD-a i kada to zahtijeva zakon SAD-a,
¢uvamo zasticene zdravstvene podatke obuhvaéene tim zakonima tijekom razdoblja od 7,5
godina ili kako je to drugacije propisano ili dopusteno zakonom. Kada se primjenjuju Smjernice
Medunarodne konferencije o harmonizaciji za strukturu i sadrzaj izvjes¢a o klini¢kim
ispitivanjima, podaci iz klinickih studija ¢uvaju se tijekom razdoblja od 25 godina od zavrsetka
pruzanja usluga ili dulje, ako je to propisano lokalnim zakonodavstvom.

Gdje nas mozete pronaci na drustvenim mrezama i Kolacici

Mozete nas pronacdi na Facebooku, Twitteru i LinkedInu. Kada posjetite nase stranice na
drustvenim mrezama, mozZete kontrolirati postavke kolaci¢a koji nisu nuzni za pruzanje usluga
koje ste zatrazili. Kolaci¢ je mala datoteka postavljena na vas uredaj koja omogucuje funkcije i



znacajke mreZne stranice www.datacubed.com. Pravila o kolaci¢ima tvrtke Datacubed Health
objasnjavaju Sto su kolacici, kako ih koristimo i kako njima moZete upravljati. Osim kolaci¢a koji
su nuzni za uslugu koju ste zatraZzili, nijedan kolaci¢ nece ostati na vasem uredaju, a informacije
prikupljene putem kolaci¢a ne¢emo zadrzavati dulje nego sto je to dopusteno zakonom.

Vasa prava u vezi s vasSim podacima
Imate pravo:

e Saznati prikupljamo li, koristimo ili dijelimo vase podatke te zatraZiti pristup tim
informacijama
e ZatraZiti ispravak vasih podataka ako su netocni ili nepotpuni
e ZatraZiti brisanje vasih podataka ako
o vasi podaci vise nisu potrebni za svrhe u koje su prikupljeni, koristeni ili dijeljeni
o povucete privolu na temelju koje su podaci prikupljeni, koristeni ili dijeljeni
o uloZite prigovor na prikupljanje, koristenje ili dijeljenje, a ne postoji
prevladavajudi legitiman interes za njihovo daljnje prikupljanje, koristenje ili
dijeljenje
o ulozite prigovor na prikupljanje, koristenje ili dijeljenje vasih podataka u svrhe
izravnog marketinga
o vasi podaci su nezakonito prikupljeni, koristeni ili dijeljeni
o vasi podaci moraju biti izbrisani radi postivanja zakonske obveze
o vasi podaci su prikupljeni radi pruzanja internetskih usluga djeci
e Zatraziti od nas ogranicenje prikupljanja, koristenja ili dijeljenja vasih podataka ako
o sporite to¢nost vasih podataka
o ulozili ste prigovor na prikupljanje, koristenje ili dijeljenje na temelju legitimnog
interesa i razmatramo prevladava li nas ili interes trece strane nad vasim
interesom
o prikupljanje, koristenje ili dijeljenje je nezakonito, a vi se protivite brisanju i
trazite ogranicenje koristenja umjesto toga
o viSe nam nisu potrebni vasi podaci, ali su vama potrebni za uspostavu,
ostvarivanje ili obranu pravnog zahtjeva
e Ponijeti sa sobom podatke koje ste nam dali i prenijeti te podatke drugoj organizaciji,
ako se njihovo prikupljanje, koristenje ili dijeljenje provodi automatiziranim sredstvima i
temelji se na vasoj privoli ili izvrSenju ugovora
e Uloziti prigovor na prikupljanje, koristenje ili dijeljenje na temelju legitimnog interesa,
izvrSavanja zakonske obveze, izravnog marketinga te znanstvenih/povijesnih istrazivanja
i statistike
e Ne biti podvrgnuti odluci koja se temelji isklju€ivo na automatiziranoj obradi (ukljucujudi
izradu profila), a koja proizvodi pravne ucinke koji se odnose na vas ili na slican nacin
znacajno utjece na vas
e Podnijeti prituzbu nadzornom tijelu
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Kako ostvariti svoja prava

Svojim podacima na raCunu mozete pristupiti, ispraviti ih ili izbrisati, kao i otkazati svoj racun u
bilo kojem trenutku slanjem e-poSste na legal@datacubed.com. Imajte na umu da u nekim
slu¢ajevima mozZemo zadrzati odredene informacije o vama ako je to zakonski propisano.

Mjerodavno pravo
Na ova Pravila primjenjuje se pravo Europske unije.

lzmjene Pravila

Pravila su vazeéa od datuma stupanja na snagu navedenog iznad. Pravila moZzemo s vremena na
vrijeme mijenjati, stoga ih povremeno provjerite. Sve izmjene Pravila objavit ¢emo na nasoj
stranici www.datacubed.com.
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