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Inleiding

U privaatheid is vir ons by Datacubed Health belangrik. Hierdie privaatheidbeleid (beleid)
verduidelik hoe ons persoonlike inligting kan inwin, gebruik en deel. Dit is van toepassing op
ons webwerf, dienste, inligting, hulpmiddels, funksionaliteite, bywerkings en soortgelyke
materiale (kollektief die dienste). U het verskeie regte met betrekking tot u inligting. Lees
asseblief die beleid aandagtig deur om te verstaan wat ons doen en wat u regte is.

Opgenome bepalings
Die volgende bykomende bepalings is in hierdie beleid opgeneem soos dit volledig hierin
uiteengesit is:

e Eindgebruikerdiensbepalings
e Privaatheidbeleid met betrekking tot kinders
e Koekiebeleid

Wie ons is
Ons is Data Cubed, LLC d/b/a Datacubed Health. U kan ons by legal@datacubed.com bereik, en
by:

Datacubed Health

630 Freedom Business Center
3" Floor

King of Prussia, PA 19406

Datacubed Health is 'n baanbreker-tegnologie maatskappy wat beter wetenskap en gesonder
gemeenskappe 'n realiteit maak. Ons pas geindividualiseerde oplossings toe vir die vaslegging
van data wat slimfoontoeps, draagbare, in-huis en omgewingsensors insluit, vir
afstandbetrokkenheid met pasiénte en vir virtuele kliniese studies. Ten opsigte van die
navorsing, proewe, studies, pasiéntbetrokkenheidinisiatiewe of projekte wat ons namens
maatskappye en gesondheidsorg-organisasies (“kliniese navorsingstudies”) en opvoedkundige
instellings (“akademiese studies”) (kollektief “studies”) uitvoer, win ons soms inligting van u in.

Verwysings na “ons” beteken Datacubed Health. Verwysings na “derdeparty” beteken iemand
wat nie u of ons is nie.

Ons is 'n verwerker van die persoonlike inligting wat kliént-deelnemers aan ons verskaf. Ons is
'n kontrolleur van die persoonlike inligting wat Datacubed Health-deelnemers aan ons verskaf.
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Wie u is
In die beleid beteken “u” u as ‘n:

e Kliént —’n werknemer of verteenwoordiger van 'n besigheid wat Datacubed Health
gebruik
e Kliént-deelnemer —’n individu wat deur 'n besigheid gewerf is vir 'n studie wat namens
die besigheid deur Datacubed Health uitgevoer word
e Datacubed Health-deelnemer —iemand wat aan ’n studie deelneem wat deur
Datacubed Health uitgevoer word
U as kliént is 'n kontrolleur van die kliént-deelnemer se persoonlike inligting wat u aan ons
verskaf.

Watter regsgronde het ons om persoonlike inligting te verwerk
Ons verwerk u persoonlike inligting op grond van:

e Toestemming wat u aan ons of ons kliént gee ten opsigte van die studies wat ons
uitvoer. U het die reg om te eniger tyd u toestemming terug te trek. U kan u
toestemming vir ons om u persoonlike inligting te mag verwerk terugtrek deur ons te
kontak by legal@datacubed.com of deur ons kliént, die borg van die studie, te kontak
deur die kliniese sentrum waar die studie uitgevoer word. Die verwerking wat ten
opsigte van die studies gedoen word ingevolge die regsgronde van “toestemming” is:

o Die inwinning van persoonlike inligting van kliént-deelnemers en Datacubed
Health-deelnemers, en
o Die inwinning en gebruik van persoonlike inligting om die dienste te verskaf.

e Tot die mate wat nie u regte oorskry ingevolge toepaslike wette nie, ons regmatige
besigheidsbelange. Die verwerking wat ingevolge die regsgronde van “regmatige
besigheidsbelange” uitgevoer word, is om:

o Te reageer op diens- en tegniese ondersteuningkwessies en -versoeke,

o Aan u versoeke te voldoen wat op ons webwerf en hulpdiens gemaak is of na
legal@datacubed.com gestuur is

o Die dienste te ontwikkel en te verbeter.

Watter persoonlike inligting ons inwin

As kliént-deelnemer of Datacubed Health-deelnemer aan 'n akademiese studie, kan ons die
volgende inligting inwin wanneer u instem om deel te neem, en deelneem aan 'n akademiese
studie:

e Naam

e Adres

e Geboortedatum
e Geboorteplek

e E-posadres
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e Gebruikernaam

e |Inligting van u aktiwiteite en toestelle wat op die dienste gebruik word
e Ligging vir gebruik met geo-omheiningfunksies, soos van toepassing

e Telefoontoestelinligting

e Bluetooth-toestelinligting

e Telefoonkontakte

e Selfoonmetadata

e SMS-boodskapmetadata

e |P-adresse

e Sosialemediametadata

e Demografiese inligting (etnisiteit, geslag, lengte en gewig)

e Mediese toestand

e Mediese dosis en/of doseringveranderingbesonderhede

e Besonderhede oor mediese inspuitplek en inspuitdatum

e Vraelysinligting vir data oor gesondheid-, ekonomie- en uitkomsnavorsing (HEOR)

As ‘n kliént-deelnemer of ‘n Datacubed Health-deelnemer aan ’n kliniese navorsingstudie, kan
ons die volgende inligting inwin wanneer u instem om deel te neem en deelneem aan’n
kliniese navorsingstudie:

e Voornaam en opsioneel van

e E-posadres

¢ Inligting van u aktiwiteite en toestelle wat op die dienste gebruik word

e Ligging vir gebruik met geo-omheiningfunksies, soos van toepassing

e |P-adresse

e Mediese toestand

e Mediese dosis en/of doseringveranderingbesonderhede

e Besonderhede oor mediese inspuitplek en inspuitdatum

e Vraelysinligting vir data oor gesondheid-, ekonomie- en uitkomsnavorsing (HEOR)

As ‘n kliént kan ons die volgende inligting inwin:

e Naam

e Besigheidsadres

e Besigheidstelefoonnommer

e Besigheid se e-posadres

e Enige boodskappe wat u aan ons stuur

e Faktureringinligting

e Ander besonderhede wat nodig is om ons dienste aan u te lewer

As die kliént, is u die kontroleur van hierdie inligting en ons is die verwerker van hierdie
inligting.



Hoe ons persoonlike inligting kan gebruik

Ons gebruik die inligting wat ons van u as kliént-deelnemer of Datacubed Health-deelnemer
inwin om die dienste aan u te lewer. Ons kan ook hierdie inligting gebruik om ons te help om
ons dienste te ontwikkel en te verbeter, aan u versoeke te voldoen en vir ander doeleindes wat
deur die wet toegelaat word.

As u ’n kliént-deelnemer is, is ons verwerking van u inligting beperk tot waartoe daar in’n
kontrak met die kliént ooreengekom is. Ons deel net pseudonieme data met die kliént — die
borg van die studie.

Ons gebruik die inligting wat ons van kliénte inwin om u navrae te beantwoord en die dienste
aan u te lewer.

Hoe ons persoonlike inligting kan deel
Ons deel persoonlike inligting met ons diensverskaffers op 'n vertroulike grondslag sodat hulle
dienste aan ons en u kan lewer en ons in staat stel om die dienste te lewer:

e Amazon Web Services, Inc. (AWS) bied bedieners in die Verenigde State van Amerika
(VSA) en Duitsland wat alle persoonlike inligting wat oor u ingesamel is stoor

e The Rocket Science Group LLC d/b/a Mailchimp in die VSA help ons om e-
poskommunikasie te bestuur

e Die Stefanini-groep in die VSA, Belgié, Roemenié, China, Pole en die Filippyne help ons
om ondersteuningversoeke te bestuur

e Twilio, Inc. in Duitsland en die VSA help ons om teksboodskappe te stuur en te ontvang
en bied video-konferensiedienste

e Splunk, Inc. in Duitsland en die VSA, en Sisense, Ltd. in Duitsland en die VSA help ons om
prestasieverslae oor die persoonlike inligting te verskaf en te ontleed

Volgens instruksie van ons kliénte deel ons persoonlike inligting met hospitale en klinieke wat
namens ons kliénte dienste lewer.

Ons kan persoonlike inligting deel met regering- en wettoepassingowerhede tot die mate wat
ons glo dit is nodig om die wet na te kom, soos in reaksie op ‘n dagvaarding of hofbevel om
regsgedinge te verdedig of ons wettige regte te bepaal of te beskerm, of andersins soos deur
toepaslike wetgewing toegelaat. Ons is daartoe verbind om die wettigheid van enige
dagvaarding of hofbevel, vir die beskikbaarstelling van data, na te gaan, om die dagvaarding of
hofbevel uit te daag as ons nd noukeurige assessering vasstel dat daar gronde is om dit te doen,
om tussentydse maatreéls te versoek om die uitwerking van die dagvaarding of hofbevel op te
skort tot die hof op die meriete daarvan besluit, om nie die persoonlike data wat versoek is
beskikbaar te stel tot ons ingevolge die toepaslike prosessuele reéls vereis word om dit te doen
nie, en om die minimum hoeveelheid inligting wat toegelaat word wanneer ons op die
dagvaarding of hofbevel reageer, te verskaf op grond van ’'n billike vertolking van die



dagvaarding of hofbevel. Die inligting wat gedeel word, hang af van wat die dagvaarding of
hofbevel versoek.

Ons kan persoonlike inligting in ons besit beskikbaar stel wanneer ons glo dit nodig of toepaslik
is om misdadige aktiwiteit, persoonlike besering, eiendomskade of liggaamlike leed te verhoed.
Die persoonlike inligting wat blootgelé word, hang van die omstandighede af.

Ons kan u inligting na ’n opvolger-in-belange stuur wat moontlik kan insluit, maar nie beperk is
nie tot, 'n derdeparty in die geval van ‘n aankoping, verkoping, bateverkoping, samesmelting of
bankrotskap. Die beleide wat op u inligting van toepassing is, kan daarna deur die oordraer
bepaal word, tensy dit andersins deur die wet verbied word. Die persoonlike inligting wat
oorgeplaas word, kan bestaan uit die persoonlike inligting wat ingewin is, soos hier bo beskryf.

Enige derdeparty met wie ons u inligting deel, sal dieselfde of gelykstaande beskerming van u
inligting verskaf soos in die beleid uiteengesit word en soos deur die Apple-toepriglyne vereis
word.

Waar ons persoonlike inligting stoor en verwerk

Ons stoor die inligting wat ons van u inwin op bedieners wat deur AWS in die VSA en die
Europese Unie (EU) verskaf word. Vir toetsingdoeleindes kan die inligting wat ons van u inwin
ook op rekenaars en skootrekenaars gestoor word wat deur ons werknemers in die VSA gebruik
word. Die inligting wat ons in die Europese Ekonomiese Gebied (EEG), die Verenigde Koninkryk
(VK) en Switserland van u inwin kan uit die EEG, VK en Switserland oorgedra en buite die areas
gehou word omdat ons bedrywighede en sommige van ons bedieners in die VSA is. Ons
onderteken standaard kontraktuele klousules om u inligting na buite die EEA, VK en Switserland
oor te dra. Ons het aan die EU-VSA-privaatheidbeskermingraamwerk en die Switserse-VSA-
privaatheidbeskermingraamwerk onttrek soos deur die VSA se Departement van Handel
uiteengesit met betrekking tot die inwinning, gebruik en behoud van persoonlike inligting wat
vanaf die EEG en Switserland na die VSA oorgedra word; ons sal steeds
privaatheidbeskermingbeginsels op persoonlike inligting toepas wat ons ontvang het terwyl ons
deel van dié privaatheidbeskermingraamwerke was. Om meer oor die
privaatheidbeskermingprogram uit te vind, besoek https:// www.privacyshield.gov/.

Hoe lank mag ons u persoonlike data hou

Ons mag u data hou vir so lank as wat die wet vereis ons moet. As daar geen teenstellende
wetlike vereiste is nie, sal ons dit net hou vir so lank as wat dit nodig is vir ons om die dienste te
lewer. Ons kan ook u inligting vir 'n redelike tydperk hou. Byvoorbeeld, waar VSA-wette van
toepassing is, en waar VSA-wette dit vereis, hou ons bedekte beskermde gesondheidinligting vir
7.5 jaar of vir hoe lank dit andersins deur die wet vereis of toegelaat word, en waar die
internasionale konferensie oor harmoniseringriglyne vir industriestruktuur en inhoud van
kliniese studieverslae van toepassing is, word kliniese navorsingstudiedata 25 jaar lank gehou
vandat die dienste afgehandel is, of langer as dit deur plaaslike wette vereis word.



Waar om ons op sosialemedia te kry, en koekies

U kan ons op Facebook, Twitter en LinkedIn vind. Wanneer u ons sosialemediablaaie besoek,
kan u die koekie-instellings beheer wat nie nodig is om die dienste te verskaf wat u versoek nie.
'n Koekie is 'n klein léertjie wat op u rekenaar geplaas word wat funksies en funksionaliteit van
die www.datacubed.com-webwerf in werking stel. Die Datacubed Health-koekiebeleid
verduidelik wat koekies is, hoe ons koekies gebruik en hoe u koekies kan bestuur. Afgesien van
die koekies wat noodsaaklik is om die diens te lewer wat u versoek het, sal geen koekie op u
toestel bly nie en ons sal nie inligting wat ons van koekies insamel langer hou as wat die wet dit
toelaat nie.

U regte rakende u inligting
U het die reg:

e Om te weet of ons u inligting inwin, gebruik of deel en om toegang tot hierdie inligting
te versoek
e Om te versoek dat ons u inligting regstel as dit verkeerd of onvolledig is
e Om onste vra om uinligting te verwyder as —
o Uinligting nie meer nodig is vir die doeleindes waarvoor dit ingewin, gebruik of
gedeel is nie
o U toestemming vir die inwinning, gebruik of deel daarvan terugtrek
o U beswaar maak teen die inwinning, gebruik of deel en daar geen oorheersende
regmatige belang is om die inwinning, gebruik of deel voort te sit nie
o U beswaar maak teen die inwinning, gebruik of deel van u inligting vir direkte
bemarkingdoeleindes

o Uinligting onwettig ingewin, gebruik of gedeel is
o Uinligting verwyder moet word om 'n wetlike vereiste na te kom
o Uinligting ingewin is om aanlyn dienste aan kinders te lewer
e Om ‘n beperking op die inwinning, gebruik of deel van u inligting van ons te verkry as

(@]

U die akkuraatheid van u inligting teéstaan
o U beswaar gemaak het teen die inwinning, gebruik of deel daarvan op gronde
van regmatige belang en ons oorweeg welke ons of ‘n derdeparty se regmatige
belang-gronde u belang oorheers
o Die inwinning, gebruik of deel onwettig is en u verwydering teéstaan en vra dat
gebruik eerder beperk moet word
o Ons nie meer u inligting nodig het nie, maar u u inligting nodig het om ’'n
regsgeding te beslis, uit te oefen of te verdedig
e Om die inligting wat u aan ons verskaf saam met u te neem en om daardie inligting na’n
ander organisasie oor te dra waar ons inwinning, gebruik of deel van sodanige inligting
by wyse van outomatiese metodes uitgevoer word en gegrond is op u toestemming of
die prestering 'n kontrak
e Om beswaar te maak teen inwinning, gebruik of deel op grond van die doeleindes van
regmatige belang of die uitvoer van 'n wetlike taak, direkte bemarking en
wetenskaplike/historiese navorsing en statistieke
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e Om nie onderhewig te wees aan 'n besluit alleenlik op grond van geoutomatiseerde
verwerking (insluitend profilering) wat wetlike uitwerkings oor u skep of u aansienlik
beinvioed nie

e Om’n klagte by 'n toesighoudende owerheid aanhangig te maak

Hoe om u regte uit te oefen

U kan te eniger tyd toegang tot u rekeninginligting verkry, dit regstel of verwyder, of u rekening
kanselleer deur ons te e-pos by legal@datacubed.com. Let wel dat ons in sommige gevalle
sekere inligting oor u kan behou, soos deur die wet vereis word.

Toepaslike wet
EU-wette is op hierdie beleid van toepassing.

Veranderinge aan die beleid

Die beleid is in werking vanaf die datum van inwerkingtreding wat hier bo uiteengesit word.
Ons kan van tyd tot tyd die beleid verander, so maak dus seker om dit van tyd tot tyd weer na
te gaan. Ons sal veranderinge aan die beleid op ons webwerf by www.datacubed.com plaas.
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