Datacubed Health
Datenschutzrichtlinie
Gultig ab: 1. April 2022

Einleitung

Wir bei Datacubed Health nehmen den Schutz Ihrer Daten ernst. In der vorliegende
Datenschutzrichtlinie («Richtlinie») wird erlautert, wie wir gegebenenfalls personenbezogene
Daten erheben, verwenden und weitergeben. Sie gilt flir unsere Website, Dienstleistungen,
Informationen, Tools, Funktionen, Updates und ahnliche Materialien (zusammen
«Dienstleistungen»). Sie haben verschiedene Rechte in Bezug auf Ihre Daten. Bitte lesen Sie
die Richtlinie sorgfaltig durch, um unsere Tatigkeiten und lhre Rechte zu kennen.

Bestimmungen, die Teil der vorliegenden Vereinbarung sind
Die folgenden zusatzlichen Bestimmungen sind Teil der vorliegenden Richtlinie, so als waren
Sie in ihrer Gesamtheit darin aufgefiihrt:

e Nutzungsbedingungen fir Endnutzer
e Datenschutzrichtlinie fur Kinder
e Cookie-Richtlinie

Wer wir sind
Wir sind Data Cubed, LLC und firmieren unter der Geschaftsbezeichnung Datacubed Health.
Wir sind erreichbar unter legal@datacubed.com und unter folgender Anschrift:

Datacubed Health

384 Bridge Street

4% Floor

Brooklyn, NY 11201, USA

Datacubed Health ist ein wegweisendes Technologieunternehmen, das sich der Férderung der
Wissenschaft und Gesundheitskommunikation verschrieben hat. Wir setzen individualisierte
Losungen fur die Erfassung von Daten, einschliesslich Smartphone-Apps sowie am Korper
tragbare, im Wohnumfeld und in der Umwelt angewendete Sensoren, zum Zweck der Remote-
Versorgung von Patienten und fiir klinische Studien ein. Im Rahmen der Forschungen,
Priifungen, Studien, Patientenbeteiligungs-Initiativen oder Projekte, die wir im Auftrag von
Unternehmen und Gesundheitsorganisationen («klinische Forschungsstudien») oder im Auftrag
von Bildungseinrichtungen («wissenschaftliche Studien») durchfiihren (zusammen «Studien»),
erheben wir manchmal Informationen von Ihnen.

Bezeichnungen wie «wir», «uns» oder «unser» beziehen sich auf Datacubed Health.
Die Bezeichnung «Dritte» bezieht sich auf andere Personen als uns oder Sie selbst.
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Wir sind Auftragsverarbeiter der personenbezogenen Daten, die Teilnehmer/innen bei Kunden
uns zur Verfligung stellen. Wir sind Verantwortlicher fiir die personenbezogenen Daten, die
Teilnehmer/innen bei Datacubed Health uns zur Verfligung stellen.

Wer Sie sind

In der Richtlinie bezieht «Sie» sich auf Sie in einer der folgenden Rollen:

e Kundin/Kunde — Mitarbeiter/in oder Vertreter/in eines Unternehmens, das Nutzer von
Datacubed Health ist

e Teilnehmer/in bei einem Kunden — Person, die von einem Unternehmen zur Teilnahme
an einer Studie angeworben wurde, die Datacubed Health im Auftrag des Unternehmens
durchfuhrt

e Teilnehmer/in bei Datacubed Health — Person, die an einer Studie teilnimmt, die
Datacubed Health im eigenen Namen durchfiihrt

Als Kundin/Kunde sind Sie ein Verantwortlicher fir die personenbezogenen Daten von
Teilnehmer/innen bei Kunden, die Sie uns zur Verflgung stellen.

Unsere Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
Wir verarbeiten Ihre personenbezogenen Daten auf folgender Grundlage:

e |hre uns oder unserem Kunden gegeniber erteilte Einwilligung in Verbindung mit den
Studien, die wir durchfiihren. Sie haben das Recht, |hre Einwilligung jederzeit zu
widerrufen. Sie kdnnen lhre Einwilligung in die Verarbeitung lhrer personenbezogenen
Daten widerrufen, indem Sie uns unter legal@datacubed.com verstandigen oder indem
Sie unseren Kunden, den Sponsor der Studie, iber das klinische Priifzentrum, an dem
die Studie durchgefiihrt wird, davon in Kenntnis setzen. In Verbindung mit den Studien
werden auf der Rechtsgrundlage «Einwilligung» wie folgt Daten verarbeitet:

o Erhebung personenbezogener Daten von Teilnehmer/innen bei Kunden und
Teilnehmer/innen bei Datacubed Health sowie

o Erhebung und Verwendung personenbezogener Daten zur Bereitstellung der
Dienstleistungen

e Unser berechtigtes geschaftliches Interesse, soweit es nicht durch lhre Rechte gemass
geltendem Recht lGiberwogen wird. In Verbindung mit den Studien werden auf der
Rechtsgrundlage «berechtigtes geschaftliches Interesse» wie folgt Daten verarbeitet:

o Reaktion auf Probleme und Anfragen im Zusammenhang mit Kundenservice und
technischem Support

o Bearbeitung Ihrer Anfragen, die Sie liber unsere Website oder unseren Helpdesk
stellen oder an legal@datacubed.com senden

o Weiterentwicklung und Verbesserung der Dienstleistungen
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Von uns erhobene personenbezogene Daten

Wenn Sie sich flir die Teilnahme an einer wissenschaftlichen Studie anmelden und an einer
solchen teilnehmen, erheben wir von lhnen als Teilnehmer/in an einer wissenschaftlichen
Studie bei einem Kunden oder bei Datacubed Health moglicherweise die folgenden Daten:

e Name

e Anschrift

e Geburtsdatum

e Geburtsort

e E-Mail-Adresse

e Benutzername

e Informationen aus lhren Aktivitaten in den Dienstleistungen und den Geraten,
mit denen Sie sie nutzen

e Standort zur Verwendung mit Geofencing-Anwendungen, falls zutreffend

o Telefongerateinformationen

e Bluetooth-Gerateinformationen

e Telefonkontakte

e Funkzellen-Metadaten

e Metadaten von SMS-Nachrichten

e |P-Adressen

e Metadaten von sozialen Medien

e Demografische Merkmale (Ethnie, Geschlecht, Kdrpergrdsse und Korpergewicht)

e Erkrankung

e Arzneimitteldosierungen und/oder Dosisdanderungen

e Stelle der Injektion und Datum der Injektion

e Befragungsergebnisse fir die gesundheitsékonomische Forschung («Economics and
Outcomes Research, HEOR»)

Wenn Sie sich flr die Teilnahme an einer klinischen Forschungsstudie anmelden und an einer
solchen teilnehmen, erheben wir von lhnen als Teilnehmer/in an einer klinischen
Forschungsstudie bei einem Kunden oder bei Datacubed Health die folgenden Daten:

e Vorname und optional Nachname

e E-Mail-Adresse

e Informationen aus lhren Aktivitaten in den Dienstleistungen und den Geréten,
mit denen Sie sie nutzen

e Standort zur Verwendung mit Geofencing-Anwendungen, falls zutreffend

e |P-Adressen

e Erkrankung

e Arzneimitteldosierungen und/oder Dosisdanderungen



e Stelle der Injektion und Datum der Injektion
e Befragungsergebnisse fiir die gesundheitsékonomische Forschung («Economics and
Outcomes Research, HEOR»)

Wenn Sie Kundin/Kunde sind, erheben wir die folgenden Informationen:

e Name

e Geschaftsanschrift

e geschaftliche Telefonnummer

e geschaftliche E-Mail-Adresse

e Nachrichten, die Sie uns senden

e Abrechnungsinformationen

e andere Details, die bendtigt werden, um unsere Dienstleistungen fiir Sie zu erbringen

Als Kundin/Kunde sind Sie der Verantwortliche fir diese Daten und wir sind Auftragsverarbeiter.

So konnen wir personenbezogene Daten verwenden

Wir verwenden die von lhnen als Teilnehmer/in bei Kunden oder Teilnehmer/in bei Datacubed
Health erhobenen Daten zu dem Zweck, lhnen die Dienstleistungen zu erbringen. Wir kénnen
diese Daten auch dazu verwenden, unsere Dienstleistungen weiterzuentwickeln und zu
verbessern, Ihre Anfragen zu bearbeiten und zu anderen gesetzlich zuldassigen Zwecken.

Wenn Sie Teilnehmer/in bei einem Kunden sind, ist die Verarbeitung Ihrer Daten auf den
Umfang beschrankt, der in einer Vereinbarung mit dem Kunden festgelegt wurde. Wir geben
an den Kunden, den Sponsor der Studie, nur pseudonymisierte Daten weiter.

Wir verwenden die von Kunden erhobenen Daten zu dem Zweck, Ihre Anfragen zu beantworten
und lhnen die Dienstleistungen zu erbringen.

So kénnen wir personenbezogene Daten weitergeben

Wir geben personenbezogene Daten unter Wahrung der Vertraulichkeit an folgende
Dienstleister weiter, damit diese Dienstleistungen fiir uns und fiir Sie erbringen kénnen und um
uns zu ermoglichen, unsere Dienstleistungen zu erbringen:

e Amazon Web Services, Inc. (AWS) stellt Server in den USA und Deutschland zur
Verfligung, auf denen alle von Ihnen erhobenen personenbezogenen Daten gespeichert
werden.

e The Rocket Science Group LLC, firmierend unter der Geschaftsbezeichnung Mailchimp,
mit Sitz in den USA, unterstiitzt uns bei der E-Mail-Kommunikation.

e Stefanini Group mit Sitz in den USA, Belgien, Rumanien, China, Polen und den
Philippinen unterstiitzt uns bei der Bearbeitung von Supportvorgangen.



e Twilio, Inc. mit Sitz in Deutschland und den USA unterstiitzt uns beim Senden und
Empfangen von Textnachrichten und stellt Videokonferenzkapazitaten bereit.

e Splunk, Inc. mit Sitz in Deutschland und den USA sowie Sisense, Ltd. mit Sitz in
Deutschland und den USA unterstiitzen uns bei der Analyse der personenbezogenen
Daten und der Bereitstellung von Leistungsberichten tber diese Daten.

Auf Anweisung unserer Kunden geben wir personenbezogene Daten an Krankenhduser und
Kliniken weiter, die im Auftrag unserer Kunden Dienstleistungen erbringen.

Wir kdnnen personenbezogene Daten in einem Umfang an Strafverfolgungsbehdrden und
andere Behorden weitergeben, den wir flr notig halten, um gesetzlichen Vorschriften zu
entsprechen, beispielsweise in Reaktion auf ein Auskunftsersuchen oder eine gerichtliche
Anordnung, um Rechtsanspriiche zu verteidigen oder unsere Rechte zu begriinden oder zu
schiitzen oder in einem anderweitigen gesetzlich zulassigen Umfang. Wir verpflichten uns, die
Rechtmassigkeit eines Auskunftsersuchens oder einer gerichtlichen Anordnung zu (iberprifen,
das Ersuchen oder die Anordnung abzuwehren, wenn wir nach sorgfaltiger Priifung der
Meinung sind, dass es dafiir Griinde gibt, oder einstweilige Massnahmen zu ergreifen, um die
Wirkung des Ersuchens oder der Anordnung auszusetzen, bis das Gericht eine Entscheidung
getroffen hat, oder die geforderten personenbezogenen Daten nur dann herauszugeben, wenn
wir nach den geltenden Verfahrensbestimmungen dazu verpflichtet sind, und bei der Reaktion
auf das Ersuchen oder die Anordnung nur das zuldssige Minimum an Daten auf der Grundlage
einer angemessenen Auslegung des Ersuchens oder der Anordnung herauszugeben. Der
Umfang der offengelegten Daten hiangt vom Inhalt des Ersuchens oder der Anordnung ab.

Wir kdnnen personenbezogene Daten, die sich in unserem Besitz befinden, offenlegen,
wenn wir der Ansicht sind, dass dies notwendig ist, um Straftaten zu verhindern oder
Korperverletzungen oder Sachschaden abzuwenden. Der Umfang der offengelegten Daten
hangt von den Umstanden ab.

Wir konnen lhre Daten an einen Rechtsnachfolger weitergeben, beispielsweise an eine dritte
Partei im Fall eines Unternehmenskaufs oder -verkaufs, einer Vermogensiibertragung,
Unternehmensfusion oder Insolvenz. Die danach fiir Ihre Daten geltenden Bestimmungen
kédnnen vom Empfanger festgelegt werden, falls dies nicht anderweitig gesetzlich geregelt ist.
Die hierbei weitergegebenen personenbezogenen Daten bestiinden aus den wie oben
beschrieben erhobenen personenbezogenen Daten.

Jede dritte Partei, an die wir lhre Daten weitergeben, gewahrleistet denselben oder einen
dhnlichen Datenschutz, wie es in der Richtlinie festgelegt und in den Richtlinien der Apple App
vorgesehen ist.



Wo wir personenbezogene Daten speichern und verarbeiten

Wir speichern die von Daten, die wir von lhnen erheben, auf von AWS bereitgestellten Servern
in den USA und der Europaischen Union (EU). Zu Testzwecken kénnen die Daten, die wir von
Ihnen erheben, auch auf Desktop- und Laptop-Computern gespeichert werden, die von unseren
Mitarbeitern in den USA genutzt werden. Die Daten, die wir von lhnen im Europadischen Wirt-
schaftsraum (EWR), dem Vereinigten Konigreich (UK) und der Schweiz erheben, konnen aus
diesen Regionen hinaus lGbertragen und dort gespeichert werden, weil unsere Geschafts-
tatigkeit in den USA stattfindet und einige unserer Server dort stehen. Um |hre Daten aus der
EWR, dem UK und der Schweiz hinaus zu Gbertragen, unterhalten wir Standardvertragsklauseln.
Wir haben die vom US-Handelsministerium ausgehandelten Datenschutzabkommen «Privacy
Shield» zwischen der EU und den USA und «Privacy Shield» zwischen der Schweiz und den USA
zur Erhebung, Verwendung und Speicherung personenbezogener Daten, die aus dem EWR und
der Schweiz in die USA (ibertragen werden, verlassen; wir wenden die Privacy-Shield-Prinzipien
weiterhin auf personenbezogene Daten an, die wir wahrend unserer Teilnahme an diesen
Privacy-Shield-Abkommen erhalten haben. Nahere Informationen Uber das Privacy-Shield-
Programm finden Sie unter https://www.privacyshield.gov/.

So lange kdnnen wir lhre personenbezogenen Daten speichern

Wir behalten lhre Daten so lange, wie wir dazu gesetzlich verpflichtet sind. Wenn es gesetzlich
nicht anders geregelt ist, behalten wir sie nur so lange, wie es nétig ist, um die Dienstleistungen
zu erbringen. Wir kdnnen lhre Daten ausserdem flr einen angemessenen Zeitraum behalten.
So bewahren wir beispielsweise im Geltungsbereich des US-amerikanischen Rechts und wenn
es durch dieses gefordert wird, davon betroffene, geschiitzte Gesundheitsdaten 7,5 Jahre lang
oder aber so lange auf, wie es gesetzlich gefordert oder zuldssig ist. Sofern die Leitlinien
«Guidelines for Industry: Structure and Content of Clinical Study Reports» der ICH (International
Conference on Harmonization) gelten, werden klinische Studiendaten fiir einen Zeitraum von
25 Jahren ab Beendigung der Dienstleistungen oder, falls gesetzlich gefordert, noch langer
aufbewahrt.

Wo Sie uns auf den sozialen Medien finden; Cookies

Sie finden uns auf Facebook, Twitter und LinkedIn. Wenn Sie unsere Seiten auf den sozialen
Medien besuchen, kénnen Sie die Einstellungen fiir solche Cookies steuern, die fiir die
Erbringung der von lhnen gewiinschten Dienstleistungen nicht zwingend notwendig sind.
Ein Cookie ist eine kleine Datei, die auf Ihrem Gerat gespeichert wird und Merkmale und
Funktionen der Website www.datacubed.com ermdoglicht. In der Cookie-Richtlinie von
Datacubed Health wird erldutert, was Cookies sind, wie wir Cookies verwenden und wie

Sie Cookies verwalten kdnnen. Mit Ausnahme derjenigen Cookies, die fir die durch Sie
angeforderte Dienstleistung notwendig sind, bleibt kein Cookie auf lhrem Gerat, und wir
bewahren keine aus Cookies erhobenen Daten langer auf als gesetzlich zulassig.
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Ihre Rechte in Bezug auf Ihre Daten
Sie haben folgende Rechte:

e Das Recht zu erfahren, ob wir Ihre Daten erheben, verwenden oder weitergeben, und
Auskunft Gber diese Daten zu verlangen

e Das Recht zu verlangen, dass wir lhre Daten berichtigen, wenn sie unrichtig oder
unvollstandig sind

e Das Recht zu verlangen, dass wir lhre Daten 16schen, wenn

o |hre Daten fir die Zwecke, fir den Sie erhoben, verwendet oder weitergegeben
wurden, nicht mehr notwendig sind,

o Sie die Einwilligung widerrufen, auf die sich die Erhebung, Verwendung oder
Weitergabe stitzte,

o Sie der Erhebung, Verwendung oder Weitergabe widersprechen und es keine
vorrangigen berechtigten Griinde fiur die Fortfliihrung der Erhebung,
Verwendung oder Weitergabe gibt,

o Sie der Erhebung, Verwendung oder Weitergabe lhrer Daten fir Direktwerbung
widersprechen,

o lhre Daten unrechtmassig erhoben, verwendet oder weitergegeben wurden,

o lhre Daten geldscht werden missen, um eine rechtliche Verpflichtung zu
erfillen,

o |hre Daten erfasst wurden, um Online-Dienste fiir Kinder anzubieten.

e Das Recht, von uns eine Einschrankung der Erhebung, Verwendung oder Weitergabe
Ilhrer Daten zu verlangen, wenn

o Sie die Richtigkeit Ihrer Daten bestreiten,

o Sie Widerspruch gegen die Erhebung, Verwendung oder Weitergabe aufgrund
berechtigter Interessen eingelegt haben, solange noch nicht feststeht, ob unsere
berechtigten Interessen oder die eines Dritten gegenliber lhren Interessen
Uberwiegen,

o die Erhebung, Verwendung oder Weitergabe unrechtmassig ist und Sie die
Loschung ablehnen und stattdessen die Einschrankung der Nutzung verlangen,

o wir lhre personenbezogenen Daten nicht langer bendtigen, Sie sie jedoch zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigen.

e Das Recht, die Daten, die Sie uns bereitgestellt haben, mitzunehmen und einer anderen
Organisation zu Gbermitteln, sofern unsere Erhebung, Verwendung oder Weitergabe
dieser Daten mithilfe automatisierter Verfahren erfolgt und auf Ihrer Einwilligung oder
auf einem Vertrag beruht

e Das Recht, der Erhebung, Verwendung oder Weitergabe aufgrund berechtigter
Interessen oder einer rechtlichen Verpflichtung, fiir Direktwerbung, zu wissen-
schaftlichen/historischen Forschungszwecken oder zu statistischen Zwecken zu
widersprechen



e Das Recht, nicht einer ausschliesslich auf einer automatisierten Verarbeitung —
einschliesslich Profiling — beruhenden Entscheidung unterworfen zu werden, die lhnen
gegeniber rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich
beeintrachtigt

e Das Recht, sich bei einer Aufsichtsbehérde zu beschweren

So uben Sie Ilhre Rechte aus

Sie konnen jederzeit Auskunft Gber lhre Kontodaten oder deren Berichtigung oder Loschung
verlangen oder lhr Konto kiindigen, indem Sie uns eine E-Mail an folgende Adresse senden:
legal@datacubed.com. Bitte beachten Sie, dass wir in manchen Fallen bestimmte Daten lGber
Sie behalten mussen, wenn dies gesetzlich vorgeschrieben ist.

Geltendes Recht
Die Richtlinie unterliegt EU-Recht.

Anderungen der Richtlinie

Die Richtlinie entspricht dem aktuellen Stand zum Zeitpunkt des oben genannten
Gultigkeitsdatums. Wir konnen die Richtlinie von Zeit zu Zeit andern, also sollten Sie sich
regelmassig informieren. Wir werden eventuelle Anderungen der Richtlinie unter
www.datacubed.com bekannt machen.
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Datacubed Health
Nutzungsbedingungen fur Endnutzer
Gultig ab: 1. April 2022

Diese Computeranwendung und die zusammen damit bereitgestellten Daten, Dienstleistungen,
Informationen, Tools, Funktionen und dhnlichen Materialien (zusammen die «Dienstleistung»)
erhalten Sie von uns vorbehaltlich lhrer Zustimmung zu den vorliegenden Nutzungs-bedingungen
(der «Vereinbarung») und deren Einhaltung. Indem Sie ein Konto zur Nutzung der Dienstleistung
anlegen oder anderweitig in die vorliegende Vereinbarung eintreten, gehen Sie einen verbindlichen
Vertrag mit uns ein.

Wir konnen die vorliegende Vereinbarung abandern oder aktualisieren, indem wir tber die
Dienstleistung eine abgednderte Version bereitstellen und Sie auf die Anderungen hinweisen.
Wenn Sie nach einer Aktualisierung der vorliegenden Vereinbarung die Dienstleistung nutzen
(oder anderweitig annehmen), gilt dies als Zustimmung zu der aktualisierten Vereinbarung.
Wenn Sie die Anderungen nicht akzeptieren, miissen Sie die Nutzung der Dienstleistung
einstellen.

Bestimmungen, die Teil der vorliegenden Vereinbarung sind

Die folgenden zusatzlichen Bestimmungen sind Teil der vorliegenden Vereinbarung, so als
waren Sie in ihrer Gesamtheit darin aufgefihrt:

1. Datenschutzrichtlinie
2. Datenschutzrichtlinie fiir Kinder
3. Cookie-Richtlinie

Wer wir sind

Wir sind Data Cubed, LLC und firmieren unter der Geschaftsbezeichnung Datacubed Health.
Wir sind erreichbar unter legal@datacubed.com.

Bezeichnungen wie «wir», «uns» oder «unser» beziehen sich auf Datacubed Health.
Die Bezeichnung «Dritte» bezieht sich auf andere Personen als uns oder Sie selbst.

Wer Sie sind

In der Vereinbarung bezieht «Sie» sich auf Sie in einer der folgenden Rollen:

e Kundin/Kunde — Mitarbeiter/in oder Vertreter/in eines Unternehmens, das Nutzer von
Datacubed Health ist
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e Teilnehmer/in bei einem Kunden — Person, die von einem Unternehmen zur Teilnahme
an einer Studie angeworben wurde, die Datacubed Health im Auftrag des
Unternehmens durchfiihrt

e Teilnehmer/in bei Datacubed Health — Person, die an einer Studie teilnimmt,
die Datacubed Health im eigenen Namen durchfiihrt

Erfassung und Nutzung von Informationen

In Verbindung mit den Forschungen, Priifungen, Studien, Patientenbeteiligungs-Initiativen oder
Projekten, die wir durchfiihren («Studien»), erfassen wir Informationen von Teilnehmer/innen
bei Kunden und bei Datacubed Health. Wir erfassen ausserdem Informationen, um die
Dienstleistungen bereitstellen zu kénnen und auf Probleme und Anfragen in den Bereichen
Kundenservice und technischer Support reagieren zu kénnen.

Lizenz

Solange Sie die Bestimmungen der vorliegenden Vereinbarung und ihrer Teildokumente
einhalten, erteilen wir Ihnen hiermit eine eingeschrankte, widerrufliche, nicht weitergebbare,
nicht Gbertragbare, nicht unterlizenzierbare, nicht gewerbliche, nicht ausschliessliche Lizenz fiir
den Zugang zu der Dienstleistung und fiir ihre Nutzung ausschliesslich auf Ihrem Computer.

Es werden keine Rechte gewahrt, die nicht ausdriicklich aufgefiihrt sind.

Ausschlussklauseln

Die Nutzer kénnen mithilfe der Dienstleistung moglicherweise Inhalte und Materialien
einstellen, die wir nicht tiberprifen, kontrollieren oder unterstiitzen. Sie erklaren sich damit
einverstanden, dass wir fur Inhalte, Ratschlage oder andere Materialien, die in der oder tber
die Dienstleistung erscheinen, nicht verantwortlich sind.

Die Dienstleistung ist kein Medizinprodukt und keine medizinische Behandlung und stellt keine
Art von medizinischer Leistung dar. Sie sind sich im Klaren darliber und erklaren sich damit
einverstanden, dass wir nicht Anbieter medizinischer Leistungen sind und lhnen gegeniber
keine Verpflichtung hinsichtlich Ihrer Gesundheit, Sicherheit oder Ihres Wohlergehens haben.
In Bezug auf bestimmte Erkrankungen oder Probleme miissen Sie immer direkt mit lhrem
eigenen Arzt oder anderen Mediziner sprechen.

Wenn Sie einen medizinischen Notfall beflirchten, rufen Sie sofort Ihren Arzt an oder verstandigen
die Notrufleitstelle unter der Telefonnummer 112 (in der EU) oder 911 (in den USA).

Wir bemihen uns nach Kraften, sicherzustellen, dass die Dienstleistung allgemein verfligbar
bleibt, ibernehmen jedoch keine Zusicherung oder Garantie, dass der Zugang zur
Dienstleistung fehlerfrei oder ununterbrochen moglich ist, und wir garantieren auch nicht, dass
Nutzer jederzeit auf die Dienstleistung oder ihre Merkmale zugreifen oder diese nutzen kdnnen.
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Wir behalten uns das Recht vor, die Dienstleistung oder Teile von ihr, auch ohne
Vorankiindigung, jederzeit abzuandern oder voriibergehend oder dauerhaft einzustellen.

Die Dienstleistung kann Druckfehler oder Unrichtigkeiten enthalten und ist méglicherweise
nicht vollstandig oder nicht aktuell. Wir behalten uns das Recht vor, solche Fehler,
Unrichtigkeiten oder Liicken zu korrigieren und die Informationen jederzeit ohne
Vorankindigung zu andern oder zu aktualisieren.

Durch die Nutzung der Dienstleistung konnen Ihnen Verbindungsgebiihren seitens lhres
Kommunikationsanbieters entstehen.

Berechtigung

Die Dienstleistung oder einige ihrer Teile sind moglicherweise nicht 6ffentlich zuganglich,
und wir kdnnen die Berechtigung jederzeit von Voraussetzungen abhangig machen. Wir
behalten uns das Recht vor, diese Berechtigungsvoraussetzungen jederzeit zu dndern oder
wieder aufzuheben.

Verhaltensregeln

Ilhre Nutzung der Dienstleistung steht unter der Voraussetzung, dass Sie die Bestimmungen der
vorliegenden Vereinbarung einhalten, unter anderem die nachfolgenden Verhaltensregeln.

Sie sichern zu, dass Sie im Zusammenhang mit lhrer Nutzung der Dienstleistung keine geltenden
Gesetze oder Verordnungen verletzten.

Sie sichern zu, mithilfe der Dienstleistung keine Empfehlungen, Informationen, Ideen,
Kommentare, Fragen, Hinweise, Plane, Vorschlage oder dhnlichen Materialien
(«Einsendungen») sowie keine grafischen Darstellungen, Zeichnungen, Texte, Informationen,
Audiomaterialien, Fotos, Software, Musik, Sounds, Videos, Kommentare, Nachrichten oder
ahnlichen Materialien («Inhalte») zu verteilen, hochzuladen, verfligbar zu machen oder
anderweitig zu veroffentlichen, auf die Folgendes zutrifft:

1. Sie sind rechtswidrig oder ermutigen Andere zu rechtswidrigem Verhalten,

2. sie enthalten ein Virus oder dhnliche Programme oder Software, die den Betrieb
unserer Computer oder der Computer anderer beschadigen kdnnte,

3. sie verstossen gegen jemandes Rechte an Patenten, Marken,
Geschaftsgeheimnissen, das Urheberrecht oder das Recht an anderem geistigen
Eigentum oder verletzen jemandes andere Rechte oder

4. sie sind verleumderisch, diffamierend, pornografisch, obszon, anziiglich,
anstossig, unangemessen, beleidigend, beldstigend, bedrohend, schikanierend
oder verletzen jemandes Personlichkeitsrechte oder Privatsphare oder sind
anderweitig beanstandenswert.
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Sie mussen lhren Nutzernamen und |hr Passwort und andere Informationen, die Sie ggf. fir die
Anmeldung bei der Dienstleistung brauchen, vertraulich behandeln und sicher aufbewahren.
Wir sind nicht verantwortlich fiir den unberechtigten Zugriff auf Ihr Konto oder Ihr Profil durch
andere.

Sie sichern ausserdem zu, dass Sie folgende Handlungen unterlassen werden:

1. Die Dienstleistung oder Teile davon abandern, anpassen, libersetzen, kopieren,
zurlickentwickeln, dekompilieren oder disassemblieren,

2. den Betrieb der Dienstleistung stéren oder unterbrechen oder andere Personen
mittels Hacking oder Defacement an der Nutzung der Dienstleistung hindern
oder dabei einschranken,

3. in Verbindung mit der Dienstleistung einen Denial-of-Service-Angriff, Virus,
Wurm, Trojaner oder anderen schadlichen Code oder schadliche Aktivitaten
Ubertragen oder verfiigbar machen,

4. ohne ordnungsgemasse Genehmigung den Versuch unternehmen, die
Anfalligkeit eines Systems oder Netzwerks auszutesten oder zu scannen oder die
Sicherheits- oder Zugangsberechtigungsmassnahmen zu umgehen,

5. eine Handlung begehen, die in unserem alleinigen Ermessen unsere Infrastruktur
unangemessen oder unverhaltnismassig hoch belastet,

6. die E-Mail-Adressen oder anderen Kontaktdaten anderer Nutzer der
Dienstleistung erfassen oder sammeln,

7. Inhalte aus der Dienstleistung mithilfe automatischer Mittel abschdpfen oder
sammeln,

8. falsche, unvollstiandige oder irrefihrende Informationen an die Dienstleistung
Ubermitteln, posten oder dort verfligbar machen oder uns solche Informationen
anderweitig zustellen,

9. sich fir mehr als ein Benutzerkonto anmelden oder

10. sich fiir eine andere Person oder ein anderes Unternehmen ausgeben.

Ihnen wird keine Lizenz flir den Zugang zu Teilen der Dienstleistung erteilt, die nicht 6ffentlich
sind, und Sie diirfen die in der Dienstleistung vorhandenen Sicherheitsmassnahmen nicht zu
umgehen versuchen.

Ungeachtet der vorstehenden Verhaltensregeln ist unser unbegrenztes Recht, Ihren Zugang zu
der Dienstleistung zu beenden, nicht auf Falle der Verletzung der vorliegenden
Verhaltensregeln beschrankt.

An uns Ubermittelte oder uns verfligbar gemachte Inhalte

Sie sind keinesfalls verpflichtet, uns mithilfe der Dienstleistung irgend etwas zu (ibermitteln
oder Inhalte verfligbar zu machen. Wenn Sie sich jedoch entschliessen, Inhalte an die
Dienstleistung zu ibermitteln oder anderweitig mithilfe der Dienstleistung verfiigbar zu
machen, werden wir diese Inhalte entsprechend unserer Datenschutzrichtlinie verwenden.
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Damit wir dies vollumfanglich tun diirfen, erteilen Sie uns hiermit in Ubereinstimmung mit den
Einschrankungen der Datenschutzrichtlinie das unbefristete, unwiderrufliche, Gbertragbare,
unterlizenzierbare, nicht ausschliessliche, weltweite, vollstandig abgegoltene, gebihrenfreie
Recht und die ebensolche Lizenz, jegliche solche Inhalte durch und in Verbindung mit der
Dienstleistung zu vervielfaltigen, zu nutzen, zu modifizieren, darzustellen, vorzufiihren, zu
verteilen, zu Gibersetzen und abgeleitete Werke daraus zu erstellen.

Indem Sie Inhalte oder Einsendungen an uns tGbermitteln, sichern Sie Folgendes zu: (a) Sie sind
dazu berechtigt, die Inhalte oder Einsendungen an uns zu Gbermitteln, (b) die Bereitstellung der
Inhalte oder Einsendungen verstosst nicht gegen die Rechte Dritter, (c) alle solchen Inhalte oder
Einsendungen sind zutreffend und korrekt, (d) Sie haben keinen Anspruch auf einen finanziellen
Ausgleich fiir die Bereitstellung der Inhalte oder Einsendungen und (h) Sie haben keinen
Anspruch auf Anerkennung als Urheber/in der Inhalte oder Einsendungen.

Weitere Informationen dariliber, wie wir von lhnen erhaltene Materialien und Informationen
nutzen und weitergeben, finden Sie in der Datenschutzrichtlinie.

Sie erkennen an, dass wir nicht verpflichtet sind, die Dienstleistung oder von |hnen an die oder
in der Dienstleistung libermittelte, gepostete oder verfliigbar gemachte Informationen,
Materialien, Einsendungen, Inhalte oder andere Gegenstande bereitzuhalten. Wir behalten uns
das Recht vor, solche Materialien zurilickzuhalten, zu entfernen oder zu l6schen.

Mithilfe der Dienstleistung freigegebene Inhalte

Die Dienstleistung kann es Ihnen ermdglichen, bestimmte Informationen 6ffentlich freizugeben.
Sie konnen auf verschiedene Weise steuern, wie viel Information 6ffentlich freigegeben wird,
und wir bemiihen uns, lhre Anweisungen aus den lhnen zur Wahl gestellten Optionen
einzuhalten. Sie sind sich bewusst, dass Informationen, die Sie zur Freigabe mithilfe der
Dienstleistung bestimmen, durch Sie wissentlich offengelegt werden. Sie bestatigen, dass Sie
sich Uber die Auswirkungen der Freigabe von Materialien im Klaren und dafiir verantwortlich
sind, und Sie sind damit einverstanden, dass wir keine Verantwortung oder Haftung fur
Schaden libernehmen, die aus diesem Verhalten entstehen kdnnen, und erklaren, dass Sie uns
von einer etwaigen Haftung oder Anspriichen freistellen.

Unser geistiges Eigentum

Unsere Grafiken, Logos, Namen, Gestaltungen, Seiteniliberschriften, Schaltflachensymbole,
Schriften und Dienstleistungsnamen sind unsere Marken, Markennamen und/oder
Handelsaufmachungen und somit unser Eigentum. Das Erscheinungsbild der Dienstleistung
(einschliesslich Farbkombinationen, Schaltflichenformen, Layout, Design und alle anderen
grafischen Elemente) unterliegt dem US-amerikanischen Urheberrecht und Warenzeichenrecht.
Alle Produktnamen, Dienstleistungsnamen, Markennamen und Dienstleistungsmarken
(«Marken») sind unser Eigentum oder, bei entsprechender Angabe, das Eigentum der
entsprechenden Inhaber. Sie diirfen die Marken oder Copyrights fiir keinerlei Zwecke nutzen,
die nicht in der vorliegenden Vereinbarung gestattet wurden.
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Sie erkennen an, dass die Software, die zur Bereitstellung der Dienstleistung zur Anwendung
kommt, und alle Erweiterungen, Aktualisierungen, Upgrades, Korrekturen und Modifikationen
der Software sowie alle Copyrights, Patente, Geschaftsgeheimnisse, Marken oder andere
Rechte am geistigen Eigentum, die einen beliebigen Aspekt der Software (oder ihrer
Erweiterungen, Korrekturen oder Modifikationen) schiitzen oder darauf anwendbar sind, und
samtliche dazugehorige Dokumentation das alleinige und ausschliessliche Eigentum von uns
und/oder ggf. unseren Lizenzgebern sind und bleiben. Durch die vorliegende Vereinbarung
werden lhnen keinerlei Anspriiche oder Eigentumsrechte zugesprochen, Sie haben lediglich die
hierin genannten eingeschrankten Rechte.

Zuwiderhandlungen und Beendigung der Dienstleistung

Wir behalten uns das Recht vor, die Dienstleistung oder Teile davon jedem Nutzer jederzeit
nach unserem alleinigen Ermessen zu verweigern.

Ungeachtet des Vorstehenden und ohne zusatzliche rechtliche Verpflichtungen verfolgen wir
eine Richtlinie, die bei wiederholtem Verstoss gegen das Urheberrecht in Ubereinstimmung mit
geltendem Recht einen Ausschluss der zuwiderhandelnden Person vorsieht. Alle uns von Ihnen
eingerdaumten Rechte an Inhalten, Einsendungen oder anderen Materialien, insbesondere
urheberrechtlichen Lizenzen, liberleben eine Beendigung oder Kiindigung der vorliegenden
Vereinbarung. Ausserdem Uberleben lhre Erklarungen sowie Ihre Verteidigungs- und Freistel-
lungsverpflichtungen eine Beendigung oder Kiindigung der vorliegenden Vereinbarung.

Links und Inhalte Dritter

Die Dienstleistung kann Links enthalten. Solche Links werden ausschliesslich zu Informationsz-
wecken bereitgestellt, und durch die Bereitstellung eines solchen Links bewerben wir keinerlei
Website oder Dienstleistungen.

Die Dienstleistung kann Artikel, Text, Bilder, Videosequenzen, Audio, Daten, Informationen
oder dhnliches Material aus der Urheberschaft Dritter enthalten. Wir bewerben keine Inhalte
Dritter, die in der Dienstleistung erscheinen kénnten, oder die aus Inhalten, die in der
Dienstleistung erscheinen kénnten, abgeleitet werden kdnnten, auch wenn solche Inhalte von
uns zusammengefasst, gesammelt, umformatiert oder anderweitig bearbeitet wurden.

Haftungsausschlisse und Haftungsbeschrankung

INSOWEIT DIES NICHT GESETZLICH UNZULASSIG IST, STIMMEN SIE ZU UND ERKENNEN AN, DASS
DIE DIENSTLEISTUNG «IM ISTZUSTAND» UND «WIE VERFUGBAR» UND OHNE AUSDRUCKLICHE,
STILLSCHWEIGENDE ODER GESETZLICHE GARANTIE ODER GEWAHRLEISTUNG BEREITGESTELLT
WIRD. WIR, UNSERE MUTTERUNTERNEHMEN, TOCHTER- ODER SCHWESTERGESELLSCHAFTEN,
VORSTANDSMITGLIEDER, DIREKTOREN, AKTIONARE, MITGLIEDER, MANAGER, MITARBEITER
UND ZULIEFERER LEHNEN INSBESONDERE JEGLICHE STILLSCHWEIGENDE GARANTIE VON
RECHTSANSPRUCHEN, RICHTIGKEIT, TAUGLICHKEIT, ANWENDBARKEIT, MARKTGANGIGKEIT,
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LEISTUNG, EIGNUNG FUR EINEN BESTIMMTEN ZWECK, NICHTVERLETZUNG VON RECHTEN ODER
JEGLICHE ANDERE GARANTIEN ALLER ART AB. DURCH KEINE IHNEN DURCH UNS BEREITGE-
STELLTE (MUNDLICHE ODER SCHRIFTLICHE) BERATUNG ODER INFORMATION WIRD EINE
GARANTIE BEGRUNDET.

DIE NUTZUNG DER DIENSTLEISTUNG ERFOLGT AUSSCHLIESSLICH AUF IHR EIGENES RISIKO.
WIR GARANTIEREN NICHT, DASS SIE DIE DIENSTLEISTUNG ZU DEN VON IHNEN GEWUNSCHTEN
ZEITEN ODER AN DEN VON IHNEN GEWUNSCHTEN ORTEN NUTZEN ODER DARAUF ZUGREIFEN
KONNEN, DASS DIE DIENSTLEISTUNG UNTERBRECHUNGSFREI ODER FEHLERFREI IST, DASS
FEHLER BERICHTIGT WERDEN, DASS DIE DATENUBERTRAGUNG ODER -SPEICHERUNG SICHER
IST ODER DASS DIE DIENSTLEISTUNG FREI VON UNGENAUIGKEITEN, FALSCHDARSTELLUNGEN,
VIREN ODER ANDEREN SCHADLICHEN INFORMATIONEN ODER BESTANDTEILEN IST.

SOWEIT GESETZLICH ZULASSIG UND INSOWEIT DIES NICHT GESETZLICH UNZULASSIG IST, SIND
WIR ODER UNSERE MUTTERUNTERNEHMEN, TOCHTER- ODER SCHWESTERGESELLSCHAFTEN,
VORSTANDSMITGLIEDER, DIREKTOREN, AKTIONARE, MITGLIEDER, MANAGER, MITARBEITER
UND ZULIEFERER (ZUSAMMEN DIE «VERBUNDENEN PARTEIEN») IHNEN GEGENUBER IN KEINEM
FALL HAFTBAR AUFGRUND ODER IN VERBINDUNG MIT DER DIENSTLEISTUNG, SEI ES AUS
VERTRAG, UNERLAUBTER HANDLUNG (EINSCHLIESSLICH FAHRLASSIGKEIT), GEFAHRDUNG-
SHAFTUNG ODER SONSTIGER HAFTUNG, UND WIR SIND NICHT VERANTWORTLICH FUR
VERLUSTE ODER SCHADEN, INSBESONDERE NICHT FUR DIREKTE, INDIREKTE, BEILAUFIG
ENTSTANDENE SCHADEN, FOLGESCHADEN ODER KONKRETE SCHADEN, DIE AUS DEM ZUGANG
ZU ODER DER NUTZUNG DER DIENSTLEISTUNG ENTSTEHEN ODER IN IRGENDEINER WEISE
DAMIT VERBUNDEN SIND, AUCH WENN WIR UND/ODER DIE VERBUNDENEN PARTEIEN VON
DER MOGLICHKEIT SOLCHER SCHADEN IN KENNTNIS GESETZT WURDEN.

TEILNEHMER/INNEN BEI KUNDEN KONNEN RECHTSMITTEL AUSSCHLIESSLICH GEGEN DIE
SPONSOREN DER STUDIEN — ALSO DIE KUNDEN — EINLEGEN, UND DIE KUNDEN SIND
VERANTWORTLICH FUR JEGLICHE HAFTUNG, DIE AUS DER NUTZUNG DER DIENSTLEISTUNG IM
VERLAUF DER STUDIEN ENTSTEHT. DA DER KUNDE DIE EINWILLIGUNGSERKLARUNG SEINER
TEILNEHMER/INNEN FUR DIE TEILNAHME AN DER STUDIE EINHOLT, MUSSEN TEILNEHMER/
INNEN BEI KUNDEN SICH HINSICHTLICH DER BESTIMMUNGEN FUR GARANTIEN, SICHERHEITEN
UND ENTSCHADIGUNGSZUSAGEN AN DIESER EINWILLIGUNGSERKLARUNG ORIENTIEREN.

UNGEACHTET DES VORSTEHENDEN SIND SIE DAMIT EINVERSTANDEN, DASS WEDER WIR NOCH
EINE DER VERBUNDENEN PARTEIEN FUR DEN FALL, DASS EINER DER OBEN GENANNTEN
HAFTUNGSAUSSCHLUSSE VOR GERICHT FUR NICHT DURCHSETZBAR BEFUNDEN WIRD, IHNEN
ODER DRITTEN GEGENUBER (1) FUR SCHADEN IN HOHE VON UBER 500,00 $ ODER (2) FUR
INDIREKTE, BEILAUFIG ENTSTANDENE, KONKRETE SCHADEN, STRAFSCHADEN ODER
FOLGESCHADEN ODER FUR ENTGANGENE NUTZUNG, ENTGANGENE EINNAHMEN ODER
GEWINNE ODER FUR DATENVERLUST HAFTEN, DIE AUS IHRER NUTZUNG DER DIENSTLEISTUNG
RESULTIEREN. DIESE BESCHRANKUNG GILT UNABHANGIG VON DER GRUNDLAGE IHRER
FORDERUNG UND UNABHANGIG DAVON, OB DIE HIER VORGESEHENEN BESCHRANKTEN
ABHILFEN IHREN EIGENTLICHEN ZWECK ERFULLEN ODER NICHT.
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DIESE BESCHRANKUNG GILT NICHT FUR SCHADEN, DIE WIR IHNEN VORSATZLICH UND
WISSENTLICH UNTER VERSTOSS GEGEN DIE VORLIEGENDE VEREINBARUNG ODER GEGEN
GELTENDES RECHT, DAS MIT DER VORLIEGENDEN VEREINBARUNG NICHT AUSGESCHLOSSEN
WERDEN KANN, ZUFUGEN.

IN MANCHEN US-BUNDESSTAATEN, WIE ZUM BEISPIEL NEW JERSEY, SIND BESTIMMTE
HAFTUNGSAUSSCHLUSSE UND BESCHRANKUNGEN NICHT ZULASSIG; SOLCHE HAFTUNGSAUS-
SCHLUSSE UND BESCHRANKUNGEN SIND NICHTIG, WO SIE UNZULASSIG SIND.

Schadenersatz

Sie erklaren sich damit einverstanden, uns und unsere Zulieferer, Tochterunternehmen,
Lizenzgeber und Lizenznehmer sowie im Einzelnen deren Vorstandsmitglieder, Direktoren,
Aktionadre, Mitglieder, Mitarbeiter und Vertreter von allen Vorwirfen, Urteilen, Schieds-
spriichen, Verlusten, Haftungsanspriichen, Kosten und Auslagen zu entschadigen und schadlos
zu halten, insbesondere von entsprechenden Anwaltsgebihren, Gutachterhonoraren und
Prozesskosten, die aus Folgendem erwachsen oder dadurch begriindet sind: (a) Inhalten oder
Einsendungen, die Sie mithilfe der Dienstleistung tibermitteln, posten oder tbertragen, (b) lhrer
Nutzung der Dienstleistung, (c) lhrer Verletzung oder behaupteten Verletzung der Vereinbarung
sowie aus (d) jeglichem Verhalten oder jeglicher Handlung, das bzw. die unter dem Recht eines
US-Bundesstaates oder US-Bundesrecht oder das Common Law rechtswidrig oder strafbar ist
oder die Rechte einer Person oder Organisation verletzt und in irgendeiner Weise durch die
Nutzung der Dienstleistung verursacht wurde, darin begriindet ist oder damit zu tun hat.

Streitigkeiten, geltendes Recht und Gerichtsbarkeit

Soweit dies nicht durch geltendes Recht anderweitig bestimmt ist, sind Sie damit
einverstanden, dass jegliche Klagen oder Rechtsstreitigkeiten, die durch die von uns
bereitgestellte Dienstleistung entstehen oder damit zu tun haben, ausschliesslich durch ein
bindendes Schlichtungsverfahren und nicht vor Gericht beigelegt werden; mit folgender
Ausnahme: Wenn die Art Ihrer Anspriiche dies zuldsst, kbnnen Sie Ihre Anspriiche vor einem
Gericht flr Bagatellsachen (Small Claims Court) geltend machen. Fir die vorliegende
Vereinbarung gelten der Federal Arbitration Act und das US-Bundesschlichtungsgesetz. Die
vorliegende Vereinbarung unterliegt dem Recht des US-Bundesstaates New York, und dies ist in
jedem Schlichtungsverfahren anzuwenden.

In einem Schlichtungsverfahren gibt es keinen Richter und keine Geschworenen, und die
Schiedsspriiche sind nur begrenzt gerichtlich Gberpriifbar. Jedoch arbeitet auch ein
Schiedsgericht auf Einzelfallbasis und kann im selben Umfang wie ein Gericht Schadensersatz
und Anspriche zusprechen (einschliesslich Unterlassungsanspriiche, Feststellungen und
gesetzlichen Schadenersatz) und muss sich genauso wie ein Gericht auf die Bestimmungen der
vorliegenden Vereinbarung stiitzen.
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Um ein Schlichtungsverfahren anzustrengen, missen Sie ein Schreiben mit einem
Schlichtungsantrag unter Beschreibung lhrer Forderung an folgende Adresse senden:
384 Bridge Street; 4™ floor, Brooklyn, NY 11201, USA.

Eine Schlichtung im Rahmen der vorliegenden Vereinbarung wird von der American Arbitration
Association (AAA) unter den jeweils geltenden Regeln durchgefiihrt und findet in New York,
New York statt. Die Zahlung der Einreichungs-, Verwaltungs- und Schlichtergebiihren unterliegt
den Regeln der AAA.

Sie und wir vereinbaren, dass jegliche Konfliktbeilegung ausschliesslich auf Einzelfallbasis und
nicht im Rahmen einer Sammel-, Verbands- oder Gruppenklage erfolgt. Wenn eine Klage aus
irgendwelchen Griinden statt als Schlichtung doch vor Gericht verhandelt wird, vereinbaren Sie
und wir, dass jede Partei auf das Recht eines Schwurgerichtsverfahrens verzichtet.

Ungeachtet des Vorstehenden sind Sie damit einverstanden, dass wir gerichtliche Schritte
einleiten, um einen Verstoss gegen das Recht an geistigem Eigentum oder andere
Eigentumsrechte oder den Missbrauch solchen Eigentums zu unterbinden.

Insoweit eine Schlichtung nicht infrage kommt, stimmen Sie zu, dass fiir eine Streitigkeit mit
uns, die durch die Dienstleistung entsteht oder damit zu tun hat, von Ihnen nur ein
bundesstaatliches Gericht oder Bundesgericht mit Sitz in New York, New York angerufen
werden darf. SIE VERZICHTEN HIERMIT AUF JEDEN EINWAND GEGEN DIESEN GERICHTSSTAND
WEGEN UNGEEIGNETHEIT ODER UNANGEMESSENHEIT UND STIMMEN EINER AUSSCHLIES-
SLICHEN GERICHTSBARKEIT IN NEW YORK UND DIESEM GERICHTSSTAND ZU.

Allgemeines

Salvatorische Klausel. Sollte sich eine Bestimmung dieser Vereinbarung als ungesetzlich,
unwirksam oder nicht durchsetzbar erweisen, soll die weitestgehend durchsetzbare Wirkung
der Bestimmung gelten oder die Bestimmung ist aus der vorliegenden Vereinbarung
auszuklammern und beeinflusst nicht die Gultigkeit und Durchsetzbarkeit aller verbleibenden
Bestimmungen.

Keine Partnerschaft. Sie erklaren, dass zwischen lhnen und uns keine Partnerschaft und kein
Joint Venture, Beschaftigungsverhaltnis oder Agenturverhaltnis aufgrund der vorliegenden
Vereinbarung oder Ihrer Nutzung der Dienstleistung besteht.

Abtretung. Wir diirfen unsere Rechte aus der vorliegenden Vereinbarung ohne lhre
Zustimmung jederzeit ganz oder teilweise an andere Personen oder Organisationen abtreten.
Sie diirfen die Vereinbarung ohne unsere vorherige schriftliche Zustimmung nicht abtreten,
und jegliche unberechtigte Abtretung durch Sie ist nichtig.
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Anwaltskosten. Fiir den Fall, dass wir in Verbindung mit der vorliegenden Vereinbarung einen
Rechtsstreit anstrengen, hat die obsiegende Parte das Anrecht auf Erstattung ihrer im
Rechtsstreit angefallenen angemessenen Kosten, Anwaltshonorare und anderen Auslagen
durch die andere Partei.

Keine Verzichtserklarung. Sollten wir die Durchsetzung einer Bestimmung der vorliegenden
Vereinbarung nicht betreiben, so ist dies in keiner Weise als gegenwartiger oder zuklinftiger
Verzicht auf die Bestimmung anzusehen und beriihrt nicht das Recht einer der Parteien zur
kiinftigen Durchsetzung jeder solchen Bestimmung. Der ausdriickliche Verzicht durch uns auf
eine Bestimmung, Bedingung oder Anforderung der vorliegenden Vereinbarung stellt keinen
Verzicht auf die zuklnftige Verpflichtung dar, diese weiterhin einzuhalten.

Mitteilungen. Alle Mitteilungen durch Sie oder Mitteilungen, die unter der vorliegenden
Vereinbarung erforderlich sind, miissen Schriftform haben und an folgende Anschrift gerichtet
sein: legal@datacubed.com.

Billigkeitsrecht. Sie stimmen hiermit zu, dass uns ein nicht wiedergutzumachender Schaden
entstiinde, wenn die Bestimmungen dieses Vertrags nicht erfiillt wiirden, und Sie erklaren sich
daher damit einverstanden, dass uns im Hinblick auf Verstosse gegen die vorliegenden
Vereinbarung zusatzlich zu anderen Rechtsmitteln, die uns gegebenenfalls unter geltendem
Recht zur Verfligung stehen, auch geeignete billigkeitsrechtliche Rechtsmittel zustehen, und
zwar ohne Erfordernis einer Sicherheitsleistung, Blirgschaft oder eines Schadensnachweises.

Vollstandige Vereinbarung. Die vorliegende Vereinbarung und die ausdricklich durch
Bezugnahme dazugehorigen Dokumente stellen die gesamte Vereinbarung zwischen lhnen und
uns hinsichtlich der Dienstleistung dar und ersetzen alle vorherigen oder gleichzeitigen,
diesbezliglichen elektronischen, mindlichen oder schriftlichen Abmachungen zwischen Ihnen
und uns.

Zusatzliche Bestimmungen fiir Software unter iOS

Fiir den Fall, dass Sie die Dienstleistung tber eine Software nutzen, die unter dem
Betriebssystem iOS ablauft, gelten die folgenden zusatzlichen Bestimmungen:

1. Sie erkennen an, dass die vorliegenden Nutzungsbedingungen nur zwischen
Ihnen und uns und nicht mit Apple, Inc. («Apple») abgeschlossen werden. Wir —
nicht Apple — sind ausschliesslich fiir unsere i0OS-App und die darin verfiigbaren
Dienstleistungen und Materialien verantwortlich.

2. lhre Nutzung unserer iOS-App unterliegt den Nutzungsregeln, die in den
Nutzungsregeln des App Store von Apple in ihrer jeweils geltenden Version
festgelegt sind.

3. Sie stimmen zu, dass Apple keine Verpflichtung zur Bereitstellung von Support
oder Wartungsdiensten im Zusammenhang mit unserer iOS-App hat.

4. Soweit gesetzlich zulassig iibernimmt Apple keine Garantieverpflichtung im
Zusammenhang mit unserer iOS-App.
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Sie stimmen zu, dass wir und nicht Apple fiir eventuelle Forderungen durch Sie
oder Dritte in Bezug auf unsere iOS-App oder lhren Besitz und/oder Ihre Nutzung
unserer iOS-App verantwortlich sind, insbesondere fiir Folgendes: (i) Produktha-
ftungsanspriiche, (ii) Vorwurf der Nichteinhaltung einer geltenden gesetzlichen
oder regulativen Bestimmung durch die App und (iii) Anspriiche nach dem
Verbraucherschutzrecht oder dhnlicher Gesetzgebung.

Sie stimmen zu, dass Apple nicht flir die Untersuchung, Abwehr, Beilegung und
Entlastung bei eventuellen Forderungen Dritter aufgrund Verstossen gegen das
Recht an geistigem Eigentum in Bezug auf unsere iOS-App oder lhren Besitz
und/oder lhre Nutzung unserer iOS-App verantwortlich ist.

Sie sichern zu, dass Sie bei der Nutzung unserer iOS-App gegebenenfalls alle
geltenden Nutzungsbedingungen Dritter, wie beispielsweise die Bestimmungen
lhres Mobilfunk-Anbieters, einhalten.

Die Parteien kommen liberein, dass Apple und die Tochterunternehmen von
Apple Drittbeglinstigte der flir unsere i0S-App geltenden Nutzungsbedingungen
sind. Nach der Annahme der Nutzungsbedingungen durch Sie hat Apple das
Recht (und es wird davon ausgegangen, dass Apple das Recht angenommen hat),
als Drittbeglinstigter die Vereinbarung gegen Sie durchzusetzen.
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Datacubed Health
Datenschutzrichtlinie fir Kinder
Gultig ab: 1. April 2022

Einleitung

Wir bei Datacubed Health nehmen den Schutz der Daten von Kindern ernst. In der vorliegenden
Datenschutzrichtlinie fir Kinder («Richtlinie») wird erlautert, wie wir gegebenenfalls personen-
bezogenec Daten von Kindern erheben, verwenden und weitergeben. Sie gilt flir unsere
Website, Dienstleistungen, Informationen, Tools, Funktionen, Updates und ahnliche Materialien
(zusammen «Dienstleistungen»). Wenn Sie Fragen zu der Richtlinie haben, wenden Sie sich
gerne unter legal@datacubed.com an uns.

Bestimmungen, die Teil der vorliegenden Vereinbarung sind
Die folgenden zusatzlichen Bestimmungen sind Teil der vorliegenden Richtlinie, so als waren Sie
in ihrer Gesamtheit darin aufgefiihrt:

e Nutzungsbedingungen fir Endnutzer
e Datenschutzrichtlinie
e Cookie-Richtlinie

Wer wir sind
Wir sind Data Cubed, LLC und firmieren unter der Geschaftsbezeichnung Datacubed Health.
Wir sind erreichbar unter legal@datacubed.com und unter folgender Anschrift:

Datacubed Health

384 Bridge Street

4% Floor

Brooklyn, NY 11201, USA

Datacubed Health ist ein wegweisendes Technologieunternehmen, das sich der Férderung der
Wissenschaft und Gesundheitskommunikation verschrieben hat. Wir setzen individualisierte
Losungen fur die Erfassung von Daten, einschliesslich Smartphone-Apps sowie am Korper
tragbare, im Wohnumfeld und in der Umwelt angewendete Sensoren, zum Zweck der Remote-
Versorgung von Patienten und fiir klinische Studien ein. Im Rahmen der Forschungen,
Priifungen, Studien, Patientenbeteiligungs-Initiativen oder Projekte, die wir im Auftrag von
Unternehmen und Gesundheitsorganisationen («klinische Forschungsstudien») oder im Auftrag
von Bildungseinrichtungen («wissenschaftliche Studien») durchfiihren (zusammen «Studien»),
erheben wir manchmal Informationen von Kindern unter 18 Jahren oder von Eltern oder
gesetzlichen Vertretern («Betreuungspersonen») liber deren Kinder und/oder Patienten unter
18 Jahren.
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Bezeichnungen wie «wir», «uns» oder «unser» beziehen sich auf Datacubed Health.

Die Bezeichnung «Dritte» bezieht sich auf andere Personen als uns oder Sie selbst.

Wir sind Auftragsverarbeiter der personenbezogenen Daten, die Teilnehmer/innen bei Kunden
uns zur Verfligung stellen. Wir sind Verantwortlicher fir die personenbezogenen Daten, die
Teilnehmer/innen bei Datacubed Health uns zur Verfligung stellen.

Wer Sie sind

In der Richtlinie bezieht «Sie» sich auf Sie in einer der folgenden Rollen:

e Kundin/Kunde — Mitarbeiter/in oder Vertreter/in eines Unternehmens, das Nutzer von
Datacubed Health ist

e Teilnehmer/in bei einem Kunden — Person, die von einem Unternehmen zur Teilnahme
an einer Studie angeworben wurde, die Datacubed Health im Auftrag des Unternehmens
durchfuhrt und die ein Kind unter 18 Jahren sein kann

e Teilnehmer/in bei Datacubed Health — Person, die an einer von Datacubed Health im
eigenen Namen durchgefiihrten Studie teilnimmt und die ein Kind unter 18 Jahren
sein kann

Rechtsgrundlage fiir die Erhebung von Daten von Kindern

® Der Kunde holt die Einwilligung der Betreuungsperson fir die Teilnahme des Kindes an
der klinischen Forschungsstudie ein.

e Ausser unter besonderen, begrenzten Umstanden werden personenbezogene Daten
von Kindern unter 18 Jahren nicht ohne Einwilligung durch die Betreuungsperson
erhoben.

e In Verbindung mit den Studien werden auf der Rechtsgrundlage «Einwilligung» wie folgt
Daten verarbeitet:

o Erhebung personenbezogener Daten von Teilnehmer/innen bei Kunden und
Teilnehmer/innen bei Datacubed Health sowie

o Erhebung und Verwendung personenbezogener Daten zur Bereitstellung der
Dienstleistungen

Welche Daten erheben wir von Kindern und warum?

Um die Dienstleistungen erbringen zu kénnen, erheben wir Daten (iber Kinder von deren
Betreuungspersonen oder wir erheben personenbezogene Daten direkt von den Kindern.
Im Auftrag unserer Kunden kénnen wir, um die wissenschaftlichen Studien durchzufiihren,
Uber ein Kind folgende Daten erheben:

e Name

e Anschrift

e Geburtsdatum
e Geburtsort

e E-Mail-Adresse
e Benutzername
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e Informationen aus Ihren Aktivitdaten in den Dienstleistungen und den Geraten, mit
denen Sie sie nutzen

e Standort zur Verwendung mit Geofencing-Anwendungen, falls zutreffend

e Telefongerateinformationen

e Bluetooth-Gerateinformationen

e Telefonkontakte

e Funkzellen-Metadaten

e Metadaten von SMS-Nachrichten

e |P-Adressen

e Metadaten von sozialen Medien

e Demografische Merkmale (Ethnie, Geschlecht, Korpergrésse und Kérpergewicht)

e Erkrankung

e Arzneimitteldosierungen und/oder Dosisanderungen

e Stelle der Injektion und Datum der Injektion

e Befragungsergebnisse fiir die gesundheitsékonomische Forschung («Economics and
Outcomes Research, HEOR»)

Im Auftrag unserer Kunden kdnnen wir, um die klinischen Studien durchzufiihren, tGber ein Kind
folgende Daten erheben:

e Vorname

e E-Mail-Adresse

e Informationen aus lhren Aktivitaten in den Dienstleistungen und den Geraten, mit
denen Sie sie nutzen

e Standort zur Verwendung mit Geofencing-Anwendungen, gegebenenfalls IP-Adresse des
Kindes oder der Betreuungsperson

e Erkrankung

e Arzneimitteldosierungen und/oder Dosisdanderungen

e Stelle der Injektion und Datum der Injektion

e Befragungsergebnisse fiir die gesundheitsokonomische Forschung («Economics and
Outcomes Research, HEOR»)

Betreuungspersonen kdnnen von uns verlangen, dass wir die Erhebung personenbezogener
Daten von ihrem Kind einstellen, indem sie uns unter legal@datacubed.com eine E-Mail
senden; in solchen Féllen kann der/die Teilnehmer/in beim Kunden oder der/die Teilnehmer/in
bei Datacubed Health an keiner Studie mehr teilnehmen, die wir im Auftrag des Kunden oder
im eigenen Namen durchfiihren. Wenn Betreuungspersonen uns anweisen, die personen-
bezogenen Daten von Kindern nicht mehr zu erheben und zu verwenden, miissen wir die
Nutzung unserer Gerate durch den/die Teilnehmer/in deaktivieren, damit keine Daten mehr
erhoben werden.
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Wir sind Verantwortlicher fir die personenbezogenen Daten von Teilnehmer/innen bei
Datacubed Health und der Kunde ist Verantwortlicher fiir die personenbezogenen Daten von
Teilnehmer/innen bei Kunden. Daten, die der Identifizierung dienen (Name, E-Mail, Benut-
zername, Telefongerateinformationen, IP-Adressen) werden nicht an den Kunden, den
Studiensponsor, weitergegeben und von uns nur verarbeitet, um die Dienstleistungen technisch
zu ermoglichen.

So kénnen wir Daten von Kindern verwenden

Wir verwenden von Kindern oder Betreuungspersonen erhobene personenbezogene Daten
uber Kinder fur folgende Zwecke:

e Zur Durchfiihrung von Studien im Namen unserer Kunden oder im eigenen Namen,

e zur Erbringung der Dienstleistungen,

e zur Reaktion auf Probleme und Anfragen im Zusammenhang mit Kundenservice und
technischem Support.

Flr wissenschaftliche Studien kénnen wir zusammengefasste oder anonymisierte Daten tber
Kinder zu Forschungs- oder Analysezwecken oder ahnlichen Zwecken zur Verbesserung der
Dienstleistungen verwenden. Wenn wir dies tun, entfernen wir Namen, E-Mail-Adressen,
Kontaktdaten und andere personliche Kennzeichen. Fiir wissenschaftliche Studien kénnen wir
zusammengefasste oder anonymisierte Daten zu folgenden Zwecken verwenden:

e Zur Durchfiihrung von Forschungen oder Analysen, einschliesslich Forschungen und
Analysen durch den Kunden,

e fiir ein besseres Verstandnis dariliber, wie auf unsere Gerate zugegriffen wird und wie
sie genutzt werden und

e um unsere Gerate zu verbessern und auf Nutzervorlieben zu reagieren.

Wenn Sie Teilnehmer/in bei einem Kunden sind, ist die Verarbeitung Ihrer Daten auf den
Umfang beschrankt, der in einer Vereinbarung mit dem Kunden festgelegt wurde. Wir geben an
den Kunden, den Sponsor der Studie, nur pseudonymisierte Daten weiter.

Wir verwenden die von Kunden erhobenen Daten zu dem Zweck, Ihre Anfragen zu beantworten
und lhnen die Dienstleistungen zu erbringen.

So kénnen wir Daten von Kindern weitergeben

Wir verkaufen Daten von Kindern nicht und Kinder diirfen ihre personenbezogenen Daten nicht
Uber die Dienstleistungen 6ffentlich machen. Wir geben personenbezogene Daten von
Teilnehmer/innen bei Kunden nur an den Kunden weiter, in dessen Namen wir die personen-
bezogenen Daten erheben, und anderweitig nur, um die Dienstleistungen erbringen zu kdnnen,
die Studien durchfiihren zu kdnnen, um gesetzlichen Vorschriften zu entsprechen, und unsere
Nutzer sowie andere Nutzer der Dienstleistungen zu schiitzen. So kénnen wir beispielsweise die
personenbezogenen Daten von Kindern in folgendem Umfang weitergeben:
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An Dienstleister: Wir konnen die von Kindern erhobenen Daten unter Wahrung der
Vertraulichkeit an folgende Dienstleister weitergeben, damit diese Dienstleistungen fiir
uns und fir Sie erbringen kdnnen und um uns zu ermoglichen, unsere Dienstleistungen
zu erbringen und die Studien durchzufiihren:

o Amazon Web Services, Inc. (AWS) stellt Server in den USA und Deutschland zur
Verfligung, auf denen alle von Ihnen erhobenen personenbezogenen Daten
gespeichert werden.

o The Rocket Science Group LLC, firmierend unter der Geschaftsbezeichnung
Mailchimp, mit Sitz in den USA, unterstiitzt uns bei der E-Mail-Kommunikation.

o Stefanini Group mit Sitz in den USA, Belgien, Rumanien, China, Polen und den
Philippinen unterstitzt uns bei der Bearbeitung von Supportvorgangen.

o Twilio, Inc. mit Sitz in Deutschland und den USA unterstiitzt uns beim Senden
und Empfangen von Textnachrichten und stellt Videokonferenzkapazitaten
bereit.

o Splunk, Inc. mit Sitz in Deutschland und den USA sowie Sisense, Ltd. mit Sitz in
Deutschland und den USA unterstiitzen uns bei der Analyse der personen-
bezogenen Daten und der Bereitstellung von Leistungsberichten (iber
diese Daten.

Rechtliche Verfahren: Wir kdnnen personenbezogene Daten auch in einem Umfang an
Strafverfolgungsbehorden und andere Behorden weitergeben, den wir flr nétig halten,
um gesetzlichen Vorschriften zu entsprechen, beispielsweise in Reaktion auf ein Aus-
kunftsersuchen oder eine gerichtliche Anordnung, um Rechtsanspriiche zu verteidigen
oder unsere Rechte zu begriinden oder zu schiitzen oder in einem anderweitigen
gesetzlich zuldssigen Umfang. Wir verpflichten uns, die Rechtmassigkeit eines Aus-
kunftsersuchens oder einer gerichtlichen Anordnung zu Uberprifen, das Ersuchen oder
die Anordnung abzuwehren, wenn wir nach sorgfaltiger Priifung der Meinung sind,
dass es dafiir Griinde gibt, oder einstweilige Massnahmen zu ergreifen, um die
Wirkung des Ersuchens oder der Anordnung auszusetzen, bis das Gericht eine
Entscheidung getroffen hat, oder die geforderten personenbezogenen Daten nur dann
herauszugeben, wenn wir nach den geltenden Verfahrensbestimmungen dazu
verpflichtet sind, und bei der Reaktion auf das Ersuchen oder die Anordnung nur das
zulassige Minimum an Daten auf der Grundlage einer angemessenen Auslegung des
Ersuchens oder der Anordnung herauszugeben. Der Umfang der offengelegten Daten
hangt vom Inhalt des Ersuchens oder der Anordnung ab.

Zu unserem Schutz und dem Schutz anderer: Wir kdnnen personenbezogene Daten,
die sich in unserem Besitz befinden, offenlegen, wenn wir der Ansicht sind, dass dies
notwendig ist, um Straftaten zu verhindern oder Kérperverletzungen oder
Sachschaden abzuwenden. Der Umfang der offengelegten Daten hdangt von den
Umstanden ab.

Unternehmenstbertragungen: Wir kdnnen lhre Daten an einen Rechtsnachfolger
weitergeben, beispielsweise an eine dritte Partei im Fall eines Unternehmenskaufs
oder -verkaufs, einer Vermogensibertragung, Unternehmensfusion oder Insolvenz.
Die danach fiir Ihre Daten geltenden Bestimmungen kénnen vom Empfanger festgelegt
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werden, falls dies nicht anderweitig gesetzlich geregelt ist. Die hierbei weiterge-
gebenen personenbezogenen Daten bestlinden aus den wie oben beschrieben
erhobenen personenbezogenen Daten.

e An Betreuungspersonen: Betreuungspersonen kénnen Informationen tber die durch
uns von ihrem Kind erhobenen Daten verlangen und uns zu diesem Zweck unter
legal@datacubed.com anschreiben.

e Zusammengefasste und anonymisierte Daten: Flir wissenschaftliche Studien kénnen
wir auch zusammengefasste oder anonymisierte Daten verwenden und an Dritte
weitergeben. Fir wissenschaftliche Studien kdnnen Kunden anonymisierte Daten der
Offentlichkeit zur Verfiigung stellen.

Wo wir personenbezogene Daten speichern und verarbeiten

Wir speichern die von Daten, die wir von lhnen erheben, auf von AWS bereitgestellten Servern
in den USA und der Europaischen Union (EU). Zu Testzwecken kénnen die Daten, die wir von
Ihnen erheben, auch auf Desktop- und Laptop-Computern gespeichert werden, die von unseren
Mitarbeitern in den USA genutzt werden. Die Daten, die wir von lhnen im Europaischen Wirt-
schaftsraum (EWR), dem Vereinigten Kénigreich (UK) und der Schweiz erheben, kdnnen aus
diesen Regionen hinaus lGbertragen und dort gespeichert werden, weil unsere Geschafts-
tatigkeit in den USA stattfindet und einige unserer Server dort stehen. Um lhre Daten aus der
EWR, dem UK und der Schweiz hinaus zu Gbertragen, unterhalten wir Standardvertragsklauseln.
Wir haben die vom US-Handelsministerium ausgehandelten Datenschutzabkommen «Privacy
Shield» zwischen der EU und den USA und «Privacy Shield» zwischen der Schweiz und den USA
zur Erhebung, Verwendung und Speicherung personenbezogener Daten, die aus dem EWR und
der Schweiz in die USA (ibertragen werden, verlassen; wir wenden die Privacy-Shield-Prinzipien
weiterhin auf personenbezogene Daten an, die wir wahrend unserer Teilnahme an diesen
Privacy-Shield-Abkommen erhalten haben. Nahere Informationen liber das Privacy-Shield-
Programm finden Sie unter https://www.privacyshield.gov/.

Die Rechte von Betreuungspersonen zur Auskunft Gber die Daten ihrer
Kinder sowie auf deren Loschung und auf Kontrolle dariber, wie wir sie

verwenden

Betreuungspersonen haben das Recht auf Auskunft Gber die Daten, die wir tber ihre Kinder
erhoben haben, sowie darauf, dass die personenbezogenen Daten ihrer Kinder geléscht
werden, und sie kdnnen der weiteren Erhebung oder Verwendung dieser Daten widersprechen.
Um diese Rechte auszuiliben, konnen Sie sich unter legal@datacubed.com an uns wenden. Sie
m{ussen sich als Betreuungsperson des Kindes ausweisen, um Daten Uber das Kind zu erhalten.
Kopien der Daten kénnen in gecachter oder archivierter Form in unserem System verbleiben,
nachdem ihre L6schung verlangt wurde.

So lange konnen wir Daten von Kindern speichern
Wir behalten die Daten von Kindern so lange, wie wir dazu gesetzlich verpflichtet sind. Wenn
es gesetzlich nicht anders geregelt ist, behalten wir sie nur so lange, wie es nétig ist, um die

25


mailto:legal@datacubed.com
http://www.privacyshield.gov/
mailto:legal@datacubed.com

Dienstleistungen zu erbringen. Wir konnen lhre Daten ausserdem fiir einen angemessenen
Zeitraum behalten. So bewahren wir beispielsweise im Geltungsbereich des US-amerikanischen
Rechts und wenn es durch dieses gefordert wird, davon betroffene, geschiitzte Gesund-
heitsdaten 7,5 Jahre lang oder aber so lange auf, wie es gesetzlich gefordert oder zuldssig ist.
Sofern die Leitlinien «Guidelines for Industry: Structure and Content of Clinical Study Reports»
der ICH (International Conference on Harmonization) gelten, werden klinische Studiendaten fir
einen Zeitraum von 25 Jahren ab Beendigung der Dienstleistungen oder, falls gesetzlich
gefordert, noch langer aufbewahrt.

So schitzen wir die Privatsphare von Kindern
Wenn wir vorhaben, personenbezogene Daten liber Kinder zu erheben, unternehmen wir
folgende zusatzliche Schritte zum Schutz der Privatsphare der Kinder:

e Wir erfragen in jedem Fall, in dem wir nach dem Alter fragen und feststellen, dass der
Benutzer unter 18 Jahre alt ist, die E-Mail-Adresse einer Betreuungsperson, bevor wir
personenbezogene Daten von dem Kind auf einem fiir Kinder gedachten Gerat oder
einer fur Kinder gedachten Anwendung erheben.

e Wenn wir personenbezogene Daten von einem Kind erheben mdéchten, holen wir per
E-Mail die Einwilligung einer Betreuungsperson ein und erldautern dabei, welche Daten
wir erheben, wie wir sie verwenden wollen, wie die Betreuungsperson die Einwilligung
erklaren kann und wie diese ihre Einwilligung widerrufen kann.

e In Verbindung mit den Dienstleistungen oder den Studien erfragen wir gleichzeitig mit
den Online-Kontaktdaten eines Kindes (z. B. E-Mail-Adresse), (iber die wir mit dem Kind
kommunizieren, auch die E-Mail-Adresse einer Betreuungsperson, um diese lber die
Erhebung und Verwendung der Daten des Kindes zu informieren und der
Betreuungsperson die Gelegenheit zu geben, weiteren Kontakt mit dem Kind zu
unterbinden.

e In Verbindung mit Push-Benachrichtigungen (Benachrichtigungen auf Mobilgerdten
und anderen Geraten) erfragen wir die E-Mail-Adresse einer Betreuungsperson und
benachrichtigen die Betreuungsperson von unserem Interesse an der Kontaktauf-
nahme mit dem Kind und geben der Betreuungsperson die Gelegenheit, den Kontakt zu
unterbinden, bevor das Kind Push-Benachrichtigungen erhalten kann.

e Wenn das Gerat Standortdaten erfasst, die spezifisch genug sind, um der Erhebung
einer Hausanschrift zu entsprechen, oder wenn bei der Nutzung der Dienstleistungen
dauerhafte Elemente (z. B. Cookies) zur Erfassung von Daten eingesetzt werden, die
den Nutzen der Dienstleistungen erhéhen sollen (z. B. Art des Betriebssystems, IP-
Adresse, ID des Mobiltelefons, Web-Browser), benachrichtigen wir vor einer solchen
Erhebung die Betreuungsperson und holen deren Einwilligung ein.
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e Wir benachrichtigen Betreuungspersonen lber unsere Vorgehensweisen in Verbindung
mit Kindern, darunter auch die Arten der Daten, die wir von Kindern erfassen, wie wir
solche Daten verwenden kdnnen sowie ob und an wen wir solche Daten
moglicherweise weitergeben.

e Wir holen die Einwilligung von Betreuungspersonen fir die Erhebung personen-
bezogener Daten von ihren Kindern ein, die wir nutzen, um den Kindern Informationen
Uber die Dienstleistungen und die Studien direkt bereitzustellen.

e Wir begrenzen unsere Erhebung personenbezogener Daten von Kindern ausschliesslich
auf den angemessenen Umfang, der notwendig ist, um an den Dienstleistungen und
den Studien teilzunehmen.

e Wir gewdhren Betreuungspersonen Zugang zu den von ihren Kindern erhobenen
personenbezogenen Daten oder die Moglichkeit, diesen Zugang zu verlangen;
desgleichen die Moglichkeit, zu verlangen, dass die personenbezogenen Daten
gedndert oder geldscht werden.

Zusatzliche Rechte von Kindern in Bezug auf lhre Daten
Sie haben folgende Rechte:

o Das Recht zu erfahren, ob wir Ihre Daten erheben, verwenden oder weitergeben,
und Auskunft Giber diese Daten zu verlangen

e Das Recht zu verlangen, dass wir lhre Daten berichtigen, wenn sie unrichtig oder
unvollstandig sind

e Das Recht zu verlangen, dass wir lhre Daten 16schen, wenn

o lhre Daten fur die Zwecke, fir den Sie erhoben, verwendet oder weitergegeben
wurden, nicht mehr notwendig sind,

o Sie die Einwilligung widerrufen, auf die sich die Erhebung, Verwendung oder
Weitergabe stitzte,

o Sie der Erhebung, Verwendung oder Weitergabe widersprechen und es keine
vorrangigen berechtigten Griinde fir die Fortfliihrung der Erhebung,
Verwendung oder Weitergabe gibt,

o Sie der Erhebung, Verwendung oder Weitergabe lhrer Daten fur Direktwerbung
widersprechen,

o lhre Daten unrechtmassig erhoben, verwendet oder weitergegeben wurden,

o lhre Daten geléscht werden mussen, um eine rechtliche Verpflichtung zu
erfillen,

o lhre Daten erfasst wurden, um Online-Dienste fiir Kinder anzubieten.

e Das Recht, von uns eine Einschrankung der Erhebung, Verwendung oder Weitergabe
Ihrer Daten zu verlangen, wenn

o Sie die Richtigkeit Ihrer Daten bestreiten,

o Sie Widerspruch gegen die Erhebung, Verwendung oder Weitergabe aufgrund
berechtigter Interessen eingelegt haben, solange noch nicht feststeht, ob unsere
berechtigten Interessen oder die eines Dritten gegentiber lhren Interessen
Uberwiegen,
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o die Erhebung, Verwendung oder Weitergabe unrechtmassig ist und Sie die
Loschung ablehnen und stattdessen die Einschrankung der Nutzung verlangen,
o wir lhre personenbezogenen Daten nicht langer bendétigen, Sie sie jedoch zur
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen bendtigen.
e Das Recht, die Daten, die Sie uns bereitgestellt haben, mitzunehmen und einer anderen
Organisation zu Gbermitteln, sofern unsere Erhebung, Verwendung oder Weitergabe
dieser Daten mithilfe automatisierter Verfahren erfolgt und auf Ihrer Einwilligung oder
auf einem Vertrag beruht
e Das Recht, der Erhebung, Verwendung oder Weitergabe aufgrund berechtigter
Interessen oder einer rechtlichen Verpflichtung, fur Direktwerbung, zu
wissenschaftlichen/historischen Forschungszwecken oder zu statistischen Zwecken
zu widersprechen
e Das Recht, nicht einer ausschliesslich auf einer automatisierten Verarbeitung —
einschliesslich Profiling — beruhenden Entscheidung unterworfen zu werden, die lhnen
gegeniber rechtliche Wirkung entfaltet oder Sie in dhnlicher Weise erheblich
beeintrachtigt
e Das Recht, sich bei einer Aufsichtsbehérde zu beschweren

So Uiben Sie lhre Rechte aus

Sie kdnnen jederzeit Auskunft tGber lhre Kontodaten oder deren Berichtigung oder Loschung
verlangen oder Ihr Konto kiindigen, indem Sie uns eine E-Mail an folgende Adresse senden:
legal@datacubed.com. Bitte beachten Sie, dass wir in manchen Fallen bestimmte Daten Uber
Sie behalten missen, wenn dies gesetzlich vorgeschrieben ist.

Wo Sie uns auf den sozialen Medien finden; Cookies

Sie finden uns auf Facebook, Twitter und LinkedIn. Wenn Sie unsere Seiten auf den sozialen
Medien besuchen, kénnen Sie die Einstellungen fiir solche Cookies steuern, die fiir die
Erbringung der von lhnen gewiinschten Dienstleistungen nicht zwingend notwendig sind.
Ein Cookie ist eine kleine Datei, die auf Ihrem Gerat gespeichert wird und Merkmale und
Funktionen der Website www.datacubed.com ermdéglicht. In der Cookie-Richtlinie von
Datacubed Health wird erldutert, was Cookies sind, wie wir Cookies verwenden und wie Sie
Cookies verwalten konnen. Mit Ausnahme derjenigen Cookies, die fir die durch Sie
angeforderte Dienstleistung notwendig sind, bleibt kein Cookie auf lhrem Gerat, und wir
bewahren keine aus Cookies erhobenen Daten langer auf als gesetzlich zulassig.

Geltendes Recht
Die Richtlinie unterliegt EU-Recht.

Anderungen der Richtlinie

Die Richtlinie entspricht dem aktuellen Stand zum Zeitpunkt des oben genannten
Giltigkeitsdatums. Wir konnen die Richtlinie von Zeit zu Zeit dndern, also sollten Sie sich
regelmassig informieren. Wir werden eventuelle Anderungen der Richtlinie unter
www.datacubed.com bekannt machen.
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