Datacubed Health
Privacybeleid
Ingangsdatum: 1 april 2022

Inleiding

Uw privacy is van belang voor Datacubed Health. Dit Privacybeleid (Beleid) legt uit hoe we
persoonlijke informatie kunnen verzamelen, gebruiken en delen. Het is van toepassing op onze
website, diensten, informatie, hulpmiddelen, functionaliteit, updates en vergelijkbare
materialen (gezamenlijk Diensten). U hebt verscheidene rechten betreffende uw informatie.
Lees aandachtig het Beleid om te begrijpen wat we doen en wat uw rechten zijn.

Opgenomen termen
De volgende aanvullende termen zijn opgenomen in dit Beleid alsof ze hierin volledig zijn
uiteengezet:

e Servicevoorwaarden eindgebruiker
e Privacybeleid voor kinderen
e Cookiebeleid

Wie we zijn
We zijn Data Cubed, LLC. d/b/a Datacubed Health. U kunt ons bereiken op
legal@datacubed.com en op:

Datacubed Health
384 Bridge Street
4t Floor

Brooklyn, NY 11201

Datacubed Health is een vooruitstrevend technologiebedrijf die betere wetenschap en
gezondere gemeenschap tot stand brengt. We passen geindividualiseerde oplossingen toe voor
het vastleggen van gegevens, met inbegrip van apps voor smartphones, draagbare, in-home en
omgevingssensoren, voor extern engagement met patiénten en voor virtuele klinische studies.
In verband met de onderzoeken, proeven, studies, initiatieven voor patiéntenbetrokkenheid, of
projecten die we uitvoeren namens bedrijven en organisaties voor gezondheidszorg ("Klinisch-
wetenschappelijke studies") en onderwijsinstellingen ("Academische studies") (gezamenlijk
"Studies"), verzamelen we soms informatie van u.

Verwijzingen naar "we", "ons" en "onze" betekenen Datacubed Health. Verwijzingen naar
"derde partij" betekent iemand die niet u of ons is.

We zijn een Verwerker van de persoonlijke informatie die Deelnemers van Klanten aan ons
verstrekken. We zijn een Beheerder van de persoonlijke informatie die Deelnemers van
Datacubed Health aan ons verstrekken.
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Wie u bent

In het Beleid betekent "u" u als een:

e Klant — een medewerker of vertegenwoordiger van een bedrijf dat Datacubed Health
gebruikt

e Deelnemer van Klant — een persoon benaderd door een bedrijf dat deelneemt aan een
studie dat namens het bedrijf wordt uitgevoerd door Datacubed Health

e Deelnemer van Datacubed Health — een persoon die deelneemt aan een studie dat
namens zichzelf wordt uitgevoerd door Datacubed Health

U als een Klant bent een Beheerder van de persoonlijke informatie van Deelnemers van Klanten
die u aan ons verstrekt.

Welke wettelijke basis hebben we voor het verwerken van persoonlijke

informatie
We verwerken uw persoonlijke informatie op basis van:

e Toestemming die u aan ons of aan onze Klant geeft in verband met de Studies die we
uitvoeren. U hebt het recht om op elk moment uw toestemming in te trekken. U kunt
uw toestemming voor de verwerking van uw persoonlijke informatie door ons
intrekken door contact met ons op te nemen via legal@datacubed.com of door contact
op te nemen met onze Klant, de opdrachtgever van de studie, via de klinische locatie
waar de studie wordt uitgevoerd. De verwerking die in verband met de Studies wordt
uitgevoerd op grond van de rechtsgrond "Toestemming" is:

o Het verzamelen van persoonlijke informatie van Klantendeelnemers en
Deelnemers aan Datacubed Health, en

o Het verzamelen en gebruiken van persoonlijke informatie om de Diensten te
verlenen.

e In zoverre niet teniet gedaan door uw rechten volgens toepasselijke wetgeving, onze
legitieme zakelijke belangen. De verwerking die op grond van de rechtsgrond "legitieme
zakelijke belangen" wordt uitgevoerd, is om:

o tereageren op problemen en verzoeken om klantenservice en technische
ondersteuning,

o uw verzoeken te vervullen die u aan onze website en helpdesk hebt gedaan of
die u naar legal@datacubed.com hebt gestuurd

o de Diensten te ontwikkelen en te verbeteren

Welke persoonlijke informatie verzamelen we

Als Deelnemer van een Klant of als Deelnemer van Datacubed Health aan een academische
studie kunnen we de volgende informatie verzamelen wanneer u zich aanmeldt voor deelname,
en deelneemt, aan een Academische studie:

e Naam
e Adres
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Geboortedatum

Geboorteplaats

E-mailadres

Gebruikersnaam

Informatie van uw activiteiten en apparaten gebruikt op de Diensten
Locatie voor gebruik met Geofencing-functies, indien van toepassing
Informatie over telefoon

Informatie over bluetooth-apparaat

Telefooncontacten

Mobiele metadata

Metadata sms-berichten

IP-adressen

Metadata sociale media

Demografische gegevens (etniciteit, geslacht, lengte en gewicht)
Medische toestand

Medische dosering en/of details over wijziging van dosering
Injectieplek van medicatie en details van injectiedatum

Informatie uit vragenlijsten voor gegevens voor Health, Economics and Outcomes
Research (HEOR)

Als Deelnemer van een Klant of als Deelnemer van Datacubed Health aan een klinisch-
wetenschappelijke studie kunnen we de volgende informatie verzamelen wanneer u zich
aanmeldt voor deelname en deelneemt aan een klinisch-wetenschappelijke studie:

Voornaam en eventueel achternaam

E-mailadres

Informatie van uw activiteiten en apparaten gebruikt op de Diensten
Locatie voor gebruik met Geofencing-functies, indien van toepassing
IP-adressen

Medische toestand

Medische dosering en/of details over wijziging van dosering
Injectieplek van medicatie en details van injectiedatum

Informatie uit vragenlijsten voor gegevens voor Health, Economics and Outcomes
Research (HEOR)

Als een Klant kunnen we de volgende informatie verzamelen:

Naam

Bedrijfsadres

Telefoonnummer bedrijf

E-mailadres bedrijf

Alle berichten die u naar ons verstuurt

Factureringsgegevens

Andere details die nodig zijn om onze diensten aan u te verstrekken



Als de Klant bent u de Beheerder van deze informatie en zijn we een Verwerker van deze
informatie.

Hoe we persoonlijke informatie kunnen gebruiken

We gebruiken de informatie die we van u als Deelnemer van een Klant of als Deelnemer van
Datacubed Health verzamelen om de Diensten aan u te verlenen. We kunnen deze informatie
ook gebruiken om ons te helpen onze Diensten te ontwikkelen en te verbeteren, te voldoen aan
uw verzoeken en voor andere doeleinden die door de wet zijn toegestaan.

Als u een Deelnemer van een Klant bent, is onze verwerking van uw informatie beperkt tot wat
is overeengekomen in een contract met de Klant. We delen gepseudonimiseerde gegevens
alleen met de Klant, de opdrachtgever van de Studie.

We gebruiken de informatie die we verzamelen van onze Klanten om uw vragen te
beantwoorden en de Diensten aan u te verstrekken.

Hoe we persoonlijke informatie kunnen delen

We delen persoonlijke informatie met onze dienstverleners op vertrouwelijke basis om hen in
staat te stellen diensten aan ons te verlenen, aan u, en om ons in staat te stellen de Diensten te
verlenen:

e Amazon Web Services, Inc. (AWS) levert servers in de Verenigde Staten (VS) en
Duitsland die alle van u verzamelde persoonlijke informatie opslaan

e The Rocket Science Group LLC d/b/a Mailchimp, gevestigd in de V.S., helpt ons bij het
beheren van e-mailcommunicatie

e De Stefanini Group, gevestigd in de VS, Belgié, Roemenié&, China, Polen en de Filipijnen,
helpt ons bij het beheer van de ondersteuningstickets

e Twilio, Inc., gevestigd in Duitsland en de VS, helpt ons sms-berichten te versturen en te
ontvangen en biedt videoconferenties aan

e Splunk, Inc., gevestigd in Duitsland en de VS, en Sisense, Ltd., gevestigd in Duitsland en
de VS, helpt ons bij het analyseren van en het verstrekken van prestatierapporten over
de persoonlijke informatie

Op aanwijzing van onze Klanten delen we persoonlijke informatie met ziekenhuizen en
klinieken die namens onze Klanten diensten verlenen.

We kunnen ook persoonlijke informatie delen met overheids- en/of wethandhavingsinstanties
in zoverre we denken dat dit nodig is om de wet na te leven, zoals als reactie op een
dagvaarding of gerechtelijk bevel, om een wettelijke vordering te verdedigen of onze wettelijke
rechten vast te leggen of beschermen of zoals anders toegelaten door toepasselijke wetgeving.
We verbinden ons ertoe de wettigheid van elke dagvaarding of elk rechterlijk bevel tot
bekendmaking van gegevens na te gaan, de dagvaarding of het rechterlijk bevel aan te vechten
indien we na een zorgvuldige beoordeling tot de conclusie komen dat daartoe gronden
bestaan, voorlopige maatregelen te vragen om de gevolgen van de dagvaarding of het



rechterlijk bevel op te schorten totdat de rechter over de gegrondheid heeft beslist, de
gevraagde persoonsgegevens niet bekend te maken zolang we daartoe niet verplicht zijn
volgens de toepasselijke procedureregels, en de minimaal toelaatbare hoeveelheid informatie
te verstrekken bij het reageren op de dagvaarding of het rechterlijk bevel, op basis van een
redelijke interpretatie van de dagvaarding of het rechterlijk bevel. Welke informatie wordt
gedeeld, hangt af van wat er in de dagvaarding of het gerechtelijk bevel wordt gevraagd.

We kunnen persoonlijke informatie in ons bezit bekendmaken als we denken dat dit nodig of
aangewezen is om criminele activiteit, persoonlijk letsel, materiéle schade of lichamelijke
schade te voorkomen. Welke persoonlijke informatie wordt vrijgegeven, hangt af van de
omstandigheden.

We kunnen uw informatie overdragen naar een rechtsopvolger, met inbegrip van maar niet
beperkt tot een derde partij in geval van een acquisitie, verkoop, verkoop van activa, fusie of
faillissement. Het beleid dat daarna van toepassing is op uw informatie kan worden bepaald
door de overnemer, tenzij anders verboden door de wetgeving. De overgedragen persoonlijke
informatie zou bestaan uit de persoonlijke informatie die verzameld is zoals hierboven
beschreven.

Elke derde partij met wie we uw informatie delen, zal dezelfde of een gelijke bescherming van
uw informatie bieden als in het Beleid staat en als vereist door de Apple App Guidelines.

Waar we persoonsgegevens opslaan en verwerken

We slaan de informatie die we van u verzamelen op door AWS geleverde servers in de VS en de
Europese Unie (EU) op. Voor testdoeleinden kan de informatie die we van u verzamelen ook
opgeslagen worden op desktop- en laptopcomputers die door onze werknemers in de VS
gebruikt worden. De informatie die we van u verzamelen in de Europese Economische Ruimte
(EER), het Verenigd Koninkrijk (VK), en Zwitserland kan worden overgebracht vanuit en
bewaard buiten de EER, het VK, en Zwitserland omdat onze activiteiten en sommige van onze
servers in de VS staan. We sluiten standaard contractuele clausules af om uw informatie buiten
de EER, het VK en Zwitserland te kunnen overdragen. We hebben ons teruggetrokken uit de EU-
VS Privacy Shield Framework en het Zwitserse-Amerikaanse Privacy Shield Framework zoals
uiteengezet door het Amerikaanse Ministerie van Handel inzake het verzamelen, gebruiken en
behouden van persoonlijke informatie die is overgedragen uit de EEG en Zwitserland naar de
VS; we blijven de Privacy Shield principes toepassen op persoonlijke informatie die we hebben
ontvangen tijdens deelname aan de Privacy Shield Frameworks. Ga voor meer informatie over
het Privacy Shield-programma naar https://www.privacyshield.gov/.

Hoe lang kunnen we uw persoonsgegevens bewaren

We mogen uw informatie zo lang bewaren als de wet ons verplicht. Als er geen tegenstrijdig
wettelijk voorschrift is, zullen we het slechts zo lang bewaren als we het nodig hebben om de
Diensten uit te voeren. Ook kunnen we uw informatie gedurende een redelijke periode
bewaren. Waar bijvoorbeeld de Amerikaanse wetgeving van toepassing is, bewaren we gedekte
beschermde gezondheidsinformatie 7,5 jaar of zoals anderszins bij wet vereist of toegestaan is,
en waar de International Conference on Harmonization Guidelines for Industry Structure and
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Content of Clinical Study Reports van toepassing zijn, worden de gegevens van klinisch-
wetenschappelijke studies 25 jaar bewaard na de voltooiing van de Diensten, of langer zoals
vereist door de plaatselijke wetgeving.

Waar kunt u ons vinden op sociale media en Cookies

U kunt ons vinden op Facebook, Twitter en LinkedIn. Wanneer u onze pagina's met sociale
media bezoekt, kunt u de instellingen regelen van cookies die niet essentieel zijn om de door

u gevraagde diensten te leveren. Een cookie is een klein bestand dat op uw apparaat wordt
geplaatst en dat functies en functionaliteit van de website www.datacubed.com mogelijk
maakt. Het cookiebeleid van Datacubed Health legt uit wat cookies zijn, ons gebruik van cookies
en hoe u cookies kunt beheren. Behalve de cookies die essentieel zijn voor de Dienst die u hebt
aangevraagd, zal er geen cookie op uw apparaat achterblijven en we zullen geen uit cookies
verzamelde informatie langer dan wettelijk is toegestaan bewaren.

Uw rechten betreffende uw informatie
U hebt het recht:

e om te weten of we uw informatie verzamelen, gebruiken of delen en om toegang tot
deze informatie te vragen
e om te vragen dat we uw informatie verbeteren als deze onnauwkeurig of onvolledig is
e om ons te vragen uw informatie te wissen als:
o uw informatie niet langer nodig is voor de doeleinden waarvoor deze werd
verzameld, gebruikt of gedeeld
o ude toestemming intrekt waarop het verzamelen, gebruik of delen is gebaseerd
o ubezwaar maakt tegen het verzamelen, gebruiken of delen en er geen hoger
wettelijk belang is om te blijven verzamelen, gebruiken of delen
o ubezwaar maakt tegen het verzamelen, gebruiken of delen van uw informatie
voor directe marketingdoeleinden
o uw informatie werd op onwettige wijze verzameld, gebruikt of gedeeld
o uw informatie moet worden gewist om een wettelijke verplichting na te leven
o uw informatie werd verzameld om online-diensten aan kinderen aan te bieden
e om van ons een beperking inzake het verzamelen, gebruiken of delen van uw
informatie te verkrijgen als:
o ude nauwkeurigheid van uw informatie betwist
o u bezwaar hebt gemaakt tegen het verzamelen, gebruiken of delen op basis van
legitieme belangen en we overwegen of onze of externe legitieme belangen uw
belangen opheffen
o hetverzamelen, gebruiken of delen onwettig is en u bezwaar maakt tegen het
wissen en vraagt om het gebruik te beperken
o we niet langer uw informatie nodig hebben, maar u uw informatie nodig hebt
om een wettelijke vordering in te stellen, uit te oefenen of te verdedigen
e om de door u aan ons verstrekte informatie met u mee te kunnen nemen en deze
informatie over te dragen naar een andere organisatie waar onze verzameling, gebruik
of delen van deze informatie automatisch wordt uitgevoerd en is gebaseerd op uw
toestemming of het uitvoeren van een contract
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e om bezwaar te maken tegen het verzamelen, gebruiken of delen op basis van de
doeleinden van legitiem belang of het uitvoeren van een wettelijke taak, direct
marketing en wetenschappelijk/historisch onderzoek en statistieken

e niet onderhevig te zijn aan een beslissing die uitsluitend is gebaseerd op automatische
verwerking (met inbegrip van profilering) dat wettelijke gevolgen produceert
betreffende u of op dezelfde manier u aanzienlijk beinvioedt

e om een klacht in te dienen bij een toezichthoudende autoriteit

Hoe uw rechten uitoefenen

U kunt uw accountinformatie op elk gewenst moment bekijken, corrigeren of verwijderen of uw
account annuleren door een e-mail te sturen naar legal@datacubed.com. Merk op dat we in
sommige gevallen bepaalde informatie over u kunnen bewaren zoals de wet dat voorschrijft.

Toepasselijk recht
De EU-wetgeving is van toepassing op het Beleid.

Wijzigingen in het Beleid

Het Beleid is geldig vanaf de hierboven vermelde ingangsdatum. We kunnen het Beleid van tijd
tot tijd wijzigen, dus controleer het regelmatig. We zullen alle wijzigingen aan het Beleid op
onze site zetten via www.datacubed.com.

Datacubed Health
Servicevoorwaarden eindgebruiker
Ingangsdatum: 1 april 2022

Deze computertoepassing, en de gegevens, diensten, informatie, hulpmiddelen, functionaliteit,
updates, en soortgelijke materialen die daarbij geleverd of verstrekt worden (samen de
"Dienst"), worden door ons geleverd op voorwaarde dat u akkoord gaat met en zich houdt aan
de voorwaarden die in deze Servicevoorwaarden (de "Overeenkomst") worden uiteengezet.
Door een account aan te maken om de Dienst te gebruiken, door de Dienst te gebruiken of
anderszins deze Overeenkomst aan te gaan, vormt u een bindend contract met ons.

We kunnen deze Overeenkomst herzien of bijwerken door een gewijzigde versie via de Dienst
te publiceren en u op de hoogte te brengen van de herzieningen. Uw gebruik van de Dienst na
een update van deze Overeenkomst (of andere acceptatiemethode) wordt beschouwd als
acceptatie van de bijgewerkte Overeenkomst. Als u de wijzigingen niet accepteert, moet u het
gebruik van de Dienst stoppen.
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Opgenomen termen

De volgende aanvullende termen zijn opgenomen in deze Overeenkomst alsof ze hierin volledig
zijn uiteengezet:

1. Privacybeleid
2. Privacybeleid voor kinderen

3. Cookiebeleid

Wie we zijn

We zijn Data Cubed, LLC. d/b/a Datacubed Health. U kunt ons bereiken op
legal@datacubed.com.

Verwijzingen naar "we", "ons" en "onze" betekenen Datacubed Health. Verwijzingen naar
"derde partij" betekent iemand die niet u of ons is.

Wie u bent

In de Overeenkomst betekent "u" u als een:

e Klant — een medewerker of vertegenwoordiger van een bedrijf dat Datacubed Health
gebruikt

e Deelnemer van Klant — een persoon benaderd door een bedrijf dat deelneemt aan een
studie dat namens het bedrijf wordt uitgevoerd door Datacubed Health

e Deelnemer van Datacubed Health — een persoon die deelneemt aan een studie dat
namens zichzelf wordt uitgevoerd door Datacubed Health

Verzamelen en gebruiken van informatie

In verband met de onderzoeken, proeven, studies, patiéntenbetrokkenheidsinitiatieven of
projecten die we uitvoeren ("Studies"), verzamelen we informatie van Klanten en Deelnemers
van Datacubed Health. We verzamelen ook informatie om de Diensten te verlenen en om te
reageren op problemen en verzoeken van de klantendienst en technische ondersteuning.

Licentie

Zolang u de voorwaarden van deze Overeenkomst en alle opgenomen documenten naleeft,
kennen we u hierbij een beperkte, herroepbare, niet-toewijsbare, niet-overdraagbare, niet-sub
licentieerbare, niet-commerciéle, niet-exclusieve licentie toe om de Dienst alleen op uw
computer te gebruiken en openen. Niet uitdrukkelijk vermelde rechten worden niet toegekend.
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Disclaimers

De Dienst kan gebruikers toelaten om inhoud en materiaal te publiceren dat we niet
doornemen, controleren of goedkeuren. U stemt in dat we niet verantwoordelijk zijn voor enige
inhoud, advies of ander materiaal dat op of via de Dienst verschijnt.

De Dienst is geen medisch product of medische behandeling en biedt geen medische diensten
van welke aard dan ook. U begrijpt en stemt in dat we niet uw medische zorgverlener zijn en
dat we u geen zorgplicht verschuldigd zijn inzake uw gezondheid, veiligheid of welzijn. U dient
altijd uw eigen medische professional te raadplegen met betrekking tot specifieke medische
aandoeningen of problemen.

Als u denkt dat u een medische noodsituatie hebt, bel dan onmiddellijk uw arts of 911 in de
Verenigde Staten of 112 in de Europese Gemeenschap.

Hoewel we redelijke inspanningen leveren om te garanderen dat de Dienst algemeen
beschikbaar blijft, verklaren of garanderen we niet dat toegang tot de Dienst foutloos of
ononderbroken of zonder defecten zal zijn en we garanderen niet dat gebruikers in staat zullen
zijn om te allen tijde toegang tot de Dienst of de functies ervan te kunnen verkrijgen of te
gebruiken.

We behouden ons op elk moment het recht voor om van tijd tot tijd de Dienst, of enig deel
ervan, met of zonder kennisgeving, tijdelijk of permanent, te wijzigen of stop te zetten.

De Dienst kan typografische fouten of onnauwkeurigheden bevatten en kan niet volledig of
actueel zijn. We behouden ons het recht voor om op elk moment zonder voorafgaande
kennisgeving deze fouten, onnauwkeurigheden of weglatingen te corrigeren en om informatie
te wijzigen of bij te werken.

Gebruik van de Dienst kan extra kosten voor gegevensverkeer van uw provider opleveren.

Geschiktheid

Sommige of alle delen van de Dienst kunnen niet beschikbaar zijn voor het algemeen publiek en
we kunnen van tijd tot tijd regels inzake geschiktheid opleggen. We behouden ons het recht
voor om deze vereisten inzake geschiktheid op elk moment te wijzigen of elimineren.

Gedragsregels

Uw gebruik van de Dienst is afhankelijk van uw naleving van de voorwaarden van deze
Overeenkomst, met inbegrip van maar niet beperkt tot deze gedragsregels.

U stemt in dat u geen toepasselijke wet of toepasselijk voorschrift zult overtreden in verband
met uw gebruik van de Dienst.



U stemt in om geen suggesties, informatie, ideeén, opmerkingen, vragen, notities, plannen,
voorstellen of vergelijkbaar materiaal ("Indieningen") of graphics, tekeningen, ontwerpen,
tekst, informatie, audio, foto's, software, muziek, geluiden, video, opmerkingen, berichten of
vergelijkbaar materiaal ("Inhoud") zult distribueren, uploaden, beschikbaar maken of
anderszins via de Dienst publiceren die:

1. onwettigis of iemand anders aanzet om iets onwettig te doen;

2. eenvirus of andere vergelijkbare programma's of software bevat die de werking
van onze of een ander computer kan schaden;

3. de rechten van een partij schendt of inbreuk maakt op het octrooi, handelsmerk,
handelsgeheim, auteursrecht of ander intellectueel eigendomsrecht van een
partij of

4. lasterlijk, smadelijk, pornografisch, obsceen, ontuchtig, onzedelijk, ongepast, een
schending van privacy- of publiciteitsrechten, beledigend, intimiderend,
bedreigend, pestend of anderszins verwerpelijk is.

U moet uw gebruikersnaam en wachtwoord en alle andere informatie die nodig is om aan te
melden op de Dienst, indien toepasselijk, vertrouwelijk en veilig bewaren. We zijn niet
verantwoordelijk voor onbevoegde toegang tot uw account of profiel door anderen.

U stemt verder in dat u niets van het volgende zult doen:

1. enig deel van de Dienst wijzigen, aanpassen, vertalen, kopiéren, reverse-
engineeren, decompileren of disassembleren;

2. de werking van de Dienst verstoren of hinderen, met inbegrip van een andere
persoon beperken of verhinderen om de Dienst te gebruiken door hacking of
defacing;

3. een denial-of-service-aanval, virus, worm, Trojaans paart of andere schadelijke
code of activiteit verzenden of beschikbaar maken met de Dienst;

4. een systeem of netwerk testen, scannen op vulnerabiliteit of beveiliging van
verificatiemaatregelen zonder de aangewezen machtiging doorbreken;

5. een actie nemen die, naar ons eigen oordeel, een onredelijke of buitensporig
grote belasting op onze infrastructuur opleg of kan opleggen;

6. het e-mailadres of andere contactgegevens van andere gebruikers van de Dienst
vergaren of verzamelen;

7. automatisch inhoud van de Dienst wegschrappen of verzamelen;

8. onvolledige of misleidende informatie indienen, publiceren of beschikbaar
maken op de Dienst of anderszins deze informatie aan ons verstrekken;

9. registreren voor meer dan één gebruikersaccount of

10. een andere persoon of bedrijf imiteren.

U bent niet bevoegd om toegang te krijgen tot een deel van de Dienst dat niet publiek is en
u mag niet proberen enige beveiligingsmaatregelen op de Dienst op te heffen.

Niettegenstaande de voorgaande gedragsregels zal ons onbeperkt recht om uw toegang tot de
Dienst te beéindigen niet beperkt zijn tot schendingen van deze gedragsregels.

10



Inhoud ingediend of beschikbaar aan ons gesteld

U bent niet verplicht om iets aan ons in te dienen of inhoud beschikbaar te stellen via de Dienst.
Als u echter kiest om inhoud in te dienen op de Dienst, of anderszins inhoud via de Dienst
beschikbaar te stellen, zullen we deze inhoud gebruiken in overeenstemming met ons
Privacybeleid.

Om ons volledig toe te staan dit te doen, in overeenstemming met de beperkingen van het
Privacybeleid, kent u ons hierbij een eeuwigdurend, onherroepbaar, overdraagbaar, sub
licentieerbaar, niet-exclusief, wereldwijd, volledig betaald recht en licentie toe om deze inhoud
te reproduceren, gebruiken, wijzigen, tonen, uitvoeren, distribueren, vertalen en omzetten in
afgeleide werken via en verbonden met de Dienst.

Door inhoud of indieningen aan ons in te dienen garandeert, verklaart en stemt u hierbij in dat:
(a) u bevoegd bent om de inhoud of indieningen aan ons in te dienen; (b) het verstrekken van
de inhoud en indieningen geen schending is en zal zijn van de rechten van een derde partij;

(c) al deze indieningen en inhoud nauwkeurig en waar zijn; (d) u geen recht hebt op
compensatie in ruil voor de indieningen of inhoud en (h) u geen recht hebt op toeschrijving
betreffende de indieningen of inhoud.

Raadpleeg het Privacybeleid voor meer informatie over hoe we materiaal en informatie dat we
van u krijgen gebruiken en bekendmaken.

U bevestigt dat we niet verplicht zijn om de Dienst, of enige informatie, materiaal, indieningen,
inhoud of andere zaken die u indient, publiceert of beschikbaar stelt aan of op de Dienst, te
behouden. We behouden ons het recht voor om dit materiaal niet vrij te geven, verwijderen
en/of verwijderen.

Inhoud gedeeld via de Dienst

De Dienst kan het mogelijk voor u maken om bepaalde informatie met het publiek te delen.

Er zijn een aantal manieren waarop u kunt controleren hoeveel informatie wordt gedeeld met
het publiek en we zullen ons inspannen om uw instructies van de aan u verstrekte opties na te
leven. U begrijpt dat door aan te geven dat informatie kan worden gedeeld via de Dienst, u
informatie kunt onthullen die u kiest om te delen. U begrijpt en bevestigt dat u volledig bewust
en verantwoordelijk bent voor de gevolgen van het delen van dit materiaal en u stemt in dat we
niet aansprakelijk zullen worden gesteld en dat we door u zullen worden vrijgesteld van en
gevrijwaard tegen enige aansprakelijkheid of schade die voortvloeit uit dergelijk gedrag.

Onze Intellectuele eigendom

We bezitten onze graphics, logo's, namen, ontwerpen, paginakoppen, knoppictogrammen,
scripts en dienstnamen, die onze handelsmerken, handelsnamen en/of handelsimago zijn.

De "look and feel" van de Dienst (met inbegrip van kleurcombinaties, knopvormen, layout,
ontwerp en alle andere grafische elementen is beschermd door Amerikaans auteurs- en
merkenrecht. Alle productnamen, namen van diensten, handelsmerken en dienstmerken
("Merken") zijn onze eigendom of de eigendom van hun respectievelijke eigenaars, zoals
aangegeven. U mag de Merken of auteursrechten niet gebruiken voor enig ander doel dan zoals
toegestaan door deze Overeenkomst.
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U bevestigt dat de software gebruikt om de Dienst te verstrekken en alle verbeteringen,
updates, upgrades, correcties en wijzigingen aan de software, alle auteursrechten, octrooien,
handelsgeheimen of handelsmerken of andere intellectuele eigendomsrechten die enig aspect
van de software beschermen of erop betrekking hebben (of enige verbeteringen, correcties of
wijzigingen) en alle documentatie zijn daarom het enige en exclusieve eigendom van ons en/of
onze licentiegevers, naargelang het geval. Deze Overeenkomst draagt geen titel of eigendom
over naar u, maar geeft u alleen de hierin uiteengezette beperkte rechten.

Uitvoering en beéindiging van Diensten

We behouden ons het recht voor om op elk moment de Dienst geheel of gedeeltelijk te
weigeren voor een gebruiker naar ons eigen oordeel.

Zonder beperking van het voorafgaande of aanname van aanvullende wettelijke verplichtingen
hebben we een beleid dat herhaaldelijke overtreders van de Copyright Act beéindigt, in
overeenstemming met toepasselijke wetgeving. Alle toekenningen van rechten van u aan ons
met betrekking tot inhoud, indieningen of ander materiaal, met inbegrip van, maar niet beperkt
tot auteursrechtlicenties, blijven na beéindiging van deze Overeenkomst van kracht. Verder
blijven uw verklaringen, verdediging- en vrijwaringsverplichtingen van kracht na beéindiging
van deze Overeenkomst.

Links en externe inhoud

De Dienst kan links omvatten. Deze links zijn alleen ter informatie verstrekt en we keuren
websites of diensten niet goed door het verstrekken van deze link.

De Dienst kan artikelen, tekst, beelden, video, audio, gegevens, informatie en ander
vergelijkbaar materiaal bevatten afkomstig van derde partijen. We keuren geen externe inhoud
goed die kan verschijnen op de Dienst of die kan worden afgeleid van inhoud die kan
verschijnen op de Dienst, zelfs als deze inhoud werd samengevat, verzameld, opnieuw
geformatteerd of anderszins door ons bewerkt.

Disclaimers en beperking van aansprakelijkheid

BEHALVE INDIEN NIET TOEGESTAAN DOOR DE WET, STEMT U IN EN BEVESTIGT U DAT DE
DIENST "ZOALS DEZE IS" EN "ALS BESCHIKBAAR" WORDT VERSTREKT, ZONDER ENIGE GARANTIE
OF VOORWAARDE, EXPLICIET, IMPLICIET OF WETTELIJK. WE, ONZE MOEDERMAATSCHAPPIJEN,
DOCHTERONDERNEMINGEN, GELIEERDE ONDERNEMINGEN, FUNCTIONARISSEN, DIRECTEURS,
AANDEELHOUDERS, LEDEN, MANAGERS, MEDEWERKERS EN LEVERANCIERS WIJZEN SPECIFIEK
ALLE IMPLICIETE GARANTIES VAN AANSPRAAK, NAUWKEURIGHEID, GESCHIKTHEID,
TOEPASSELIJKHEID, VERKOOPBAARHEID, PRESTATIE, BRUIKBAARHEID VOOR EEN BEPAALD
DOEL, NIET-INBREUK OF ENIGE ANDERE GARANTIES AF. GEEN ADVIES OF INFORMATIE
(MONDELING OF SCHRIFTELIJK) VERKREGEN VAN ONS DOOR U ZAL ENIGE GARANTIE CREEREN.
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HET GEBRUIK VAN DE DIENST IS GEHEEL VOOR UW EIGEN RISICO. HET GEBRUIK VAN DE
DIENST IS GEHEEL VOOR UW EIGEN RISICO. WE GARANDEREN NIET DAT U IN STAAT ZULT ZIUN
OM DE DIENST TE GEBRUIKEN OF ER TOEGANG TOT ZULT KRIUGEN OP DE TIJDSTIPPEN OF
LOCATIES VAN UW KEUZE; DAT DE DIENST ONONDERBROKEN OF FOUTVRU ZAL ZIJN; DAT
DEFECTEN ZULLEN WORDEN GECORRIGEERD; DAT GEGEVENSOVERDRACHT OF -OPSLAG
VEILIG IS OF DAT DE DIENST GEEN ONNAUWKEURIGHEDEN, VERKEERDE VOORSTELLINGEN,
VIRUSSEN OF ANDERE SCHADELIJKE INFORMATIE OF COMPONENTEN BEVAT.

ZOVER MAXIMAAL IS TOEGESTAAN DOOR DE WET EN BEHALVE INDIEN VERBODEN DOOR DE
WET, ZULLEN WE OF ONZE MOEDERMAATSCHAPPIJEN, DOCHTERONDERNEMINGEN,
GELIEERDE ONDERNEMINGEN, FUNCTIONARISSEN, DIRECTEURS, AANDEELHOUDERS, LEDEN,
MANAGERS, MEDEWERKERS EN LEVERANCIERS (GEZAMENLIJK, DE "VERBONDEN PARTIJEN") IN
GEEN GEVAL AANSPRAKELIJK ZIJN JEGENS U OP BASIS VAN OF IN VERBAND MET DE DIENST,
HETZIJ) GEBASEERD OP EEN CONTRACT, ONRECHTMATIGE DAAD (WAARONDER NALATIGHEID),
STRIKTE AANSPRAKELIJKHEID OF ANDERSZINS, EN WE ZULLEN NIET VERANTWOORDELIK ZIUN
VOOR ENIG VERLIES OF SCHADE, MET INBEGRIP VAN, MAAR ZONDER BEPERKING, DIRECTE,
INDIRECTE, INCIDENTELE SCHADE, GEVOLGSCHADE OF SPECIALE SCHADE DIE VOORTVLOEIT UIT
OF ENIGSZINS VERBONDEN IS MET TOEGANG TOT OF GEBRUIK VAN DE DIENST, ZELFS ALS WE
EN/OF VERBONDEN PARTIJEN WERDEN OP DE HOOGTE GESTELD VAN DE MOGELIJKHEID VAN
DEZE SCHADE.

DE ENIGE RECHTSMIDDELEN VAN DE DEELNEMER VAN DE KLANT AAN DE STUDIES ZIJN
GERICHT TEGEN DE OPDRACHTGEVERS VAN DE STUDIES - DE KLANTEN - EN DE KLANTEN ZIJN
VERANTWOORDELIJK VOOR ELKE AANSPRAKELIJKHEID DIE VOORTVLOEIT UIT HET GEBRUIK
VAN DE DIENST IN DE LOOP VAN DE STUDIES. AANGEZIEN DE OPDRACHTGEVER DE
GEINFORMEERDE TOESTEMMING VAN DE DEELNEMER VAN DE KLANT VOOR DEELNAME AAN
DE STUDIE VERKRIJGT, DIENEN DEELNEMERS VAN DE KLANT AAN DE STUDIE NAAR DEZE
GEINFORMEERDE TOESTEMMING TE VERWIJZEN VOOR DE VOORWAARDEN VAN DE
GARANTIES EN VRIUWARINGEN VAN DE OPDRACHTGEVER.

NIETTEGENSTAANDE HET VOORAFGAANDE, IN GEVAL EEN RECHTBANK OORDEELT DAT DE
BOVENVERMELDE DISCLAIMERS NIET AFDWINGBAAR ZIUN, STEMT U IN DAT NOCH WE OF DE
VERBONDEN PARTIJEN AANSPRAKELIJK ZAL ZIJN VOOR (1) SCHADE HOGER DAN $500,00 OF

(2) ENIGE INDIRECTE, INCIDENTELE, PUNITIEVE, SPECIALE OF GEVOLGSCHADE OF VERLIES VAN
GEBRUIK, INKOMSTENVERLIES, GEDERFDE WINSTEN OF GEGEVENS JEGENS U OF EEN DERDE
PARTIJ DOOR UW GEBRUIK VAN DE DIENST. DEZE BEPERKING IS VAN TOEPASSING ONGEACHT
DE BASIS VAN UW VORDERING OF INDIEN DE HIERIN VERSTREKTE BEPERKTE RECHTSMIDDELEN
HUN ESSENTIELE DOEL MISSEN.

DEZE BEPERKING IS NIET VAN TOEPASSING OP ALLE SCHADE DIE WE OPZETTELIJK EN BEWUST
VEROORZAKEN MET SCHENDING VAN DEZE OVEREENKOMST OF TOEPASSELIJKE WETGEVING
DIE NIET KAN WORDEN AFGEWEZEN IN DEZE OVEREENKOMST.

SOMMIGE STATEN, MET INBEGRIP VAN NEW JERSEY, MOGEN BEPAALDE DISCLAIMERS EN
BEPERKINGEN NIET TOELATEN, EN DEZE DISCLAIMERS OF BEPERKINGEN ZIJN ONGELDIG WAAR
VERBODEN.
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Schadeloosstelling

U stemt in om onze leveranciers, dochterondernemingen, licentiegevers en licentiehouders, en
elk van hun functionarissen, directeurs, aandeelhouders, leden, medewerkers en agenten te
verdedigen, vergoeden en vrijwaren van alle beschuldigingen, oordelen, uitspraken, verliezen,
aansprakelijkheden, kosten en uitgaven, met inbegrip van, maar niet beperkt tot redelijke
advocatenkosten, kosten van getuige-deskundigen en kosten van procesvoering die
voortvloeien of zijn gebaseerd op (a) indieningen of inhoud die u indient, publiceert of
verstuurt via de Dienst, (b) uw gebruik van de Dienst, (c) uw schending of vermeende schending
van de Overeenkomst, en (d) alle gedrag, activiteit of actie die onwettig of illegaal is volgens
een staats-, federale wet of gemeenrecht, of een schending is van de rechten van een persoon
of entiteit, betrokken bij, veroorzaakt door, of enigszins bevorderd door het gebruik van

de Dienst.

Geschillen, toepasselijk recht en bevoegdheid

Behalve zoals anderszins beperkt door toepasselijke wetgeving stemt u in dat elke vordering of
geschil dat voortvloeit uit of enigszins verband houdt met de door ons verstrekte Dienst
uitsluitend en exclusief zal worden bijgelegd door bindende arbitrage, in plaats van in een
rechtbank, behalve dat u vorderingen kunt instellen bij een rechtbank voor kleine vorderingen
als uw vorderingen in aanmerking komen. De Federal Arbitration Act en federale arbitragewet
zijn van toepassing op deze overeenkomst. Deze Overeenkomst valt onder de wetten van New
York die zullen worden gebruikt in arbitrale procedures.

Er is geen rechter of jury in arbitrage en beoordeling door de rechtbank van een arbitraal vonnis
is beperkt. Een arbiter kan echter op individuele basis dezelfde schadevergoeding en
compensatie als een rechtbank toekennen (met inbegrip van injunctief en declaratoir redres of
wettelijke schadevergoeding) en moet de voorwaarden van deze Overeenkomst volgen zoals
een rechtbank.

Om een arbitrale procedure aan te vatten moet u een brief met het verzoek om arbitrage en
beschrijving van uw vordering versturen naar het volgende adres. 384 Bridge Street; 4™ floor,
Brooklyn, NY 11201 VS.

Arbitrage onder deze Overeenkomst zal worden uitgevoerd door de American Arbitration
Association (AAA), volgens diens geldende regels en zal plaatsvinden in New York, New York.
Betaling van alle deponerings-, administratie- en arbiterkosten wordt bepaald door de regels
van de AAA.

U en wij stemmen in dat elke procedure voor geschillenbeslechting uitsluitend zal worden
gevoerd op individuele basis en niet in een 'class action', geconsolideerde of representatieve
actie. Als een vordering om een bepaalde reden wordt behandeld in een rechtbank in plaats
van in arbitrage, stemmen u en wij in dat de partijen elk recht op juryrechtspraak hebben
afgewezen.
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Niettegenstaande het voorafgaande stemt u in dat we een rechtsvordering kunnen instellen bij
een rechtbank om inbreuk of ander misbruik van intellectuele eigendoms- of andere
eigendomsrechten te voorkomen.

In zoverre arbitrage niet van toepassing is op u, stemt u in dat elk geschil met ons dat
voortvloeit uit of verband houdt met de Diensten, of met ons, alleen kan worden beslecht in
een staats- of federale rechtbank in New York in de staat New York. U WIJST HIERBIJ ELK
BEZWAAR AF TEGEN DEZE LOCATIE ALS NADELIG OF ONGEPAST EN STEMT IN MET EXCLUSIEVE
BEVOEGDHEID EN LOCATIE IN NEW YORK.

Algemeen

Scheidbaarheid. Indien één van de bepalingen in deze Overeenkomst om een bepaalde reden
onwettig, ongeldig of niet uitvoerbaar is, dan krijgt deze bepaling het maximale uitvoerbare
effect of wordt deze scheidbaar geacht van deze Overeenkomst en heeft dit geen invloed op de
geldigheid en uitvoerbaarheid van alle resterende bepalingen.

Geen partnerschap. U stemt in dat er geen joint venture, partnerschap, dienstverband of
agentschaprelatie bestaat tussen u en ons als gevolg van deze Overeenkomst of uw gebruik van
de Dienst.

Overdracht. We kunnen onze rechten onder deze Overeenkomst op elk moment, met of zonder
uw toestemming, geheel of gedeeltelijk, overdragen aan elke persoon of entiteit. U kan de
Overeenkomst niet overdragen zonder onze voorafgaande schriftelijke toestemming en elke
onbevoegde overdracht door u zal nietig en ongeldig zijn.

Advocatenkosten. In geval we procederen in verband met deze Overeenkomst zal de winnende
partij in dit proces gerechtigd zijn om van de andere partij alle redelijke kosten,
advocatenkosten en andere uitgaven die zijn opgelopen door deze winnende partij in het
proces te recupereren.

Geen afstand. Wanneer we een bepaling van deze Overeenkomst niet afdwingen, zal dit
geenszins worden opgevat als een huidige of toekomstige afstand van deze bepaling en
geenszins het recht van een partij om elke bepaling daarna af te dwingen, beinvloeden.
Wanneer we uitdrukkelijk afstand doen van een bepaling, voorwaarde of vereiste van deze
Overeenkomst, zal dit geen afstand vormen van een toekomstige verplichting om deze
bepaling, voorwaarde of vereiste na te leven.

Kennisgevingen. Alle kennisgevingen door u of vereist onder deze Overeenkomst zullen
schriftelijk gebeuren en worden geadresseerd aan: legal@datacubed.com.

Billijke rechtsmiddelen. U stemt hierbij in dat we onherstelbare schade oplopen als de
voorwaarden van deze Overeenkomst niet specifiek worden afgedwongen en u stemt daarom
in dat we gerechtigd zijn, zonder borg, overig onderpand of bewijs van schade, op passende
billijke rechtsmiddelen met betrekking tot inbreuken van deze Overeenkomst, naast andere
rechtsmiddelen die anderszins beschikbaar voor ons zijn volgens toepasselijke wetgeving.
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Volledige Overeenkomst. Deze Overeenkomst, met inbegrip van de documenten die
uitdrukkelijk hierin door middel van verwijzing zijn opgenomen, vormen de volledige
overeenkomst tussen u en ons met betrekking tot de Dienst en vervangt alle voorgaande of
gelijktijdige communicaties, hetzij elektronisch, mondeling of schriftelijk specifiek tussen

u en ons.

Aanvullende voorwaarden van toepassing op software met iOS

In geval dat u de Dienst gebruikt via software met iOS zijn de volgende aanvullende
voorwaarden van toepassing:

1. U bevestigt dat deze gebruiksvoorwaarden alleen tussen u en ons worden
gesloten en niet met Apple, Inc. ("Apple"). We, en niet Apple, zijn alleen
verantwoordelijk voor de iOS-toepassing en de diensten en het materiaal dat
hierop beschikbaar is.

2. Uw gebruik van onze iOS-toepassing is onderhevig aan de Gebruiksregels
uiteengezet in de op dat moment geldende Servicevoorwaarden van de App
Store van Apple.

3. Ustemtin dat Apple niet verplicht is om ondersteuning of onderhoudsdiensten
te verstrekken met betrekking tot onze iOS-toepassing.

4. In zoverre maximaal toegestaan door toepasselijke wetgeving heeft Apple geen
garantieverplichting met betrekking tot onze iOS-toepassing.

5. U stemtin dat we, en niet Apple, verantwoordelijk zijn voor het behandelen van
alle vorderingen door u of een derde partij in verband met onze iOS-toepassing
of uw bezit en/of gebruik van onze iOS-toepassing, met inbegrip van, maar niet
beperkt tot: (i) vorderingen voor productaansprakelijkheid; (ii) elke vordering dat
de toepassing niet voldoet aan toepasselijke wettelijke of regelgevende
vereisten; en (iii) vorderingen die voortvloeien uit wetgeving inzake
consumentenbescherming of vergelijkbare wetgeving.

6. U stemtin dat Apple niet verantwoordelijk is voor het onderzoeken, verdedigen,
schikken en nakomen van een externe vordering inzake inbreuk van intellectuele
eigendom in verband met onze iOS-toepassing of uw bezit en gebruik van onze
iOS-toepassing.

7. Ustemtin om alle toepasselijke externe voorwaarden van overeenkomst na te
leven bij gebruik van onze iOS-toepassing, zoals de voorwaarden van uw mobiele
provider, waar toepasselijk.

8. De partijen komen overeen dat Apple en de dochterondernemingen van Apple
derden-begunstigden zijn voor de gebruiksvoorwaarden die van toepassing zijn
op onze iOS-toepassing. Nadat u de Servicevoorwaarden hebt aanvaard, heeft
Apple het recht (en wordt geacht het recht te hebben aanvaard) om de
Overeenkomst af te dwingen jegens u als een derde-begunstigde.
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Datacubed Health
Privacybeleid voor kinderen
Ingangsdatum: 1 april 2022

Inleiding

De privacy van kinderen is van belang voor Datacubed Health. Dit Privacybeleid voor kinderen
(Beleid) legt uit hoe we persoonlijke informatie van kinderen kunnen verzamelen, gebruiken en
delen. Het is van toepassing op onze website, diensten, informatie, hulpmiddelen,
functionaliteit, updates en vergelijkbare materialen (gezamenlijk Diensten). Als u vragen hebt
over het Beleid, contacteer ons gerust op legal@datacubed.com.

Opgenomen termen
De volgende aanvullende termen zijn opgenomen in het Beleid alsof ze hierin volledig zijn
uiteengezet:

e Servicevoorwaarden eindgebruiker
e Privacybeleid
e Cookiebeleid

Wie we zijn
We zijn Data Cubed, LLC. d/b/a Datacubed Health. U kunt ons bereiken op
legal@datacubed.com en op:

Datacubed Health
384 Bridge Street
4t Floor

Brooklyn, NY 11201

Datacubed Health is een vooruitstrevend technologiebedrijf die betere wetenschap en
gezondere gemeenschap tot stand brengt. We passen geindividualiseerde oplossingen toe voor
het vastleggen van gegevens, met inbegrip van apps voor smartphones, draagbare, in-home en
omgevingssensoren, voor extern engagement met patiénten en voor virtuele klinische studies.
In verband met de onderzoeken, proeven, studies, initiatieven voor patiéntenbetrokkenheid, of
projecten die we uitvoeren namens bedrijven en organisaties voor gezondheidszorg ("Klinisch-
wetenschappelijke studies") en onderwijsinstellingen ("Academische studies") (gezamenlijk
"Studies"), verzamelen we soms informatie van kinderen jonger dan 18 jaar of van ouders of
wettelijke voogden ("Zorgverleners") over hun kinderen en/of patiénten die jonger zijn dan

18 jaar.

Verwijzingen naar "we", "ons" en "onze" betekenen Datacubed Health. Verwijzingen naar
"derde partij" betekent iemand die niet u of ons is.
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We zijn een Verwerker van de persoonlijke informatie die Deelnemers van Klanten aan ons
verstrekken. We zijn een Beheerder van de persoonlijke informatie die Deelnemers van
Datacubed Health aan ons verstrekken.

Wie u bent

In het Beleid betekent "u" u als een:

Klant — een medewerker of vertegenwoordiger van een bedrijf dat Datacubed Health
gebruikt

Deelnemer van Klant — een persoon benaderd door een bedrijf dat deelneemt aan een
Studie dat namens het bedrijf wordt uitgevoerd door Datacubed Health en die een kind
jonger dan 18 jaar kan zijn

Deelnemer van Datacubed Health — een persoon die deelneemt aan een Studie dat
namens Datacubed Health namens zichzelf wordt uitgevoerd en die een kind jonger dan
18 jaar kan zijn

Wettelijke basis voor het verzamelen van informatie over kinderen

De Klant verkrijgt de toestemming van de Zorgverlener voor deelname van het kind aan
de Klinisch-wetenschappelijke studie.
Persoonlijke informatie van kinderen jonger dan 18 jaar wordt niet verzameld zonder de
toestemming van een zorgverlener, behalve in speciale, beperkte omstandigheden
De verwerking die in verband met de Studies wordt uitgevoerd op grond van de
rechtsgrond "Toestemming" is:
o Het verzamelen van persoonlijke informatie van Klantendeelnemers en
Deelnemers aan Datacubed Health, en
o Het verzamelen en gebruiken van persoonlijke informatie om de Diensten te
verlenen.

Welke informatie verzamelen we over kinderen en waarom?

Om de Diensten te verstrekken kunnen we informatie verzamelen over kinderen van hun
zorgverleners of kunnen we rechtstreeks persoonlijke informatie van kinderen verzamelen. We
kunnen namens onze klanten om de Academische studies uit te voeren het volgende
verzamelen van een kind:

Naam

Adres

Geboortedatum

Geboorteplaats

E-mailadres

Gebruikersnaam

Informatie van uw activiteiten en apparaten gebruikt op de Diensten
Locatie voor gebruik met Geofencing-functies, indien van toepassing
Informatie over telefoon

Informatie over bluetooth-apparaat
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e Telefooncontacten

e Mobiele metadata

e Metadata sms-berichten

e |P-adressen

e Metadata sociale media

e Demografische gegevens (etniciteit, geslacht, lengte en gewicht)

e Medische toestand

e Medische dosering en/of details over wijziging van dosering

¢ Injectieplek van medicatie en details van injectiedatum

e Informatie uit enquétes voor Health, Economics and Outcomes Research (HEOR) Studie

We kunnen namens onze Klanten om de Klinisch-wetenschappelijke studies uit te voeren het
volgende verzamelen van een kind:

e Voornaam

e E-mailadres

e Informatie van uw activiteiten en de apparaten gebruikt op de Diensten

e Locatie voor gebruik met Geofencing-functies, indien van toepassing IP-adres van kind
of zorgverlener

e Medische toestand

e Maedische dosering en/of details over wijziging van dosering

¢ Injectieplek van medicatie en details van injectiedatum

¢ Informatie uit vragenlijsten voor gegevens voor Health, Economics and Outcomes

Research (HEOR)

Zorgverleners kunnen ons vragen te stoppen met het verzamelen van persoonlijke gegevens
van hun kind door een e-mail te sturen naar legal@datacubed.com; In dergelijke gevallen zullen
de Deelnemer van de Klant en de Deelnemer van Datacubed Health echter niet kunnen blijven
deelnemen aan een Studie die we namens een Klant of onszelf uitvoeren. Als Zorgverleners ons
opdracht geven te stoppen met het verzamelen en gebruiken van persoonlijke informatie van
kinderen, moeten we het gebruik van onze apparaten door de Deelnemer van de Klant en de
Deelnemer van Datacubed Health uitschakelen, zodat er geen informatie meer wordt
verzameld.

We zijn een Verwerker van de persoonlijke informatie van Deelnemers van Datacubed Health
en de Klant is een Beheerder van de persoonlijke informatie van Deelnemers van Klanten.
Identificerende informatie (naam, e-mail, gebruikersnaam, informatie over telefoontoestellen,
IP-adressen) wordt niet gedeeld met de Klant, de Opdrachtgever van de Studie, en wordt alleen
door ons verwerkt om de Diensten technisch mogelijk te maken.
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Hoe we informatie van kinderen gebruiken

We gebruiken persoonlijke informatie die is verzameld van kinderen of van zorgverleners over
kinderen voor de volgende doeleinden:

e om Studies namens onze Klanten of namens onszelf uit te voeren;

e om de Diensten te verstrekken;

e om te reageren op problemen en verzoeken met betrekking tot klantenservice en
technische ondersteuning.

We kunnen voor Academische studies samengevoegde informatie of gedeidentificeerde
informatie ook gebruiken over kinderen voor onderzoek, analyse en soortgelijke doeleinden om
de Diensten te verbeteren. Wanneer we dat doen, strepen we namen, e-mailadressen,
contactinformatie en andere persoonlijke identificaties weg. We kunnen samengevoegde of
gedeidentificeerde informatie voor de volgende doeleinden gebruiken voor Academische studies:

e om onderzoek of analyse uit te voeren, met inbegrip van onderzoek en analyse door
de Klant;

e om beter te begrijpen hoe onze apparaten worden geraadpleegd en gebruikt en

e om onze apparaten te verbeteren en in te spelen op voorkeuren van gebruikers.

Als u een Deelnemer van een Klant bent, is onze verwerking van uw informatie beperkt tot wat
is overeengekomen in een contract met de Klant. We delen gepseudonimiseerde gegevens
alleen met de Klant, de opdrachtgever van de Studie.

We gebruiken de informatie die we verzamelen van onze Klanten om uw vragen te
beantwoorden en de Diensten aan u te verstrekken.

Hoe we informatie van kinderen delen

We verkopen de informatie van kinderen niet en kinderen mogen hun persoonlijke informatie
niet openbaar maken via de Diensten. We delen de persoonsgegevens van de Deelnemers van
de Klant alleen met de Klant namens wie we de persoonlijke informatie verzamelen, om
anderszins de Diensten te verlenen, om de Studies uit te voeren, om de wet na te leven en om
onze en andere gebruikers van de Diensten te beschermen. We kunnen bijvoorbeeld
persoonlijke informatie van kinderen als volgt delen:

e Dienstverleners. We kunnen de informatie die we van kinderen verzamelen op
vertrouwelijke basis delen met onze dienstverleners, zodat zij diensten aan ons kunnen
verlenen, aan u en om ons in staat te stellen de Diensten te verlenen en de Studies uit
te voeren.

o Amazon Web Services, Inc. (AWS) levert servers in de VS en Duitsland die alle
van u verzamelde persoonlijke informatie opslaan

o The Rocket Science Group LLC d/b/a Mailchimp, gevestigd in de V.S., helpt ons
bij het beheren van e-mailcommunicatie

o De Stefanini Group, gevestigd in de VS, Belgié, Roemenié, China, Polen en de
Filipijnen, helpt ons bij het beheer van de ondersteuningstickets
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o Twilio, Inc., gevestigd in Duitsland en de VS, helpt ons sms-berichten te
versturen en te ontvangen en biedt videoconferenties aan
o Splunk, Inc., gevestigd in Duitsland en de VS, en Sisense, Ltd., gevestigd in

Duitsland en de VS, helpt ons bij het analyseren van en het verstrekken van

prestatierapporten over de persoonlijke informatie
Juridische procedure. We kunnen ook persoonlijke informatie delen met overheids-
en/of wethandhavingsinstanties in zoverre we denken dat dit nodig is om de wet na te
leven, zoals als reactie op een dagvaarding of gerechtelijk bevel, om een wettelijke
vordering te verdedigen of onze wettelijke rechten vast te leggen of beschermen of
zoals anders toegelaten door toepasselijke wetgeving. We verbinden ons ertoe de
wettigheid van elke dagvaarding of elk rechterlijk bevel tot bekendmaking van
gegevens na te gaan, de dagvaarding of het rechterlijk bevel aan te vechten indien we
na een zorgvuldige beoordeling tot de conclusie komen dat daartoe gronden bestaan,
voorlopige maatregelen te vragen om de gevolgen van de dagvaarding of het
rechterlijk bevel op te schorten totdat de rechter over de gegrondheid heeft beslist, de
gevraagde persoonsgegevens niet bekend te maken zolang we daartoe niet verplicht
zijn volgens de toepasselijke procedureregels, en de minimaal toelaatbare hoeveelheid
informatie te verstrekken bij het reageren op de dagvaarding of het rechterlijk bevel,
op basis van een redelijke interpretatie van de dagvaarding of het rechterlijk bevel.
Welke informatie wordt gedeeld, hangt af van wat er in de dagvaarding of het
gerechtelijk bevel wordt gevraagd.
Om ons en anderen te beschermen. We kunnen persoonlijke informatie in ons bezit
bekendmaken als we denken dat dit nodig of aangewezen is om criminele activiteit,
persoonlijk letsel, materiéle schade of lichamelijke schade te voorkomen. Welke
persoonlijke informatie wordt vrijgegeven, hangt af van de omstandigheden.
Bedrijfsoverdracht. We kunnen uw informatie overdragen naar een rechtsopvolger,
met inbegrip van maar niet beperkt tot een derde partij in geval van een acquisitie,
verkoop, verkoop van activa, fusie of faillissement. Het beleid dat daarna van
toepassing is op uw informatie kan worden bepaald door de overnemer, tenzij anders
verboden door de wetgeving. De overgedragen persoonlijke informatie zou bestaan uit
de persoonlijke informatie die verzameld is zoals hierboven beschreven.
Met zorgverleners. Zorgverleners kunnen informatie vragen over de informatie die we
hebben verzameld van hun kind door ons te contacteren via legal@datacubed.com.
Samengevoegde en gedeidentificeerde informatie. We kunnen voor Academische
studies samengevoegde informatie of gedeidentificeerde informatie ook gebruiken en
delen met derde partijen. Voor Academische studies kunnen de Klanten
geanonimiseerde informatie aan het publiek ter beschikking stellen.

Waar we persoonsgegevens opslaan en verwerken

We slaan de informatie die we van u verzamelen op door AWS geleverde servers in de
Verenigde Staten (VS) en de Europese Unie (EU) op. Voor testdoeleinden kan de informatie die
we van u verzamelen ook opgeslagen worden op desktop- en laptopcomputers die door onze
werknemers in de VS gebruikt worden. De informatie die we van u verzamelen in de Europese
Economische Ruimte (EER), het Verenigd Koninkrijk (VK), en Zwitserland kan worden
overgebracht vanuit en bewaard buiten de EER, het VK, en Zwitserland omdat onze activiteiten
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en sommige van onze servers in de VS staan. We sluiten standaard contractuele clausules af om
uw informatie buiten de EER, het VK en Zwitserland te kunnen overdragen. We hebben ons
teruggetrokken uit de EU-VS Privacy Shield Framework en het Zwitserse-Amerikaanse Privacy
Shield Framework zoals uiteengezet door het Amerikaanse Ministerie van Handel inzake het
verzamelen, gebruiken en behouden van persoonlijke informatie die is overgedragen uit de EEG
en Zwitserland naar de VS; we blijven de Privacy Shield principes toepassen op persoonlijke
informatie die we hebben ontvangen tijdens deelname aan de Privacy Shield Frameworks. Ga
voor meer informatie over het Privacy Shield-programma naar https:// www.privacyshield.gov/.

Rechten van zorgverleners om informatie van kinderen in te zien,

verwijderen en beheren

Zorgverleners hebben het recht om de informatie die we over hun kinderen hebben verzameld
in te zien en om de persoonlijke informatie over hun kinderen te laten wissen en kunnen
weigeren om toestemming te geven voor het verder verzamelen of gebruiken van de informatie
over hun kinderen. Om deze rechten uit te oefenen, kunt u contact met ons opnemen op
legal@datacubed.com. U zult zich als de Zorgverlener van het kind moeten authentificeren om
informatie over dat kind te ontvangen. Kopieén van informatie kunnen in cache- of
gearchiveerde vorm in ons systeem blijven nadat om verwijdering ervan is verzocht.

Hoelang we de informatie van kinderen mogen bewaren

We mogen de informatie van kinderen zolang bewaren als de wet ons verplicht. Als er geen
tegenstrijdig wettelijk voorschrift is, zullen we het slechts zo lang bewaren als we het nodig
hebben om de Diensten uit te voeren. Ook kunnen we uw informatie gedurende een redelijke
periode bewaren. Waar bijvoorbeeld de Amerikaanse wetgeving van toepassing is, bewaren we
gedekte beschermde gezondheidsinformatie 7,5 jaar of zoals anderszins bij wet vereist of
toegestaan is, en waar de International Conference on Harmonization Guidelines for Industry
Structure and Content of Clinical Study Reports van toepassing zijn, worden de gegevens van
klinisch-wetenschappelijke studies 25 jaar bewaard na de voltooiing van de Diensten, of langer
zoals vereist door de plaatselijke wetgeving.

Hoe we de privacy van kinderen beschermen
Wanneer we van plan zijn om persoonlijke informatie over kinderen te verzamelen, nemen we
aanvullende stappen om de privacy van kinderen te beschermen, waaronder:

o het e-mailadres van een zorgverlener vragen in elk geval dat we de leeftijd vragen en
bepalen dat de gebruiker jonger is dan 18 jaar alvorens persoonlijke informatie te
verzamelen van het kind op een op een kind gericht apparaat of toepassing.

e Als we persoonlijke informatie van een kind wensen te verzamelen en de toestemming
van een zorgverlener via e-mail vragen, leggen we uit welke informatie we verzamelen,
hoe we deze zullen gebruiken, hoe de zorgverlener toestemming kan geven en hoe de
zorgverlener toestemming kan intrekken;
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e Inverband met de Diensten of de Studies, de online contactgegevens van een kind
verzamelen (bijv. e-mailadres) om te communiceren met het kind en gelijktijdig het
e-mailadres van een zorgverlener vragen om de zorgverlener te informeren over het
verzamelen en gebruik van de informatie van het kind en om de zorgverlener een kans
te geven om verder contact met het kind te voorkomen;

e Inverband met pushmeldingen (meldingen op mobiele en andere apparaten), het
e-mailadres van een zorgverlener verkrijgen en de zorgverlener te informeren over
onze interesse om het kind te contacteren en om de zorgverlener de kans te geven om
contact te voorkomen alvorens het kind pushmeldingen kan ontvangen;

e Als het apparaat informatie over geografische locatie verzamelt die voldoende
specifiek is om te worden gelijkgesteld aan het verzamelen van een straatadres of als
bij gebruik van de Diensten persistent identifiers (bijv. cookies) informatie verzamelen
om de Diensten nuttiger te maken (bijv. type van besturingssysteem van computer,
IP-adres, mobiele apparaatidentificatie, webbrowser), worden zorgverleners
geinformeerd en wordt de toestemming van de zorgverlener verkregen alvorens dit
te doen;

e Zorgverleners informeren over onze praktijken met betrekking tot kinderen,
waaronder het soort informatie dat we kunnen verzamelen van kinderen, waarvoor we
deze informatie kunnen gebruiken en of en met wie we deze informatie kunnen delen;

e Toestemming verkrijgen van zorgverleners voor het verzamelen van persoonlijke
informatie van hun kinderen of om rechtstreeks informatie te verstrekken over de
Diensten en de Studies aan hun kinderen;

e Onze verzameling van persoonlijke informatie van kinderen beperken tot niet meer dat
redelijk noodzakelijk is om deel te nemen aan de Diensten en de Studies;

e Toegang geven aan zorgverleners of het vermogen om toegang te vragen tot
persoonlijke informatie die we hebben verzameld van hun kinderen en het vermogen
om te vragen dat de informatie wordt gewijzigd of verwijderd;

Aanvullende rechten die kinderen hebben met betrekking tot hun

informatie
U hebt het recht:

e om te weten of we uw informatie verzamelen, gebruiken of delen en om toegang tot
deze informatie te vragen
e om te vragen dat we uw informatie verbeteren als deze onnauwkeurig of onvolledig is
e om ons te vragen uw informatie te wissen als
o uw informatie niet langer nodig is voor de doeleinden waarvoor deze werd
verzameld, gebruikt of gedeeld
o ude toestemming intrekt waarop het verzamelen, gebruik of delen is gebaseerd
o U bezwaar maakt tegen het verzamelen, gebruiken of delen en er geen hoger
wettelijk belang is om te blijven verzamelen, gebruiken of delen
o ubezwaar maakt tegen het verzamelen, gebruiken of delen van uw informatie
voor directe marketingdoeleinden
o uw informatie werd op onwettige wijze verzameld, gebruikt of gedeeld
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o uw informatie moet worden gewist om een wettelijke verplichting na te leven
o uw informatie werd verzameld om online-diensten aan kinderen aan te bieden
e om van ons een beperking inzake het verzamelen, gebruiken of delen van uw
informatie te verkrijgen als
o ude nauwkeurigheid van uw informatie betwist
o ubezwaar hebt gemaakt tegen het verzamelen, gebruiken of delen op basis van
legitieme belangen en we overwegen of onze of externe legitieme belangen uw
belangen opheffen
o het verzamelen, gebruiken of delen onwettig is en u bezwaar maakt tegen het
wissen en vraagt om het gebruik te beperken
o we niet langer uw informatie nodig hebben, maar u uw informatie nodig hebt
om een wettelijke vordering in te stellen, uit te oefenen of te verdedigen
e om de door u aan ons verstrekte informatie met u mee te kunnen nemen en deze
informatie over te dragen naar een andere organisatie waar onze verzameling, gebruik
of delen van deze informatie automatisch wordt uitgevoerd en is gebaseerd op uw
toestemming of het uitvoeren van een contract
e om bezwaar te maken tegen het verzamelen, gebruiken of delen op basis van de
doeleinden van legitiem belang of het uitvoeren van een wettelijke taak, direct
marketing en wetenschappelijk/historisch onderzoek en statistieken
e niet onderhevig te zijn aan een beslissing die uitsluitend is gebaseerd op automatische
verwerking (met inbegrip van profilering) dat wettelijke gevolgen produceert
betreffende u of op dezelfde manier u aanzienlijk beinvloedt
e om een klacht in te dienen bij een toezichthoudende autoriteit

Hoe uw rechten uitoefenen

U kunt uw accountinformatie op elk gewenst moment bekijken, corrigeren of verwijderen of uw
account annuleren door een e-mail te sturen naar legal@datacubed.com. Merk op dat we in
sommige gevallen bepaalde informatie over u kunnen bewaren zoals de wet dat voorschrijft.

Waar kunt u ons vinden op sociale media en Cookies

U kunt ons vinden op Facebook, Twitter, en LinkedIn. Wanneer u onze pagina's met sociale
media bezoekt, kunt u de instellingen regelen van cookies die niet essentieel zijn om de door

u gevraagde diensten te leveren. Een cookie is een klein bestand dat op uw apparaat wordt
geplaatst en dat functies en functionaliteit van de website www.datacubed.com mogelijk
maakt. Het cookiebeleid van Datacubed Health legt uit wat cookies zijn, ons gebruik van
cookies, en hoe u cookies kunt beheren. Behalve de cookies die essentieel zijn voor de Dienst
die u hebt aangevraagd, zal er geen cookie op uw apparaat achterblijven, en we zullen geen uit
cookies verzamelde informatie langer dan wettelijk is toegestaan bewaren.

Toepasselijk recht
De EU-wetgeving is van toepassing op het Beleid.
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Wijzigingen in het Beleid

Het Beleid is geldig vanaf de hierboven vermelde ingangsdatum. We kunnen het Beleid van tijd
tot tijd wijzigen, dus controleer het regelmatig. We zullen alle wijzigingen aan het Beleid op
onze site zetten via www.datacubed.com.
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