Datacubed Health
Integritetspolicy
Giltig fran och med: 1 april 2022

Inledning

Din integritet ar viktig for oss pa Datacubed Health. | den har integritetspolicyn (policyn)
beskrivs hur vi kan samla in, behandla och dela personuppgifter. Den omfattar var webbplats,
tjanster, information, verktyg, funktioner, uppdateringar och liknande material (gemensamt
kallat tjanster). Du har ett antal rattigheter nar det galler dina personuppgifter. Las policyn
noggrant sa att du forstar vad vi gor och vilka rattigheter du har.

Inforlivade villkor
Foljande ytterligare villkor ar inforlivade i denna policy som om de vore helt och hallet angivna
i den:

e Villkor for slutanvandare
e Integritetspolicy for barn
e Cookiepolicy

Om oss
Vi ar Data Cubed, LLC d/b/a Datacubed Health. Du nar oss pa legal@datacubed.com och pa:

Datacubed Health

384 Bridge Street

4 Floor

Brooklyn, NY 11201, USA

Datacubed Health ar ett banbrytande teknikforetag som bidrar till vetenskaplig forskning och
en friskare varld. Vi anvander anpassade l6sningar for att samla in data fran bland annat
smartphone-appar, barbara sensorer, sensorer i hemmet och miljosensorer for fjarrkontakt
med patienter och for virtuella kliniska studier. | samband med forskning, prévningar, studier,
patientinitiativ eller projekt som vi utfér pa uppdrag av foretag, vardorganisationer och
("kliniska forskningsstudier”) och utbildningsinstitutioner ("akademiska studier”) (gemensamt
kallat ”studier”) samlar vi ibland in personuppgifter fran dig.

Ord som "vi”, ”0ss” och ”var” avser Datacubed Health. Referenser till “tredje part” avser nagon
som inte ar du eller vi.

Vi ar personuppgiftsbitrade for de personuppgifter som kunddeltagare tillhandahaller oss.
Vi ar personuppgiftsansvarig for de personuppgifter som Datacubed Health-deltagare
tillhandahaller oss.
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Om dig

| den har policyn syftar “du” pa dig som ar:

e Kund —en anstalld pa eller representant for ett foretag som anvander Datacubed Health

e Kunddeltagare — en person som rekryterats av ett foretag som deltar i en studie som
utfors av Datacubed Health pa uppdrag av foretaget

e Datacubed Health-deltagare — en person som deltar i en studie som utfors av Datacubed
Health for egen rakning

Du som kund ar personuppgiftsansvarig for de personuppgifter som kunddeltagare
tillhandahaller oss.

Juridisk grund for var behandling av personuppgifter
Vi behandlar dina personuppgifter pa féljande grunder:

e Det samtycke som du ger oss eller var kund i samband med de studier som vi utfér. Du
har ratt att ta tillbaka ditt samtycke nar som helst. Du kan ta tillbaka ditt samtycke till
att vi behandlar dina personuppgifter genom att kontakta oss pa legal@datacubed.com
eller for att kontakta var kund, studiesponsorn, via kliniken dar studien utférs. Den
behandling som utfors i samband med studierna enligt den rattsliga grunden for
”samtycke” ar:

o Insamling av personuppgifter fran kunddeltagare och Datacubed Health-
deltagare och
o insamling och anvandning av personuppgifter for att tillhandahalla tjansterna.

e Vara legitima affarsintressen, savida inte dina rattigheter enligt géllande lag vager
tyngre. Behandling som utfors enligt den rattsliga grunden for ”legitima affarsintressen’
ar att:

o svara pa forfragningar och drenden som ror teknisk support

o besvara dina forfragningar som har gjorts pa var webbplats och hjalpcentral
eller som har skickats till legal@datacubed.com

o utveckla och forbattra tjansterna

)

Vilka personuppgifter vi samlar in
Fran dig som ar kunddeltagare eller Datacubed Health-deltagare i en akademisk studie kan vi
samla in foljande uppgifter nar du samtycker till att delta, och deltar, i en akademisk studie:

e Namn

e Adress

e Fodelsedatum
e Fodelseort

e E-postadress

e Anvandarnamn
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e Information om dina aktiviteter och enheter nar du anvander tjansterna
e Plats for anvandning med geostaket-funktioner, i forekommande fall

e Information om din telefonenhet

e Information om din Bluetooth-enhet

e Telefonkontakter

e Metadata fran mobiltelefon

e Metadata fran SMS-meddelanden

e |P-adresser

e Metadata fran sociala medier

e Demografisk information (etnicitet, kon, langd och vikt)

e Medicinskt tillstand

e Liakemedelsdosering och/eller dosférandringar

e Injektionsstalle for lakemedel och datum for injektion

e Enkatinformation till HEOR-data (Health, Economics and Outcomes Research)

Fran dig som ar kunddeltagare eller Datacubed Health-deltagare i en klinisk forskningsstudie
kan vi samla in féljande uppgifter nar du samtycker till att delta, och deltar, i en klinisk
forskningsstudie:

e Fornamn och eventuellt efternamn

e E-postadress

e Information om dina aktiviteter och enheter nar du anvander tjansterna

e Plats for anvandning med geostaket-funktioner, i férekommande fall

e |P-adresser

e Medicinskt tillstand

e Likemedelsdosering och/eller dosférandringar

e Injektionsstalle for lakemedel och datum for injektion

e Enké&tinformation till HEOR-data (Health, Economics and Outcomes Research)

Fran dig som ar kund kan vi samla in féljande uppgifter:

e Namn

e Foretagsadress

e Foretagets telefonnummer

e FOretagets e-postadress

e Eventuella meddelanden som du skickar till oss

e Faktureringsinformation

e Andra uppgifter som kravs for att vi ska kunna tillhandahalla vara tjanster till dig

Du som kund ar personuppgiftsansvarig for de har uppgifterna, och vi ar personuppgiftsbitrade.



Hur vi kan anvanda personuppgifter

Vi anvander uppgifterna vi samlar in fran dig som ar kunddeltagare eller Datacubed Health-
deltagare for att kunna tillhandahalla tjansterna till dig. Vi kan dven anvanda dessa uppgifter for
att hjalpa oss att utveckla och férbattra vara tjanster, besvara dina férfragningar och fér andra
lagliga andamal.

Om du ar kunddeltagare behandlar vi endast dina personuppgifter enligt vad som regleras
i kontraktet med kunden. Vi delar endast pseudonymiserade uppgifter med kunden,
studiesponsorn.

Vi anvander de uppgifter som vi samlar in fran kunder for att besvara dina forfragningar och for
att tillhandahalla tjansterna till dig.

Hur vi kan dela personuppgifter
Vi delar personuppgifter med vara tjansteleverantorer pa konfidentiell basis for att de ska
kunna leverera tjanster till oss och till dig och for att vi ska kunna tillhandahalla tjansterna:

e Amazon Web Services, Inc. (AWS) tillhandahaller servrar i USA och Tyskland som lagrar
alla personuppgifter som har samlats in fran dig

e The Rocket Science Group LLC d/b/a Mailchimp, som finns i USA, hjélper oss att hantera
e-postkommunikation

e Stefanini Group, som finns i USA, Belgien, Rumanien, Kina, Polen och Filippinerna,
hjalper oss att hantera supportdrenden

e Twilio, Inc., som finns i Tyskland och USA, hjalper oss att skicka och ta emot
textmeddelanden och tillhandahaller videokonferenser

e Splunk, Inc., som finns i Tyskland och USA, och Sisense, Ltd., som finns i Tyskland och
USA, hjalper oss att analysera och tillhandahalla resultatrapporter om
personuppgifterna

Pa uppdrag av vara kunder delar vi personuppgifter med sjukhus och kliniker som
tillhandahaller tjanster for vara kunders rakning.

Vi kan ocksa dela personuppgifter med myndigheter och/eller brottsbekdampande organ i den
man vi anser att det ar nodvandigt for att folja lagen, t.ex. som svar pa en stamning eller ett
domstolsbeslut, for att forsvara ett rattsligt ansprak eller for att faststalla eller skydda vara
lagliga rattigheter eller i annat syfte som tillats av tillamplig lag. Vi atar oss att granska
lagligheten av varje stamning eller domstolsbeslut om att [amna ut uppgifter, att ifragasatta
stamningen eller domstolsbeslutet om vi efter en noggrann bedémning drar slutsatsen att det
finns grund for att gora det, att soka interimistiska atgarder for att skjuta upp effekterna av
stamningen eller domstolsbeslutet tills domstolen har fattat ett beslut i sak, att inte lamna ut
de begarda personuppgifterna forran vi ar skyldiga att gora det i enlighet med de tillampliga
forfarandereglerna, och att tillhandahalla minsta maojliga information som ar tillaten i samband
med svaren pa stamningen eller domstolsbeslutet, pa grundval av en rimlig tolkning av
stamningen eller domstolsbeslutet. Vilka uppgifter som delas beror pa vad som begars

i stamningsansokan eller domstolsbeslutet.



Vi kan lamna ut personuppgifter som vi har i var 4go om vi anser att det ar nodvandigt eller
lampligt for att forhindra brottslig verksamhet, personskador, egendomsskador eller
kroppsskador. Vilka personuppgifter vi lamnar ut beror pa omstandigheterna.

Vi kan komma att 6verfora dina uppgifter till en eftertradare i intresse, inklusive men inte
begrdnsat till en tredje part i handelse av forvary, forsaljning, forsaljning av tillgangar, fusion
eller konkurs. De policyer som galler for dina uppgifter darefter kan faststallas av den
Overtagande parten, forutsatt att det tillats enligt gallande lag. De personuppgifter som
overfors skulle besta av de personuppgifter som har samlats in enligt beskrivningen ovan.

Alla tredje parter som vi delar dina uppgifter med kommer att ge samma eller liknande skydd
for dina uppgifter som anges i policyn och som kravs enligt Apples riktlinjer for appar.

Var vi lagrar och behandlar personuppgifter

Vi lagrar de uppgifter som vi samlar in om dig pa servrar som tillhandahalls av AWS i USA och
EU. | testsyfte kan uppgifterna vi samlar in fran dig ocksa lagras pa stationara och barbara
datorer som anvands av vara medarbetare i USA. Uppgifterna som vi samlar in fran dig inom
Europeiska ekonomiska samarbetsomradet (EES), Storbritannien och Schweiz kan éverforas till
och lagras i lander utanfor EES, Storbritannien och Schweiz, eftersom var verksamhet och vissa
av vara servrar finns i USA. Vi anvander oss av standardavtalsklausuler for att dverfora dina
personuppgifter utanfor EES, Storbritannien och Schweiz. Vi tillampar inte langre EU:s och
USA:s Privacy Shield-ramverk eller Schweiz och USA:s Privacy Shield-ramverk enligt vad som har
faststallts av U.S. Department of Commerce om insamling, anvandning och lagring av
personuppgifter som har éverforts fran EES och Schweiz till USA. Vi kommer dven
fortsattningsvis att tillampa Privacy Shield-principerna for de personuppgifter som vi mottog
under den period da vi tilldmpade Privacy Shield-ramverken. Mer information om Privacy Shield
finns pa https://www.privacyshield.gov/.

Hur lange vi kan behalla dina personuppgifter

Vi kan behalla dina personuppgifter sa lange det kravs enligt lag. Om det inte finns motstridiga
lagkrav behaller vi endast uppgifterna sa lange som vi behéver dem for att utféra tjansterna.
Vi kan ocksa behalla dina uppgifter under en rimlig tidsperiod. Tva exempel: | fall dar
amerikansk lagstiftning galler och dar det kravs enligt amerikansk lag behaller vi skyddad
halsoinformation i 7,5 ar eller i den utstrackning som kravs eller tillats enligt lag. | fall dar
ICH-riktlinjerna (International Conference on Harmonization) for struktur och innehall i kliniska
studierapporter galler sparas data fran kliniska forskningsstudier i 25 ar fran och med att
tjansterna har slutforts, eller langre om detta kravs enligt lokal lagstiftning.
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Var vi finns pa sociala medier och cookies

Du hittar oss pa Facebook, Twitter och LinkedIn. Nar du besoker vara sidor pa sociala medier
kan du kontrollera och dandra instéllningarna fér cookies som inte ar nédvandiga for att
tillhandahalla tjansterna du efterfragar. En cookie ar en liten fil som placeras pa din enhet och
som moijliggor funktioner pa webbplatsen www.datacubed.com. | Datacubed Healths
cookiepolicy forklaras vad cookies ar, hur vi anvander cookies och hur du kan hantera cookies.
Utover de cookies som ar nddvandiga for den tjanst du efterfragar kommer inga cookies att
sparas pa din enhet och vi kommer inte att behalla nagra uppgifter som vi har samlat in fran
dessa cookies langre dn vad som tillats enligt lag.

Dina rattigheter vad galler dina personuppgifter
Du har ratt att:

fa veta om vi samlar in, behandlar eller delar dina uppgifter och be att fa ta del av den
informationen
e begara att vi rattar dina uppgifter om de ar felaktiga eller ofullstandiga
e be oss ta bort dina uppgifter om:
o dina uppgifter inte langre kradvs for de andamal som de samlades in,
behandlades eller delades for
o du aterkallar det samtycke som lag till grund for att dina personuppgifter
samlades in, behandlades eller delades
o duinvander mot insamling, behandling eller delning av uppgifterna och det inte
finns nagot 6vervagande legitimt intresse for att fortsdtta insamlingen,
behandlingen eller delningen
o duinvander mot insamling, behandling eller delning av dina uppgifter for direkt
marknadsféring
o dina uppgifter samlades in, behandlades eller delades pa ett olagligt satt
o dina uppgifter maste raderas for att uppfylla en rattslig forpliktelse
o dina uppgifter samlades in for att erbjuda onlinetjanster till barn
be oss begransa insamling, behandling eller delning av dina uppgifter om:
o duifragasatter om dina uppgifter ar korrekta
o du har invant mot insamling, behandling eller delning baserat pa legitimt
intresse och vi 6vervager om var tredje parts legitima intressen har foretrade
framfor dina intressen
o insamlingen, anvdandningen eller delningen &r olaglig, och du invander mot
radering och begar att anvdandningen begransas i stallet
o viinte langre behodver dina uppgifter, men du behover dem for att etablera,
utova eller forsvara ett rattsligt ansprak
e ta med dig de uppgifter som du tillhandahallit oss och 6verfora dem till en annan
organisation dar var insamling, anvandning eller delning av dessa uppgifter sker med
automatisering och baseras pa ditt samtycke eller uppfyllandet av ett avtal
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e invdanda mot insamling, anvandning eller delning som grundar sig pa beréttigat intresse
eller utférandet av en rattslig uppgift, direktmarknadsforing samt vetenskaplig/historisk
forskning och statistik

e inte bli foremal for ett beslut som enbart grundar sig pa automatiserad behandling
(inklusive profilering) och som har rattsliga foljder for dig eller pa liknande satt paverkar
dig pa ett betydande satt

e lamna in klagomal till en tillsynsmyndighet

Hur du utovar dina rattigheter

Du har ratt att fa ta del av, ratta eller ta bort din kontoinformation, alternativt avsluta ditt
konto nar som helst genom att kontakta oss pa legal@datacubed.com. Observera dock att vi
i vissa fall kan behalla viss information om dig om det kravs enligt lag.

Tillamplig lag
EU:s lagstiftning styr den har policyn.

Andringar av policyn

Policyn géller fran och med det datum som anges ovan. Vi kan komma att andra den har policyn
fran tid till annan, sa se till att du kontrollerar innehallet i den med jamna mellanrum. Vi
publicerar alla @ndringar av denna policy pa var webbplats: www.datacubed.com.

Datacubed Health
Villkor for slutanvandare
Giltig fran och med: 1 april 2022

Denna datorapplikation och de data, tjanster, uppgifter, verktyg, funktioner, uppdateringar och
liknande material som levereras eller tillhandahalls genom applikationen (gemensamt kallat
"tjansten”) tillhandahalls av oss forutsatt att du godkdnner det samt i enlighet med de villkor
som specificeras i detta villkorsavtal ("avtalet”). Genom att skapa ett konto for att anvanda
tjansten, genom att anvanda tjansten eller genom att pa nagot annat satt inga det har avtalet
skapar du ett bindande avtal med oss.

Vi kan komma att revidera eller uppdatera det har avtalet genom att publicera en dndrad
version via tjansten och meddela dig om dndringarna. Om du fortsatter att anvanda tjansten
efter att det har avtalet har uppdaterats (eller om du accepterar dndringarna pa annat satt)
anses du ha accepterat det uppdaterade avtalet. Om du inte accepterar dndringarna maste du
sluta anvanda tjansten.
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Inforlivade villkor

Foljande ytterligare villkor &r inforlivade i detta avtal som om de vore helt och hallet
angivna i det.

1. Integritetspolicy
2. Integritetspolicy for barn

3. Cookiepolicy

Om oss

Vi ar Data Cubed, LLC d/b/a Datacubed Health. Du nar oss pa legal@datacubed.com.

NN

Ord som "vi”, ”oss” och ”“var” avser Datacubed Health. Referenser till “tredje part” avser nagon
som inte ar du eller vi.

Om dig
| avtalet syftar “du” pa dig som ar:

e Kund —en anstalld pa eller representant for ett foretag som anvander Datacubed Health

e Kunddeltagare — en person som rekryterats av ett foretag som deltar i en studie som
utfors av Datacubed Health pa uppdrag av foretaget

e Datacubed Health-deltagare — en person som deltar i en studie som utfors av Datacubed
Health for egen rdakning

Insamling och anvandning av information

| samband med forskning, provningar, studier, patientinitiativ eller projekt som vi utfér
("studier”), samlar vi in personuppgifter fran kunddeltagare och Datacubed Health-deltagare.
Dessutom samlar vi in uppgifter for att kunna tillhandahalla tjansterna och for att svara pa
forfragningar och arenden som ror kundtjanst och teknisk support.

Licens

Under forutsattning att du foljer villkoren i det har avtalet och i alla inférlivade dokument
beviljar vi dig harmed en begrdnsad, aterkallelig, icke-6verlatbar, icke-overférbar, icke-
underlicensieringsbar, icke-kommersiell och icke-exklusiv licens for att anvanda och fa tillgang
till tjansten endast pa din datorutrustning. Inga rattigheter utover de som uttryckligen anges
beviljas.
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Ansvarsfriskrivningar

| tjansten kan anvandare tillatas att publicera innehall och material som vi inte granskar,
kontrollerar eller godkanner. Du ar inforstadd med att vi inte ansvarar for nagot innehall, nagra
rad eller annat material som publiceras i eller med hjalp av tjansten.

Tjansten utgodr inte en medicinsk produkt eller en medicinsk behandling, och tillhandahaller
inga medicinska tjanster av nagot slag. Du forstar och godkdnner att vi inte ar din vardgivare
och att vi inte ar skyldiga dig nagon omsorgsplikt nar det galler din hélsa, sdkerhet eller ditt
valbefinnande. Du ska alltid radgéra direkt med din egen ldkare eller annan vardpersonal om
specifika medicinska tillstand eller problem.

Om du misstdnker att du behéver medicinsk akutvard ska du omedelbart ringa din lakare,
numret 911 om du ar i USA eller numret 112 om du ar i EU.

Vi vidtar rimliga atgarder for att sdkerstéalla att tjansten ar allmant tillganglig, men vi tar inget
ansvar och lamnar inga garantier for att atkomst till tjansten alltid kan ske utan fel, avbrott eller
storningar, och vi garanterar inte att anvandare alltid kan ha atkomst till eller anvanda tjansten
eller dess funktioner.

Vi forbehaller oss ratten att ndar som helst andra eller avbryta tjansten i sin helhet eller delvis,
tillfalligt eller permanent, med eller utan foregdende meddelande.

Tjansten kan innehalla typografiska fel eller misstag och kan vara ofullstandig eller inaktuell.
Vi forbehaller oss ratten att korrigera sadana fel, misstag eller utelamnanden och att dndra eller
uppdatera information nar som helst utan foregdende meddelande.

Din anvandning av tjansten kan medféra dataavgifter.

Behorighet att anvanda tjansten

Vissa delar av eller hela tjansten kanske inte ar tillganglig for allmanheten, och vi kan infora
regler for behorighet fran tid till annan. Vi forbehaller oss ratten att nar som helst andra eller ta
bort sadana behorighetsregler.

Regler for din anvandning av tjansten

For att du ska fa anvanda tjansten maste du folja villkoren i det har avtalet, inklusive men inte
begransat till foljande regler.

Du ar inforstadd med att du inte far bryta mot géllande lagar eller regler i samband med din
anvandning av tjansten.



Du ar inforstadd med att du inte far anvanda denna tjanst for att distribuera, dverfora,
tillgangliggora eller pa annat satt publicera forslag, information, idéer, kommentarer, fragor,
anteckningar, planer eller liknande typer av material ("inlagg”) eller grafik, bilder, ritningar,
designer, text, information, ljudmaterial, foton, programvara, musik, ljud, video, kommentarer,
meddelanden eller liknande typer av material (“innehall”) som:

1. arolagligt eller uppmuntrar andra att delta i olagliga aktiviteter;

2. innehaller virus eller liknande programkod eller programvara som kan orsaka
driftfel pa vara eller andras datorer;

3. utgor intrang pa nagon annan parts rattigheter eller bryter mot lagar som ror
nagon annans patent, varumarken, affarshemligheter, upphovsratt eller andra
immateriella rattigheter; eller

4. utgor fortal eller trakasserier, eller som adr nedsattande, pornografiskt, stétande,
obscent, oanstandigt eller olampligt, eller som ar integritetskrankande eller
inkréktar pa upphovsratt, eller som ar krankande, hotfullt, utgér mobbning eller
ar stérande pa annat satt.

Om det ar tillampligt maste du spara ditt anvandarnamn, l6senord och eventuell annan
information som behovs for att logga in pa tjansten pa ett sdkert satt for att uppratthalla
konfidentialiteten. Vi ansvarar inte for andras eventuella obehoriga atkomst till ditt konto eller
din profil.

Vidare ar du inforstadd med att du inte far géra nagot av foljande:

1. &ndra, anpassa, Oversatta, kopiera, bakatkompilera eller utféra reverse
engineering pa nagon del av tjansten;

2. stora eller orsaka avbrott i driften av tjansten, inklusive att begransa eller
forhindra andras atkomst till tidnsten genom hackerangrepp eller andra
sakerhetsovertradelser;

3. att med hjalp av tjansten 6verfora, tillgangliggodra eller mojliggora
overbelastningsattacker, virus, datormask, trojaner eller annan skadlig kod eller
skadliga aktiviteter;

4. forsoka att undersoka, skanna eller testa sarbarheten i ett system eller natverk,
eller att satta sakerhets- eller autentiseringsmekanismer ur spel utan ratt
behorighet;

5. vidta nagon atgard som innebdr eller kan innebara, enligt vart eget gottfinnande,
en orimlig eller oproportionerligt stor belastning pa var infrastruktur;

6. samlain eller spara e-postadresser eller annan kontaktinformation fér andra
anvandare av tjansten;

7. att samla upp eller inhdamta innehall fran tjansten med automatisering;

8. att skicka in, publicera eller tillgangliggora falsk, ofullstandig eller vilseledande
information till tjansten eller pa annat satt tillhandahalla oss sadan information;

9. registrera fler dn ett anvandarkonto; eller

10. uppge falsk identitet (ge sig ut for att vara en annan person eller ett annat foretag).
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Du ar inte licensierad for att fa atkomst till ndgon del av tjansten som inte ar offentlig, och du
far inte forsoka asidosatta nagra av de sakerhetsmekanismer som tjansten utrustats med.

Oaktat ovanstaende anvandningsregler ska var obegransade ratt att avsluta din tillgang till
tjansten inte begransas till dvertradelser av dessa anvandningsregler.

Innehall som skickas in till eller tillgangliggors for oss

Du ar inte skyldig att skicka in nagot till oss eller att gora nagot innehall tillgangligt via tjansten.
Om du anda valjer att skicka in nagot innehall till tjansten, eller pa annat satt tillgangliggora
innehall, via tjansten, anvander vi detta innehall i enlighet med var integritetspolicy.

For att ge oss fullstandiga rattigheter att gora detta, i enlighet med begrdansningarna i
integritetspolicyn, beviljar du oss hdarmed en evig, oaterkallelig, dverfoérbar, underlicensierbar,
icke-exklusiv, varldsomfattande, fullstandigt betald, royaltyfri ratt och licens att reproducera,
anvanda, andra, visa, framfora, distribuera, dversatta och skapa harledda arbeten fran sadant
innehall genom och i anslutning till tjansten.

Genom att skicka in innehall eller inlagg till oss samtycker du harmed till, garanterar och
forsakrar att: (a) du har ratt att skicka in innehallet eller inlagget till oss; (b) tillhandahallandet
av innehallet eller inlagget inte utgdr, och inte kommer att utgora, krankning av ndgon tredje
parts rattigheter; (c) inlagget eller innehallet ar korrekt och sanningsenligt; (d) du inte har ratt
till ersattning i utbyte mot inlagget eller innehallet, samt att (h) du inte har ratt till tillskrivning
i relation till inlagget eller innehallet.

Mer information om hur vi anvdander och delar material och information som vi far fran dig
finns i integritetspolicyn.

Du ar inforstadd med att vi inte har nagon skyldighet att uppratthalla tjansten eller nagon
information, material, inlagg, innehall eller annat som du skickar in, publicerar eller
tillgangliggor till eller via tjansten. Vi foérbehaller oss ratten att undanhalla, ta bort eller kassera
sadant material.

Innehall som delas via tjansten

Via tjansten kan du fa mojlighet att valja att dela viss information med allmanheten. Det finns
nagra olika satt for dig att styra hur mycket information som delas med allmanheten, och vi
vidtar nédvandiga atgarder for att efterfolja dina 6nskemal utifran de alternativ du
tillhandahalls. Du ar inforstadd med att du genom att vélja ut information som ska delas via
tjansten, kan komma att offentliggéra information som du véljer att dela. Du ar inforstadd med
och accepterar att du ska vara helt medveten om, och ta allt ansvar for, konsekvenserna av att
dela informationen, och du accepterar att vi inte kan hallas ansvariga samt att vi ska befrias och
hallas skadesl6sa av dig fran allt ansvar eller skadestand som uppstar pa grund av detta
beteende.
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Vara immateriella rattigheter

Vi dger var grafik, vara logotyper, namn, designer, sidhuvuden, knappikoner, skript och
tjanstnamn, som utgor vara varumarken, firmanamn och/eller trade dress. Tjanstens ”look-and-
feel” (inklusive fargkombinationer, knappformer, layout, design och alla 6vriga grafiska
element) skyddas av USA:s lagar om upphovsratt och varumarkesskydd. Alla produktnamn,
namn pa tjanster, varumarken och servicemarken (”"marken”) tillhér antingen oss eller
respektive dgare, enligt vad som anges. Du far inte anvdanda markena eller upphovsrattsskyddat
material for nagot annat syfte an vad som tillats enligt detta avtal.

Du ar inforstadd med att den programvara som anvands for att tillhandahalla tjansten samt alla
forbattringar, uppdateringar, uppgraderingar, korrigeringar och andringar av programvaran,

all upphovsratt, alla patent, affarshemligheter eller varumarken eller andra immateriella
rattigheter som skyddar eller ror nagon del av programvaran (eller forbattringar, korrigeringar
eller andringar), samt all tillhérande dokumentation, ar och forblir exklusiv egendom som &gs
endast av oss och/eller vara licensgivare, i forekommande fall. Det har avtalet innebar ingen
overforing av dganderatt eller dgande till dig, utan tillhandahaller dig endast de begransade
rattigheter som specificeras har.

Verkstallighet och uppsagning av tjanster

Vi forbehaller oss ratten att nar som helst, efter eget gottfinnande, neka vilken anvandare som
helst tillgang till hela eller delar av tjansten.

Utan att begrdnsa det foregaende eller ta pa oss ytterligare rattsliga skyldigheter har vi en
policy for sdga upp anvandare som upprepade ganger begar overtradelser av
upphovsrattslagen, i enlighet med tillamplig lag. Alla rattigheter som du beviljar oss i relation till
innehall, inldgg eller annat material, inklusive men inte begransat till upphovsrattslicenser,
fortsitter att gilla dven efter att detta avtal avslutats. Aven dina skyldigheter vad géller
representation, forsvar och skadesloshet fortsatter att galla efter att detta avtal avslutats.

Lankar och innehall fran tredje part

Tjansten kan innehalla lankar. Sddana lankar tillhandahalls endast i informationssyfte, och vart
tillhandahallande av lankar innebér inte att vi ger vart godkdannande till ndgon webbplats eller
nagra tjanster.

Tjansten kan innehalla artiklar, text, bilder, video, ljud, data, information och annat liknande
material som harstammar fran tredje part. Vi ger inte vart godkdnnande till nagot
tredjepartsinnehall som kan tillhandahallas via tjansten eller som kan héarledas fran innehall
som tillhandahalls via tjansten, dven om sadant innehall har sammanfattats, sammanstallts,
omformaterats eller pa annat satt redigerats av oss.
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Ansvarsfriskrivning och ansvarsbegransning

UTOVER VAD SOM REGLERAS | GALLANDE LAGSTIFTNING GODTAR DU ATT TJANSTEN
TILLHANDAHALLS | BEFINTLIGT SKICK OCH | MAN AV TILLGANGLIGHET, UTAN GARANTIER ELLER
FORBEHALL, VARE SIG UTTRYCKLIGA, UNDERFORSTADDA ELLER LAGSTADGADE. VI, VARA
MODERBOLAG, DOTTERBOLAG, SYSTERBOLAG, TJANSTEMAN, STYRELSELEDAMOTER,
AKTIEAGARE, MEDLEMMAR, CHEFER, ANSTALLDA OCH LEVERANTORER, FRISKRIVER OSS
UTTRYCKLIGEN FRAN ALLA UNDERFORSTADDA GARANTIER OM AGANDERATT, NOGGRANNHET,
LAMPLIGHET, TILLAMPBARHET, SALIBARHET, PRESTANDA, LAMPLIGHET FOR ETT VISST SYFTE,
ICKE-OVERTRADELSE ELLER ANDRA GARANTIER AV NAGOT SLAG. INGEN RADGIVNING ELLER
INFORMATION (MUNTLIG ELLER SKRIFTLIG) SOM DU ERHALLER FRAN OSS INNEBAR ATT
NAGON GARANTI SKAPAS.

ANVANDNING AV TJANSTEN SKER PA EGEN RISK. VI GARANTERAR INTE ATT DU KOMMER ATT
KUNNA FA TILLGANG TILL ELLER ANVANDA TJANSTEN VID VARJE TIDPUNKT ELLER PA VARIJE
PLATS SOM DU VALIER; ATT TJANSTEN KOMMER ATT VARA FRI FRAN AVBROTT ELLER FEL;
ATT FEL KOMMER ATT KORRIGERAS; ATT DATAOVERFORING ELLER -LAGRING SKER PA ETT
SAKERT SATT ELLER ATT TJANSTEN AR FRI FRAN FELAKTIGHETER, VILSELEDANDE UPPGIFTER,
VIRUS ELLER ANNAN SKADLIG INFORMATION ELLER SKADLIGA KOMPONENTER.

| STORSTA MOJLIGA UTSTRACKNING SOM TILLATS ENLIGT LAG, OCH MED UNDANTAG FOR VAD
SOM AR FORBJUDET ENLIGT LAG, SKA VI ELLER VARA MODERBOLAG, DOTTERBOLAG,
SYSTERBOLAG, REPRESENTANTER, STYRELSELEDAMOTER, AKTIEAGARE, MEDLEMMAR, CHEFER,
ANSTALLDA ELLER LEVERANTORER (KOLLEKTIVT KALLAT “RELATERADE PARTER”) INTE | NAGOT
FALL HALLAS ANSVARIGA MOT DIG BASERAT PA ELLER RELATERAT TILL TJANSTEN, OAVSETT OM
DET BASERAS PA AVTAL, SKADESTAND (INKLUSIVE VARDSLOSHET), STRIKT ANSVAR ELLER
ANNAT, OCH VI SKA INTE HALLAS ANSVARIGA FOR NAGON FORLUST ELLER SKADA, INKLUSIVE
MEN INTE BEGRANSAT TILL DIREKT, INDIREKT, TILLFALLIG ELLER SPECIELL SKADA ELLER
FOLIDSKADA SOM HARROR FRAN ATKOMST TILL ELLER ANVANDNING AV TJANSTEN, AVEN OM
VI OCH/ELLER RELATERADE PARTER HAR INFORMERATS OM MOJLIGHETEN AV SADANA
SKADOR.

KUNDDELTAGARE HAR ENDAST RATTSMEDEL GENTEMOT STUDIESPONSORERNA — KUNDERNA
— OCH KUNDERNA BAR ALLT ANSVAR SOM UPPSTAR PA GRUND AV ANVANDNING AV TJANSTEN
| SAMBAND MED STUDIERNA. EFTERSOM KUNDEN INHAMTAR INFORMERAT SAMTYCKE FRAN
KUNDDELTAGAREN FOR HENS DELTAGANDE | STUDIEN SKA KUNDDELTAGAREN UTGA FRAN
DET INFORMERADE SAMTYCKET FOR ATT UTREDA VILLKOREN FOR GARANTIER OCH
SKADESLOSHET FOR KUNDEN.

OBEROENDE AV OVANSTAENDE GALLER ATT, FOR DEN HANDELSE EN DOMSTOL FINNER ATT
OVANSTAENDE ANSVARSFRISKRIVNINGAR INTE KAN TILLAMPAS, ACCEPTERAR DU ATT VARE
SIG VI ELLER NAGON AV DE RELATERADE PARTERNA KAN HALLAS ANSVARIGA FOR (1)
EVENTUELLA SKADOR TILL ETT VARDE HOGRE AN USD 500, ELLER (2) EVENTUELLA INDIREKTA,
TILLFALLIGA, STRAFFRATTSLIGA, SARSKILDA SKADOR ELLER FOLIDSKADOR ELLER FORLUST AV
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ANVANDNING, FORLORADE INTAKTER, FORLORAD VINST ELLER DATA FOR DIG ELLER NAGON
TREDJE PART TILL FOLID AV DIN ANVANDNING AV TJANSTEN. DENNA BEGRANSNING GALLER
OAVSETT GRUNDEN FOR DITT ANSPRAK OCH OAVSETT HURUVIDA DE BEGRANSADE
RATTSMEDEL SOM TILLHANDAHALLS HAR UPPFYLLER SITT EGENTLIGA SYFTE ELLER INTE.

DENNA BEGRANSNING GALLER INTE FOR SKADOR SOM VI ASAMKAR DIG AVSIKTLIGT OCH SOM
ETT MEDVETET BROTT MOT DETTA AVTAL ELLER MOT TILLAMPLIG LAG FRAN VILKEN
ANSVARSFRISKRIVNING INTE KAN GORAS | DETTA AVTAL.

| VISSA OMRADEN, BLAND ANNAT DEN AMERIKANSKA DELSTATEN NEW JERSEY, AR VISSA
ANSVARSFRISKRIVNINGAR OCH BEGRANSNINGAR FORBJUDNA. | SADANA OMRADEN AR
SADANA ANSVARSFRISKRIVNINGAR OCH BEGRANSNINGAR INTE GILTIGA.

Skadeersattning

Du samtycker till att forsvara, ersatta och halla oss och vara leverantorer, dotterbolag,
licensgivare och licenstagare samt alla deras tjansteman, styrelseledamoter, aktiedgare,
medlemmar, anstallda och agenter skadesl6sa fran alla anklagelser, domar, skadestand,
forluster, skulder, kostnader och utgifter, inklusive men inte begransat till skaliga
advokatarvoden, arvoden for expertvittnen och rattegangskostnader som harror fran eller
grundar sig pa (a) inlagg eller innehall som du skickar in, publicerar pa eller 6verfor via tjansten,
(b) din anvandning av tjansten, (c) din overtradelse eller pastadda overtrdadelse av dessa
anvandarvillkor eller (d) beteende, aktiviteter eller atgarder som ar olagliga enligt statlig,
federal eller allman lag eller som kranker rattigheter for nagon person eller enhet, och som du
deltar i eller som orsakas av eller pa nagot satt underladttas av anvandning av tjansten.

Tvister, tillamplig lag och jurisdiktion

Om inte annat foljer av tillamplig lag samtycker du till att alla ansprak eller tvister som uppstar
till foljd av eller pa nagot satt ar relaterade till den tjanst som tillhandahalls av oss kommer att
I6sas enbart och uteslutande genom bindande skiljedomsforfarande snarare @n i domstol, med
undantag for att du kan gora ansprak i en domstol for mindre tvister om dina ansprak uppfyller
kraven. USA:s Federal Arbitration Act (federal skiljelag) och federal skiljedomslagstiftning galler
for detta avtal. Lagarna i delstaten New York ska styra detta avtal och ska tillampas i alla
skiliedomsforfaranden.

Det finns ingen domare eller jury i ett skiliedomsforfarande, och en skiljedom kan endast
domstolsprovas i begransad omfattning. En skiljedomare kan dock pa individuell basis bevilja
samma skadestand och ersattning som en domstol (inklusive féreldgganden, faststallelsedomar
eller lagstadgade skadestand) och maste folja villkoren i detta avtal pa samma sdtt som en
domstol skulle ha gjort.

Om du vill inleda ett skiljedomsférfarande maste du skicka ett brev med begaran om
skiljedomsforfarande samt en beskrivning av ditt ansprak till féljande adress: 384 Bridge Street,
4% floor, Brooklyn, NY 11201 USA.
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Skiljedomsforfarande enligt detta avtal utférs av American Arbitration Association (AAA) under
dess gallande regler vid den aktuella tidpunkten, och forhandlingarna ager rum i New York,
delstaten New York, USA. Betalning av samtliga avgifter fér ansokning, administration och
skiljeman regleras av AAA:s regler.

Du och vi ar 6verens om att eventuella tvistlosningsforfaranden endast kommer att genomféras
pa individuell basis och inte genom enskild grupptalan, organisationstalan eller offentlig
grupptalan. Om ett ansprak av nagon anledning tas upp till domstolsforhandling i stallet for
skiljedomsforfarande, ar bade du och vi 6verens om att parterna har avstatt fran ratten till en
juryrattegang.

Utan hinder av det féregaende ar du inforstadd med att vi kan vacka talan i domstol for att
forbjuda intrang eller annat missbruk avimmateriella rattigheter eller andra typer av
dganderatt.

| den man skiljedomsforfarande inte ar tillampligt samtycker du till att alla tvister med oss som
uppstar till féljd av eller i samband med tjansterna eller med oss, endast kan inledas av dig i en
statlig eller federal domstol som ligger i New York i delstaten New York i USA. DU AVSTAR
HARMED FRAN ALLA INVANDNINGAR MOT DENNA PLATS SOM OLAMPLIG ELLER
SVARTILLGANGLIG, OCH SAMTYCKER TILL ATT NEW YORK TILLAMPAS SOM EXKLUSIV
JURISDIKTION OCH PLATS.

Allmant

Enskilda avtalsbestammelsers ogiltighet. Om ndgon bestdmmelse i detta avtal av nagon
anledning befinns vara olaglig, ogiltig eller otillampbar, far denna bestammelse antingen
maximal tillamplig effekt eller anses kunna avskiljas fran detta avtal utan att paverka giltigheten
och tillampligheten for aterstaende bestammelser.

Inget partnerskap. Du ar inforstadd med att det inte foreligger nagot samriskféretag,
partnerskap eller anstallnings- eller agentférhallande mellan dig och oss till foljd av detta avtal
eller din anvandning av tjansten.

Overlatelse. Vi kan ndr som helst dverldta vara rittigheter enligt detta avtal, helt eller delvis, till
annan person eller enhet, med eller utan ditt samtycke. Du far inte 6verlata avtalet utan vart
skriftliga férhandsgodkannande, och varje otillaten 6verlatelse fran din sida ska anses som
ogiltig.

Arvoden till advokater. | hdandelse av att vi inleder en rattstvist i samband med detta avtal har
den vinnande parten i en sadan rattstvist ratt att fran den andra parten aterfa alla rimliga
kostnader, advokatarvoden och andra utgifter som den vinnande parten adragit sig i samband
med rattstvisten.

15



Inget avstaende. Var underlatenhet att tillampa nagon bestammelse i detta avtal ska inte pa
nagot satt tolkas som ett nuvarande eller framtida avstaende fran en sadan bestammelse, och
paverkar inte heller pa nagot satt nagon parts ratt att tillampa varje enskild bestammelse
darefter. Att vi uttryckligen avstar fran en bestammelse, ett villkor eller ett krav i detta avtal
innebar inte att vi avstar fran nagon framtida skyldighet att f6lja en sadan bestammelse, ett
sadant villkor eller ett sadant krav.

Meddelanden. Alla meddelanden som lamnas av dig eller som kravs enligt detta avtal ska vara
skriftliga och adresserade till: legal@datacubed.com.

Skaliga rattsmedel. Du ar harmed inforstadd med att vi skulle asamkas irreparabel skada om
villkoren i detta avtal inte skulle tillampas specifikt, och darfor accepterar du att vi, utan
borgen, annan sdkerhet eller bevis pa skada, ska ha ratt till amplig gottgorelse med avseende
pa brott mot detta avtal, utover andra typer av gottgorelse som vi i 6vrigt kan ha tillgang till
enligt gallande lagar.

Avtalet i sin helhet. Detta avtal, inklusive de dokument som uttryckligen inforlivas genom
hanvisning, utgor hela avtalet mellan dig och oss med avseende pa tjansten och ersatter all
tidigare eller samtidig kommunikation, oavsett om den ar elektronisk, muntlig eller skriftlig,
mellan dig och oss.

Ytterligare villkor tillampliga for programvara som kors pa iOS

Om du anvander tjansten med hjalp av programvara som kors pa iOS galler foljande ytterligare
villkor:

1. Du arinforstadd med att dessa anvandarvillkor endast galler mellan dig och oss,
och inte gentemot Apple, Inc. ("Apple”). Vi, och inte Apple, ar ensamt ansvariga
for i0S-applikationen och de tjanster och material som finns tillgangliga dar.

2. Din anvandning av var iOS-applikation regleras av de anvandningsregler (Usage
Rules) som anges i Apples géllande anvandarvillkor for App Store.

3. Duarinforstadd med att Apple inte har nagon skyldighet att tillhandahalla
support- eller underhallstjanster med avseende pa var iOS-applikation.

4. | storsta mojliga utstrackning som tillats enligt tillamplig lag har Apple inga
garantiskyldigheter med avseende pa var iOS-applikation.

5. Du ar inférstadd med att vi, och inte Apple, ansvarar for att hantera eventuella
ansprak fran dig eller tredje part som ror var iOS-applikation eller ditt innehav
och/eller din anvandning av var iOS-applikation, inklusive, men inte begransat
till: (i) ansprak som galler produktansvar, (ii) ansprak som gor géllande att
applikationen inte uppfyller tillampliga lagar eller regler, och (iii) ansprak som
gors enligt konsumentskyddslagstiftning eller liknande lagstiftning.
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6. Du ar inforstadd med att Apple inte &r ansvarigt for utredning, forsvar, reglering
och avskrivning av nagra ansprak géllande intrang i immateriella rattigheter fran
tredje part som ar relaterade till var iOS-applikation eller ditt innehav och din
anvandning av var iOS-applikation.

7. Du samtycker till att folja alla tillampliga avtalsvillkor fran tredje part nar du
anvander var iOS-applikation, t.ex. din mobiloperators villkor, i forekommande
fall.

8. Parterna ar overens om att Apple och Apples dotterbolag anses som tredje part
i de anvandarvillkor som galler for var iOS-applikation. Nar du har accepterat
anvandarvillkoren har Apple ratt (och anses ha accepterat ratten) att tillampa
avtalet mot dig som tredje part.

Datacubed Health
Integritetspolicy for barn
Giltig fran och med: 1 april 2022

Inledning

Barns integritet ar viktig for oss pa Datacubed Health. | den har integritetspolicyn for barn
(policyn) beskrivs hur vi kan samla in, behandla och dela personuppgifter om barn. Den
omfattar var webbplats, tjanster, information, verktyg, funktioner, uppdateringar och liknande
material (gemensamt kallat tjanster). Om du har fragor om policyn far du garna kontakta oss
pa: legal@datacubed.com.

Inforlivade villkor
Foljande ytterligare villkor &r inforlivade i policyn som om de vore helt och hallet angivna i den:

e Villkor for slutanvandare
e Integritetspolicy
e Cookiepolicy

Om oss
Vi ér Data Cubed, LLC d/b/a Datacubed Health. Du nar oss pa legal@datacubed.com och pa:

Datacubed Health

384 Bridge Street

4t Floor

Brooklyn, NY 11201, USA

Datacubed Health ar ett banbrytande teknikforetag som bidrar till vetenskaplig forskning och

en friskare varld. Vi anvander anpassade l6sningar for att samla in data fran bland annat
smartphone-appar, barbara sensorer, sensorer i hemmet och miljosensorer for fjarrkontakt
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med patienter och for virtuella kliniska studier. | samband med forskning, prévningar, studier,
patientinitiativ eller projekt som vi utfor pa uppdrag av foretag, vardorganisationer (”kliniska
forskningsstudier”) och utbildningsinstitutioner (“akademiska studier”) (gemensamt kallat
”studier”) samlar vi ibland in personuppgifter fran barn under 18 ar eller fran foraldrar eller
malsman (”"vardnadshavare”) om deras barn och/eller patienter som ar under 18 ar.

Ord som “vi”, ”oss” och ”“var” avser Datacubed Health. Referenser till “tredje part” avser nagon
som inte ar du eller vi.

Vi ar personuppgiftsbitrade for de personuppgifter som kunddeltagare tillhandahaller oss. Vi ar
personuppgiftsansvarig for de personuppgifter som Datacubed Health-deltagare tillhandahaller
0ss.

Om dig
| den har policyn syftar “du” pa dig som ar:
e Kund —en anstélld pa eller representant for ett foretag som anvander Datacubed Health
e Kunddeltagare — en person som rekryterats av ett foretag som deltar i en studie utférd
av Datacubed Health pa uppdrag av féretaget och som kan vara ett barn under 18 ar
e Datacubed Health-deltagare — en person som deltar i en studie utférd av Datacubed
Health for egen rdakning och som kan vara ett barn under 18 ar

Juridisk grund for att samla in personuppgifter om barn
e Kunden inhamtar vardnadshavarens samtycke till att barnet far delta i den kliniska
forskningsstudien.
e Personuppgifter om barn under 18 ar samlas inte in utan samtycke fran vardnadshavare,
utom under sarskilda, begransade omstandigheter
e Den behandling som utfors i samband med studierna enligt den rattsliga grunden for
"samtycke” ar:
o Insamling av personuppgifter fran kunddeltagare och Datacubed Health-
deltagare, och
o insamling och anvandning av personuppgifter for att tillhandahalla tjansterna.

Vilka personuppgifter samlar vi in om barn och varfoér?

For att vi ska kunna tillhandahalla tjansterna kan vi samla in personuppgifter om barn fran
deras vardnadshavare eller direkt fran barnen. Nar vi utfér akademiska studier pa uppdrag av
kunder kan vi samla in ett barns:

e Namn

e Adress

e Fodelsedatum
e Fodelseort

e E-postadress

e Anvandarnamn
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e Information om barnets aktiviteter och enheter som anvands for tjansten
e Plats for anvandning med geostaket-funktioner, i forekommande fall

e Information om din telefonenhet

e Information om din Bluetooth-enhet

e Telefonkontakter

Metadata fran mobiltelefon

Metadata fran SMS-meddelanden

IP-adresser

Metadata fran sociala medier

Demografisk information (etnicitet, kon, langd och vikt)

Medicinskt tillstand

Information om lakemedelsdosering och/eller dosférandringar
Injektionsstalle for lakemedel och datum for injektion

Enkatinformation for HEOR-studie (Health, Economics and Outcomes Research)

Nar vi utfor kliniska forskningsstudier pa uppdrag av kunder kan vi samla in ett barns:

Foérnamn

E-postadress

Information om barnets aktiviteter och enheter som anvands for tjansterna

Plats for anvandning med geostaket-funktioner, i forekommande fall Barnets eller
vardnadshavarens IP-adress

Medicinskt tillstand

Lakemedelsdosering och/eller dosforandringar

Injektionsstalle for lakemedel och datum for injektion

Enkatinformation till HEOR-data (Health, Economics and Outcomes Research)

Vardnadshavare kan be oss att sluta samla in personuppgifter om deras barn genom att skicka
ett e-postmeddelande till legal@datacubed.com. Dock innebar det att kunddeltagaren och
Datacubed Health-deltagaren inte kan fortsatta att delta i studien vi utfér pa uppdrag av en
kund eller for egen rdakning. Om vardnadshavare ber oss sluta samla in och behandla barns
personuppgifter ar vi tvungna att inaktivera kunddeltagarens och Datacubed Health-
deltagarens mojligheter att anvanda var utrustning, sa att inga uppgifter samlas in.

Datacubed Health ar personuppgiftsansvarig for personuppgifter om Datacubed Health-
deltagare, och kunden ar personuppgiftsansvarig for personuppgifter om kunddeltagare.
Identifierande information (namn, e-postadress, anvandarnamn, information om telefonenhet,
IP-adresser) kommer inte att delas med kunden, sponsorn for studien, utan behandlas endast
av oss i syfte att mojliggora tjansterna rent tekniskt.
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Hur vi kan anvanda barns personuppgifter
Vi anvander personuppgifter om barn, insamlade fran barn eller vardnadshavare, for féljande
andamal:

e For att utfora studier pa uppdrag av kunder eller for egen rakning
e For att tillhandahalla tjansterna
e For att svara pa forfragningar och drenden som ror kundtjanst och teknisk support.

For akademiska studier kan vi anvanda sammanstallda eller avidentifierade uppgifter om barn
for forskning, analys och liknande syften for att forbattra tjansterna. Nar vi gor detta tar vi bort
namn, e-postadresser, kontaktinformation och annan personligt identifierande information.

Vi kan anvanda sammanstallda eller avidentifierade uppgifter i féljande syften for akademiska
studier:

e FOr att bedriva forskning eller analys, inklusive rérande kunder;
e FOr att 6ka var kunskap om atkomst till och anvandning av vara enheter; och
e For att forbattra vara enheter och bemoéta anvandarnas 6nskemal

Om du ar kunddeltagare behandlar vi endast dina personuppgifter enligt vad som regleras
i kontraktet med kunden. Vi delar endast pseudonymiserade uppgifter med kunden,
studiesponsorn.

Vi anvander de uppgifter som vi samlar in fran kunder for att besvara dina forfragningar och for
att tillhandahalla tjansterna till dig.

Hur vi delar barns personuppgifter

Vi sédljer inte barns personuppgifter, och barn far inte gora sina personuppgifter offentliga
genom tjansterna. Vi delar endast kunddeltagares personuppgifter med kunden som har gett
oss uppdraget att samla in personuppgifter, eller for att tillhandahalla tjansterna, utfora
studierna, folja lagen och skydda vara och andra anvandare av tjansterna. Vi kan till exempel
dela barns personuppgifter enligt féljande:

e Tjansteleverantorer. Vi kan komma att dela de personuppgifter vi samlar in fran barn
med vara tjansteleverantorer pa konfidentiell basis for att de ska kunna leverera
tjanster till oss och till dig och for att vi ska kunna tillhandahalla tjansterna och
genomfora studierna.

o Amazon Web Services, Inc. (AWS) tillhandahaller servrar i USA och Tyskland
som lagrar alla personuppgifter som har samlats in fran dig

o The Rocket Science Group LLC d/b/a Mailchimp, som finns i USA, hjalper oss att
hantera e-postkommunikation

o Stefanini Group, som finns i USA, Belgien, Rumanien, Kina, Polen och
Filippinerna, hjalper oss att hantera supportarenden
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o Twilio, Inc., som finns i Tyskland och USA, hjalper oss att skicka och ta emot
textmeddelanden och tillhandahaller videokonferenser
o Splunk, Inc., som finns i Tyskland och USA, och Sisense, Ltd., som finns

i Tyskland och USA, hjdlper oss att analysera och tillhandahalla

prestandarapporter om personuppgifterna
Juridiska forfaranden. Vi kan ocksa dela personuppgifter med myndigheter och/eller
brottsbekdmpande organ i den man vi anser att det ar nodvandigt for att folja lagen,
t.ex. som svar pa en stamning eller ett domstolsbeslut, for att forsvara ett rattsligt
ansprak eller for att faststalla eller skydda vara lagliga rattigheter eller i annat syfte
som tillats av tillamplig lag. Vi atar oss att granska lagligheten av varje stamning eller
domstolsbeslut om att lamna ut uppgifter, att ifrdgasatta stamningen eller
domstolsbeslutet om vi efter en noggrann bedémning drar slutsatsen att det finns
grund for att gora det, att soka interimistiska atgarder for att skjuta upp effekterna av
stamningen eller domstolsbeslutet tills domstolen har fattat ett beslut i sak, att inte
lamna ut de begarda personuppgifterna forran vi ar skyldiga att gora det i enlighet med
de tillampliga forfarandereglerna, och att tillhandahalla minsta majliga information
som ar tilldten i samband med svaren pa stamningen eller domstolsbeslutet, pa
grundval av en rimlig tolkning av stamningen eller domstolsbeslutet. Vilka uppgifter
som delas beror pa vad som begars i stamningsansokan eller domstolsbeslutet.
For att skydda oss och andra. Vi kan lamna ut personuppgifter som vi har i var 4go om
vi anser att det ar nédvandigt eller [ampligt for att forhindra brottslig verksamhet,
personskador, egendomsskador eller kroppsskador. Vilka personuppgifter vi lamnar ut
beror pa omstandigheterna.
Affarsoverlatelser. Vi kan komma att 6verfora dina uppgifter till en eftertradare
i intresse, inklusive men inte begransat till en tredje part i handelse av forvarv,
forsaljning, forsaljning av tillgangar, fusion eller konkurs. De policyer som géller for
dina uppgifter darefter kan faststallas av den dvertagande parten, forutsatt att det
tillats enligt gdllande lag. De personuppgifter som éverfors skulle besta av de
personuppgifter som har samlats in enligt beskrivningen ovan.
Med vardnadshavare. Vardnadshavare kan begéra information om de personuppgifter
som vi har samlat in om deras barn genom att kontakta oss pa legal@datacubed.com.
Sammanstallda och avidentifierade uppgifter. For akademiska studier kan vi ocksa
anvanda och dela sammanstallda eller avidentifierade uppgifter med tredje part. For
akademiska studier kan kunder gora avidentifierade uppgifter tillgangliga for
allmanheten.

Var vi lagrar och behandlar personuppgifter

Vi lagrar de uppgifter som vi samlar in om dig pa servrar som tillhandahalls av AWS i USA och
EU (Europeiska unionen). | testsyfte kan uppgifterna vi samlar in fran dig ocksa lagras pa
stationdra och barbara datorer som anvands av vara medarbetare i USA. Uppgifterna som vi
samlar in fran dig inom Europeiska ekonomiska samarbetsomradet (EES), Storbritannien och
Schweiz kan dverforas till och lagras i lander utanfor EES, Storbritannien och Schweiz, eftersom
var verksamhet och vissa av vara servrar finns i USA. Vi anvander oss av standardavtalsklausuler
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for att overfora dina personuppgifter utanfor EES, Storbritannien och Schweiz. Vi tillampar inte
langre EU:s och USA:s. Privacy Shield-ramverk eller Schweiz och USA:s Privacy Shield-ramverk
enligt vad som har faststallts av U.S. Department of Commerce om insamling, anvandning och
lagring av personuppgifter som har 6verforts fran EES och Schweiz till USA. Vi kommer dven
fortsattningsvis att tillampa Privacy Shield-principerna for de personuppgifter som vi mottog
under den period da vi tilldmpade Privacy Shield-ramverken. Mer information om Privacy Shield
finns pa https:// www.privacyshield.gov/.

Vardnadshavares ratt att granska, radera och kontrollera var

anvandning av barns personuppgifter

Vardnadshavare har ratt att granska de uppgifter som vi har samlat in om deras barn och att fa
barnens personuppgifter raderade, och kan vagra att tillata fortsatt insamling eller anvandning
av barnens personuppgifter. For att utdva dessa rattigheter kan du kontakta oss pa
legal@datacubed.com. Du maste legitimera dig som barnets vardnadshavare for att fa
information om barnet. Kopior av uppgifterna kan finnas kvar i cachelagrad eller arkiverad form
i vart system efter att radering har begarts.

Hur lange far vi behalla personuppgifter om barn?

Vi kan behalla personuppgifter om barn sa lange som det kravs enligt lag. Om det inte finns
motstridiga lagkrav behaller vi endast uppgifterna sa lange som vi behover dem for att utfora
tjansterna. Vi kan ocksa behalla dina uppgifter under en rimlig tidsperiod. Tva exempel: | fall dar
amerikansk lagstiftning galler och dar det kravs enligt amerikansk lag behaller vi skyddad
halsoinformation i 7,5 ar eller i den utstrackning som kravs eller tillats enligt lag. | fall dar
ICH-riktlinjerna (International Conference on Harmonization) for struktur och innehall i kliniska
studierapporter galler sparas data fran kliniska forskningsstudier i 25 ar fran och med att
tjansterna har slutforts, eller langre om detta kravs enligt lokal lagstiftning.

Hur vi skyddar barns integritet
Nar vi har for avsikt att samla in personuppgifter om barn vidtar vi sarskilda atgarder for att
skydda barnens integritet, bland annat foljande:

e Viber om en e-postadress till en vardnadshavare i alla fall dar vi genom att efterfraga
alder faststaller att anvandaren &ar under 18 ar, innan vi samlar in personuppgifter fran
barnet pa en enhet eller applikation som riktar sig till barn;

e Om vivill samla in personuppgifter fran ett barn begar vi vardnadshavarens samtycke
via e-post och forklarar vilka uppgifter vi samlar in, hur vi planerar att anvdanda dem,
hur vardnadshavaren kan ge sitt samtycke respektive aterkalla det;

e | samband med tjansterna eller studierna kan vi samla in ett barns
onlinekontaktuppgifter (t.ex. e-postadress) for att kommunicera med barnet, och da
kraver vi samtidigt en e-postadress till vardnadshavaren for att meddela
vardnadshavaren om insamlingen och anvandningen av barnets uppgifter och for att ge
vardnadshavaren en mojlighet att forhindra ytterligare kontakt med barnet;
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e | samband med push-notiser (notiser pa mobilenheter och andra enheter) inhamtar vi
vardnadshavarens e-postadress och informerar vardnadshavaren om vart intresse av
att kontakta barnet, och ger darmed vardnadshavaren majlighet att forhindra kontakt
innan barnet kan ta emot push-notiser;

e Om enheten samlar in information om geolokalisering som ar tillrackligt specifik for att
motsvara insamlingen av en gatuadress, eller om anvandning av tjansten medfor att
permanenta identifierare (t.ex. cookies) samlar in information for att gora tjansterna
mer anvandbara (t.ex. typ av operativsystem, IP-adress, identifierare fér mobilenheter,
webblasare), meddelar vi vardnadshavaren och inhamtar vardnadshavarens samtycke
innan sadan insamling sker;

e Viinformerar vardnadshavare om var praxis nar det galler barn, inklusive vilka typer av
uppgifter vi kan samla in fran barn, hur vi kan anvanda uppgifterna, samt om och med
vem vi kan dela uppgifterna;

e Viinhamtar samtycke fran vardnadshavare for insamling av personuppgifter fran deras
barn eller for att tillhandahalla information om tjansterna och studierna direkt till
deras barn;

e Vibegransar var insamling av personuppgifter fran barn till endast de uppgifter som
rimligen ar nédvandiga for att mojliggora deltagande i tjansterna och studierna;

e Viger vardnadshavare tillgang till eller mojlighet att begara tillgang till de
personuppgifter som vi har samlat in fran deras barn, samt mojlighet att begéra att
dessa personuppgifter andras eller raderas.

Ytterligare rattigheter som barn har kring sina personuppgifter
Du har ratt att:

e fa veta om vi samlar in, behandlar eller delar dina uppgifter och be att fa ta del av den
informationen
e begara att vi rattar dina uppgifter om de ar felaktiga eller ofullstandiga
e be oss ta bort dina uppgifter om
o dina uppgifter inte langre kradvs for de andamal som de samlades in,
behandlades eller delades for
o du aterkallar det samtycke som lag till grund for att dina personuppgifter
samlades in, behandlades eller delades
o duinvander mot insamling, behandling eller delning av uppgifterna och det inte
finns nagot 6vervagande legitimt intresse for att fortsadtta insamlingen,
behandlingen eller delningen
o duinvander mot insamling, behandling eller delning av dina uppgifter for direkt
marknadsforing
o dina uppgifter samlades in, behandlades eller delades pa ett olagligt satt
dina uppgifter maste raderas for att uppfylla en rattslig forpliktelse
o dina uppgifter samlades in for att erbjuda onlinetjanster till barn

(0]
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e be oss begransa insamling, behandling eller delning av dina uppgifter om
o du ifragasatter om dina uppgifter ar korrekta
o du har invant mot insamling, behandling eller delning baserat pa legitimt
intresse och vi 6vervager om var tredje parts legitima intressen har féretrade
framfor dina intressen
o insamlingen, anvandningen eller delningen ar olaglig, och du invander mot
radering och begar att anvandningen begransas i stallet
o viinte langre behover dina uppgifter, men du behdver dem for att etablera,
utova eller forsvara ett rattsligt ansprak
e ta med dig de uppgifter som du tillhandahallit oss och 6verféra dem till en annan
organisation dar var insamling, anvandning eller delning av dessa uppgifter sker med
automatisering och baseras pa ditt samtycke eller uppfyllandet av ett avtal
e invdanda mot insamling, anvandning eller delning som grundar sig pa berattigat intresse
eller utférandet av en rattslig uppgift, direktmarknadsforing samt vetenskaplig/historisk
forskning och statistik
e inte bli foremal for ett beslut som enbart grundar sig pa automatiserad behandling
(inklusive profilering) och som har rattsliga foljder for dig eller pa liknande satt paverkar
dig pa ett betydande satt
e ldamna in klagomal till en tillsynsmyndighet

Hur du utovar dina rattigheter

Du har ratt att fa ta del av, ratta eller ta bort din kontoinformation, alternativt avsluta ditt
konto nar som helst genom att kontakta oss pa legal@datacubed.com. Observera dock att vi i
vissa fall kan behalla viss information om dig om det kravs enligt lag.

Var vi finns pa sociala medier och cookies

Du hittar oss pa Facebook, Twitter och LinkedIn. Nar du besoker vara sidor pa sociala medier
kan du kontrollera och dndra installningarna fér cookies som inte ar nédvandiga for att
tillhandahalla tjansterna du efterfragar. En cookie ar en liten fil som placeras pa din enhet och
som mojliggor funktioner pa webbplatsen www.datacubed.com. | Datacubed Healths
cookiepolicy forklaras vad cookies ar, hur vi anvander cookies och hur du kan hantera cookies.
Utover de cookies som ar nodvandiga for den tjanst du efterfragar kommer inga cookies att
sparas pa din enhet och vi kommer inte att behalla nagra uppgifter som vi har samlat in fran
dessa cookies langre an vad som tillats enligt lag.

Tillamplig lag
EU:s lagstiftning styr den har policyn.

Andringar av policyn

Policyn géller fran och med det datum som anges ovan. Vi kan komma att andra den har policyn
fran tid till annan, sa se till att du kontrollerar innehallet i den med jamna mellanrum. Vi
publicerar alla @ndringar av denna policy pa var webbplats: www.datacubed.com.
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