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Datacubed Health 
Integritetspolicy 
Giltig från och med: 1 april 2022 
 
Inledning 
Din integritet är viktig för oss på Datacubed Health. Integritetspolicyn (policyn) beskriver hur vi 
kan smala in, använda och dela med oss av personuppgifter. Den gäller webbplatsen, 
tjänsterna, informationen, verktygen, funktioner, uppdateringar och motsvarande material 
(tillsammans: tjänsterna). Du har många rättigheter vad gäller dina personuppgifter. Läs Policyn 
noggrant för att förstå vad vi gör och vilka dina rättigheter är.  
 

Införlivade villkor 
Följande ytterligare villkor är införlivade i denna policy som om de vore helt och hållet  
angivna i den: 
 

• Villkor för slutanvändare 

• Integritetspolicy för barn 
• Cookiepolicy 
 

Om oss 
Vi är Data Cubed, LLC, verksamt under beteckningen Datacubed Health. Du kan nå oss på 
legal@datacubed.com och på: 
 
Datacubed Health 
384 Bridge Street 
4th Floor 
Brooklyn, NY 11201  
 
Datacubed Health är ett banbrytande teknikföretag som bidrar till vetenskaplig forskning och 
en friskare värld. Vi använder anpassade lösningar för att samla in data från bland annat 
smartphone-appar, bärbara sensorer, sensorer i hemmet och miljösensorer för fjärrkontakt 
med patienter och för virtuella kliniska studier. I anslutning till forskning, prövningar, studier, 
patientengagemangsinitiativ eller projekt som vi utför på uppdrag av företag och 
hälsovårdsorganisationer (”kliniska prövningar”) och läroinrättningar (”akademisk 
undersökning”) (tillsammans: ”studier”) samlar vi ibland in information från dig. 
 
Hänvisningar till ”vi”, ”oss” och ”vår(a)” avser Datacubed Health. Referenser till ”tredje part” 
avser någon som inte är du eller vi. 
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Vi är personuppgiftsbiträde för de personuppgifter som kunddeltagare tillhandahåller oss.  
Vi är personuppgiftsansvarig för de personuppgifter som Datacubed Health-deltagare 
tillhandahåller oss.  
 

Om dig 
I den här policyn är ”du” en: 
 

• Kund – en anställd på eller representant för ett företag som använder Datacubed Health 

• Kunddeltagare – en person som rekryterats av ett företag som deltar i en studie som 
utförs av Datacubed Health på uppdrag av företaget 

• Datacubed Health-deltagare – en person som deltar i en studie som utförs av Datacubed 
Health för egen räkning 

 
Du som kund är personuppgiftsansvarig för de personuppgifter som kunddeltagare 
tillhandahåller oss. 
 

Juridisk grund för vår behandling av personuppgifter 
Vi behandlar dina personuppgifter på följande grunder: 
 

• Ett samtycke som du ger oss eller vår kund i anslutning till de studier som vi genomför. 
Du har rätt att ta tillbaka ditt samtycke när som helst. Du kan ta tillbaka ditt samtycke 
till att vi behandlar dina personuppgifter genom att kontakta oss på 
legal@datacubed.com eller till att kontakta vår kund, studiens sponsor, via det 
prövningsställe där studien genomförs. Den behandling som genomförs i anslutning till 
studierna enligt den juridiska grunden ”samtycke” är: 

o Insamling av personuppgifter från kunddeltagare och Datacubed Health-
deltagare samt 

o Insamling och användning av personuppgifter för att tillhandahålla tjänsterna. 
• Våra legitima affärsintressen, såvida inte dina rättigheter enligt gällande lag väger 

tyngre. Den behandling som genomförs enligt den juridiska grunden ”legitima 
affärsintressen” är att: 

o Svara på förfrågningar och ärenden som rör kundtjänst och teknisk support 
o Svara på dina förfrågningar på webbplatsen och via hjälplinjen eller som du har 

skickat till legal@datacubed.com 
o Utveckla och förbättra tjänsterna 

 

Vilka personuppgifter vi samlar in  
Som en kunddeltagare eller Datacubed Health-deltagare i en akademisk undersökning kan vi 
samla in följande information när du anmäler dig för deltagandet och deltar i en akademisk 
undersökning: 
 

• Namn 

• Adress 

mailto:legal@datacubed.com
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• Födelsedatum 
• Födelseort 
• E-postadress 
• Användarnamn 

• Information om din aktivitet och dina enheter när du använder tjänsterna 
• Användningsplats med geostaket-funktioner, om tillämpligt 
• Information om din telefonenhet 

• Information om din Bluetooth-enhet 
• Telefonkontakter  
• Metadata från mobiltelefon 
• Metadata från SMS-meddelanden 
• IP-adresser 

• Metadata från sociala medier 
• Demografisk information (etnicitet, kön, längd och vikt) 
• Medicinskt tillstånd 
• Information om läkemedelsdosering och/eller dosförändringar 
• Uppgifter om injiceringsställe och injiceringsdatum 

• Enkätinformation för HEOR-data (Health, Economics and Outcomes Research) 
 

Som en kunddeltagare eller Datacubed Health-deltagare i en klinisk prövning kan vi samla in 
följande information när du anmäler dig för deltagandet och deltar i en klinisk prövning: 
 

• Förnamn och eventuellt efternamn 
• E-postadress 
• Information om din aktivitet och dina enheter när du använder tjänsterna 
• Användningsplats med geostaket-funktioner, om tillämpligt 
• IP-adresser 
• Medicinskt tillstånd 
• Information om läkemedelsdosering och/eller dosförändringar 

• Uppgifter om injiceringsställe och injiceringsdatum 
• Enkätinformation för HEOR-data (Health, Economics and Outcomes Research) 

 

Från dig som är kund kan vi samla in följande uppgifter: 
 

• Namn 
• Företagsadress 
• Företagets telefonnummer 
• Företagets e-postadress 
• Eventuella meddelanden som du skickar till oss 
• Faktureringsinformation 

• Andra uppgifter som krävs för att vi ska kunna tillhandahålla våra tjänster till dig 
 

Som kund är du personuppgiftsansvarig för de här uppgifterna, och vi är personuppgiftsbiträde. 
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Hur vi kan använda personuppgifter 
Vi använder de uppgifter som vi samlar in från dig som är kunddeltagare eller Datacubed 
Health-deltagare för att tillhandahålla tjänsterna till dig. Vi kan även använda informationen för 
att utveckla och förbättra våra tjänster, svara på dina förfrågningar och för andra syften som är 
godkända enligt lag. 
 

Om du är kunddeltagare behandlar vi endast dina personuppgifter enligt vad som regleras i 
kontraktet med kunden. Vi delar endast med oss av pseudonymiserade uppgifter med kunden, 
studiens sponsor. 
 

Vi använder de uppgifter som vi samlar in från kunder för att besvara dina förfrågningar och för 
att tillhandahålla tjänsterna till dig. 
 

Hur vi kan dela personuppgifter  
Vi delar med oss av personuppgifter med våra tjänsteleverantörer på konfidentiell basis för att 
de ska kunna tillhandahålla sina tjänster till oss och till dig och för att göra det möjligt för oss att 
tillhandahålla tjänsterna:  
  

• Amazon Web Services, Inc. (AWS) tillhandahåller servrar i USA och Tyskland för att spara 
alla personuppgifter som har samlats in från dig  

• The Rocket Science Group LLC, verksamt under namnet Mailchimp, och beläget i USA, 
hjälper oss att hantera kommunikation per e-post  

• Stefanini Group, beläget i USA, Belgien, Rumänien, Kina, Polen och Filippinerna, hjälper 
oss att hantera supportförfrågningar (tickets) 

• Twilio Inc., beläget i Tyskland och USA, hjälper oss att skicka och ta emot sms och 
tillhandahåller videokonferenser 

• Splunk, Inc., beläget i Tyskland och USA, och Sisense, Ltd., beläget i Tyskland och USA, 
hjälper oss att analysera och tillhandahålla prestandarapporter beträffande 
personuppgifterna 

 

Under ledning av våra kunder delar vi med oss av personuppgifter till sjukhus och kliniker som 
tillhandahåller tjänster på uppdrag av våra kunder. 
 

Vi kan också dela personuppgifter med myndigheter och/eller brottsbekämpande organ i den 
mån vi anser att det är nödvändigt för att följa lagen, t.ex. som svar på en stämning eller ett 
domstolsbeslut, för att försvara ett rättsligt anspråk eller för att fastställa eller skydda våra 
lagliga rättigheter eller i annat syfte som tillåts av tillämplig lag. Vi åtar oss att granska 
lagligheten av eventuella stämningar eller domstolsbeslut att avslöja data, att utmana 
stämningen eller domstolsbeslutet om vi efter en noggrann bedömning anser att det finns skäl 
att göra det, att söka tillfälliga åtgärder för att minska verkningarna av stämningen eller 
domstolsbeslutet tills domstolen har beslutat om grunderna, att inte avslöja de efterfrågade 
personuppgifterna innan vi ombes göra det enligt tillämpliga procedurmässiga regler och att 
tillhandahålla minsta tillåtna mängd information när vi svarar på en stämning eller ett 
domstolsbeslut baserat på en skälig tolkning av stämningen eller domstolsbeslutet. Den 
information som delas beror på syftet med stämningen eller domstolsbeslutet.  
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Vi kan avslöja personuppgifter som vi har i vår ägo om vi anser att det är nödvändigt eller 
lämpligt för att förhindra brottslig verksamhet, personskador, egendomsskador eller 
kroppsskador. De personuppgifter som avslöjas beror på förhållandena. 
 
Vi kan komma att överföra dina uppgifter till en efterträdare i intresse, inklusive men inte 
begränsat till en tredje part i händelse av förvärv, försäljning, försäljning av tillgångar, fusion 
eller konkurs. De policyer som gäller för dina uppgifter därefter kan fastställas av den 
övertagande parten, förutsatt att det tillåts enligt gällande lag. De personuppgifter som 
överförs skulle omfatta personuppgifter som har insamlats enligt beskrivningen ovan. 
 
Eventuella tredje parter med vilka vi delar med oss av dina uppgifter kommer att tillhandahålla 
samma eller motsvarande skydd av informationen som den som beskrivs i policyn och som 
förutsätts av Apple App-riktlinjerna. 
 

Var vi lagrar och behandlar personuppgifter 
Vi lagrar de uppgifter som vi samlar in från dig på servrar som tillhandahålls av AWS i USA och 
Europeiska unionen (EU). I testsyften kan uppgifter som vi samlar in från dig även sparas på 
bordsdatorer och bärbara datorer som används av våra anställda i USA. De uppgifter som vi 
samlar in från dig i Europeiska ekonomiska samarbetsområdet (EES), Storbritannien och 
Schweiz kan överföras från och lagras utanför EES, Storbritannien och Schweiz eftersom vår 
verksamhet och vissa av våra servrar är belägna i USA. Vi tecknar standardavtalsklausuler när vi 
överför dina uppgifter utanför EES, Storbritannien och Schweiz. Vi tillämpar inte längre EU:s och 
USA:s Privacy Shield-ramverk och Schweiz och USA:s Privacy Shield-ramverk enligt vad som 
fastställts av U.S. Department of Commerce om insamling, användning och lagring av 
personuppgifter som överförts från EES och Schweiz till USA. Vi kommer även fortsättningsvis 
att tillämpa Privacy Shield-principerna för de personuppgifter som vi mottog under den period 
då vi tillämpade Privacy Shield-ramverken. Mer information om Privacy Shield finns på 
https://www.privacyshield.gov/.  
 

Hur länge vi kan behålla dina personuppgifter 
Vi kan behålla dina personuppgifter så länge det krävs enligt lag. Om det inte finns motstridiga 
lagkrav behåller vi endast uppgifterna så länge som vi behöver dem för att utföra tjänsterna. 
Vi kan också behålla dina uppgifter under en rimlig tidsperiod. Till exempel i fall där amerikansk 
lagstiftning gäller, och där det krävs enligt amerikansk lag, behåller vi skyddad hälsoinformation 
i 7,5 år eller i den utsträckning som krävs eller tillåts enligt lag och i fall där International 
Conference on Harmonizations riktlinjer för branschen om strukturen av och innehållet 
i prövningsrapporter är tillämpliga kan data från kliniska prövningar sparas under en period 
på upp till 25 år från slutförandet av tjänsterna eller längre om så krävs enligt lokal lag. 
 

Var vi finns på sociala medier och cookies 
Du hittar oss på Facebook, Twitter och LinkedIn. När du besöker våra sidor i sociala medier kan 
du ange inställningarna för cookies som inte är nödvändiga för att tillhandahålla de tjänster du 
efterfrågat. En cookie är en liten fil som sparas på din enhet och som möjliggör funktionerna på 

https://www.privacyshield.gov/
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webbplatsen www.datacubed.com. I Datacubed Healths cookiepolicy förklaras vad cookies är, 
hur vi använder cookies och hur du kan hantera dem. Frånsett de cookies som är nödvändiga 
för den tjänst som du har efterfrågat, kommer inga cookies att lämnas på din enhet och vi 
kommer inte att spara någon information som samlas in av cookies längre än vad lagen tillåter. 
 

Dina rättigheter vad gäller dina personuppgifter 
Du har rätt att: 
 

• få veta om vi samlar in, behandlar eller delar dina uppgifter och be att få ta del av den 
informationen 

• begära att vi rättar dina uppgifter om de är felaktiga eller ofullständiga 
• be oss ta bort dina uppgifter om: 

o dina uppgifter inte längre krävs för de ändamål de samlades in, behandlades 
eller delades 

o du återkallar det samtycke som låg till grund för att dina personuppgifter 
samlades in, behandlades eller delades 

o du invänder mot insamling, behandling eller delning av uppgifterna och det inte 
finns något övervägande legitimt intresse för att fortsätta insamlingen, 
behandlingen eller delningen 

o du invänder mot insamling, behandling eller delning av dina uppgifter för direkt 
marknadsföring 

o dina uppgifter samlades in, behandlades eller delades på ett olagligt sätt 
o dina uppgifter måste raderas för att uppfylla en rättslig förpliktelse 
o dina uppgifter samlades in för att erbjuda onlinetjänster till barn 

• be oss begränsa insamling, behandling eller delning av dina uppgifter om: 
o du ifrågasätter om dina uppgifter är korrekta 
o du har invänt mot insamling, behandling eller delning baserat på legitimt 

intresse och vi överväger om vår tredje parts legitima intressen har företräde 
framför dina intressen 

o insamlingen, användningen eller delningen är olaglig, och du invänder mot 
radering och begär att användningen begränsas i stället 

o vi inte längre behöver dina uppgifter, men du behöver dem för att etablera, 
utöva eller försvara ett rättsligt anspråk 

• ta med dig de uppgifter som du tillhandahållit oss och överföra dem till en annan 
organisation där vår insamling, användning eller delning av dessa uppgifter sker med 
automatisering och baseras på ditt samtycke eller uppfyllandet av ett avtal 

• invända mot insamling, användning eller delning som grundar sig på berättigat intresse 
eller utförandet av en rättslig uppgift, direktmarknadsföring och vetenskaplig/historisk 
forskning och statistik 

• inte bli föremål för ett beslut som enbart grundar sig på automatiserad behandling 
(inklusive profilering) och som har rättsliga följder för dig eller på liknande sätt påverkar 
dig på ett betydande sätt 

• lämna in klagomål till en tillsynsmyndighet 

http://www.datacubed.com/
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Hur du utövar dina rättigheter 
Du kan granska, korrigera eller radera dina kontouppgifter eller säga upp ditt konto när som 
helst genom att skicka e-post till oss på legal@datacubed.com. Observera att i vissa fall kan vi 
spara någon information om dig enligt vad som krävs i lag. 
 

Tillämplig lag 
Policyn omfattas av EU-lagar. 
 

Ändringar av policyn 
Policyn gäller från och med giltighetsdatumet ovan. Vi kan tidvis ändra policyn så vi ber dig 
granska den på nytt då och då. Vi meddelar om eventuella ändringar i policyn på vår webbplats 
på www.datacubed.com. 
 

Datacubed Health 
Villkor för slutanvändare 
Giltig från och med: 1 april 2022 
 

Denna datorapplikation och de data, tjänster, uppgifter, verktyg, funktioner, uppdateringar och 
liknande material som levereras eller tillhandahålls genom applikationen (kollektivt kallat 
"tjänsten”) tillhandahålls av oss förutsatt att du godkänner det samt i enlighet med de villkor 
som specificeras i detta villkorsavtal ("avtalet”). Genom att skapa ett konto för att använda 
tjänsten, genom att använda tjänsten eller genom att på något annat sätt ingå det här avtalet 
skapar du ett bindande avtal med oss. 

Vi kan komma att revidera eller uppdatera det här avtalet genom att publicera en ändrad 
version via tjänsten och meddela dig om ändringarna. Om du fortsätter att använda tjänsten 
efter att det här avtalet har uppdaterats (eller om du accepterar ändringarna på annat sätt) 
anses du ha accepterat det uppdaterade avtalet. Om du inte accepterar ändringarna måste du 
sluta använda tjänsten. 

Införlivade villkor 

Följande ytterligare villkor är införlivade i detta avtal som om de vore helt och hållet  
angivna i det. 

1. Integritetspolicy 
2. Integritetspolicy för barn 
3. Cookiepolicy 

 

mailto:legal@datacubed.com
http://www.datacubed.com/
https://www.datacubed.com/about/privacy/
https://www.datacubed.com/about/child-privacy/
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Om oss 

Vi är Data Cubed, LLC, verksamt under beteckningen Datacubed Health. Du kan nå oss på 
legal@datacubed.com. 

Hänvisningar till ”vi”, ”oss” och ”vår(a)” avser Datacubed Health. Referenser till ”tredje part” 
avser någon som inte är du eller vi. 

Om dig 

I det här avtalet syftar ”du” på dig som är: 

• Kund – en anställd på eller representant för ett företag som använder Datacubed Health 
• Kunddeltagare – en person som rekryterats av ett företag som deltar i en studie som 

utförs av Datacubed Health på uppdrag av företaget 
• Datacubed Health-deltagare – en person som deltar i en studie som utförs av Datacubed 

Health för egen räkning 

Insamling och användning av uppgifter 

I anslutning till forskning, prövningar, studier, patientengagemangsinitiativ eller projekt som vi 
genomför (”studier”) samlar vi in information från kunddeltagare och Datacubed Health-
deltagare. Vi samlar också in information för att tillhandahålla tjänsterna och för att svara på 
förfrågningar och ärenden som rör kundtjänst och teknisk support.  

Licens 

Under förutsättning att du följer villkoren i det här avtalet och i alla införlivade dokument 
beviljar vi dig härmed en begränsad, återkallelig, icke-överlåtbar, icke-överförbar, icke-
underlicensieringsbar, icke-kommersiell och icke-exklusiv licens för att använda och få tillgång 
till tjänsten endast på din datorutrustning. Inga rättigheter utöver de som uttryckligen anges 
beviljas. 

Ansvarsfriskrivningar 

I tjänsten kan användare tillåtas att publicera innehåll och material som vi inte granskar, 
kontrollerar eller godkänner. Du är införstådd med att vi inte ansvarar för något innehåll, några 
råd eller annat material som publiceras i eller med hjälp av tjänsten. 

Tjänsten utgör inte en medicinsk produkt eller en medicinsk behandling, och tillhandahåller 
inga medicinska tjänster av något slag. Du förstår och godkänner att vi inte är din vårdgivare 
och att vi inte är skyldiga dig någon omsorgsplikt när det gäller din hälsa, säkerhet eller ditt 
välbefinnande. Du ska alltid rådgöra direkt med din egen läkare eller annan vårdpersonal om 
specifika medicinska tillstånd eller problem.  

mailto:legal@datacubed.com
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Om du misstänker att du behöver medicinsk akutvård ska du omedelbart ringa din läkare, 
numret 911 om du är i USA eller numret 112 om du är i EU.  

Vi vidtar rimliga åtgärder för att säkerställa att tjänsten är allmänt tillgänglig, men vi tar inget 
ansvar och lämnar inga garantier för att åtkomst till tjänsten alltid kan ske utan fel, avbrott eller 
störningar, och vi garanterar inte att användare alltid kan ha åtkomst till eller använda tjänsten 
eller dess funktioner. 

Vi förbehåller oss rätten att när som helst ändra eller avbryta tjänsten i sin helhet eller delvis, 
tillfälligt eller permanent, med eller utan föregående meddelande. 

Tjänsten kan innehålla typografiska fel eller misstag och kan vara ofullständig eller inaktuell. 
Vi förbehåller oss rätten att korrigera sådana fel, misstag eller utelämnanden och att ändra eller 
uppdatera information när som helst utan föregående meddelande. 

Din användning av tjänsten kan medföra dataavgifter. 

Behörighet att använda tjänsten 

Vissa delar av eller hela tjänsten kanske inte är tillgänglig för allmänheten, och vi kan införa 
regler för behörighet från tid till annan. Vi förbehåller oss rätten att när som helst ändra eller ta 
bort sådana behörighetsregler. 

Regler för användning av tjänsten 

För att du ska få använda tjänsten måste du följa villkoren i det här avtalet, inklusive men inte 
begränsat till följande regler. 

Du är införstådd med att du inte får bryta mot gällande lagar eller regler i samband med din 
användning av tjänsten. 

Du är införstådd med att du inte får använda denna tjänst för att distribuera, överföra, 
tillgängliggöra eller på annat sätt publicera förslag, information, idéer, kommentarer, frågor, 
anteckningar, planer eller liknande typer av material ("inlägg") eller grafik, bilder, ritningar, 
designer, text, information, ljudmaterial, foton, programvara, musik, ljud, video, kommentarer, 
meddelanden eller liknande typer av material ("innehåll”) som: 

1. är olagligt eller uppmuntrar andra att delta i olagliga aktiviteter; 
2. innehåller virus eller liknande programkod eller programvara som kan orsaka 

driftfel på våra eller andras datorer; 
3. utgör intrång på någon annan parts rättigheter eller bryter mot lagar som rör 

någon annans patent, varumärken, affärshemligheter, upphovsrätt eller andra 
immateriella rättigheter; eller 

4. utgör förtal eller trakasserier, eller som är nedsättande, pornografiskt, stötande, 
obscent, oanständigt eller olämpligt, eller som är integritetskränkande eller 
inkräktar på upphovsrätt, eller som är kränkande, hotfullt, utgör mobbning eller 
är störande på annat sätt. 
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Om det är tillämpligt måste du spara ditt användarnamn, lösenord och eventuell annan 
information som behövs för att logga in på tjänsten på ett säkert sätt för att upprätthålla 
konfidentialiteten. Vi ansvarar inte för andras eventuella obehöriga åtkomst till ditt konto 
eller din profil. 

Vidare är du införstådd med att du inte får göra något av följande: 

1. ändra, anpassa, översätta, kopiera, bakåtkompilera eller utföra reverse 
engineering på någon del av tjänsten; 

2. störa eller orsaka avbrott i driften av tjänsten, inklusive att begränsa eller 
förhindra andras åtkomst till tjänsten genom hackerangrepp eller andra 
säkerhetsöverträdelser; 

3. att med hjälp av tjänsten överföra, tillgängliggöra eller möjliggöra 
överbelastningsattacker, virus, datormask, trojaner eller annan skadlig kod eller 
skadliga aktiviteter; 

4. försöka att undersöka, skanna eller testa sårbarheten i ett system eller nätverk, 
eller att sätta säkerhets- eller autentiseringsmekanismer ur spel utan rätt 
behörighet; 

5. vidta någon åtgärd som innebär eller kan innebära, enligt vårt eget gottfinnande, 
en orimlig eller oproportionerligt stor belastning på vår infrastruktur; 

6. samla in eller spara e-postadresser eller annan kontaktinformation för andra 
användare av tjänsten; 

7. att samla upp eller inhämta innehåll från tjänsten med automatisering; 
8. att skicka in, publicera eller tillgängliggöra falsk, ofullständig eller vilseledande 

information till tjänsten eller på annat sätt tillhandahålla oss sådan information; 
9. registrera fler än ett användarkonto; eller 
10. uppge falsk identitet (ge sig ut för att vara en annan person eller ett annat företag). 

 
Du är inte licensierad för att få åtkomst till någon del av tjänsten som inte är offentlig, och du 
får inte försöka åsidosätta några av de säkerhetsmekanismer som tjänsten utrustats med. 

Oaktat ovanstående användningsregler ska vår obegränsade rätt att avsluta din tillgång till 
tjänsten inte begränsas till överträdelser av dessa användningsregler. 

Innehåll som skickas in till eller tillgängliggörs för oss 

Du är inte skyldig att skicka in något till oss eller att göra något innehåll tillgängligt via tjänsten. 
Om du ändå väljer att skicka in något innehåll till tjänsten, eller på annat sätt tillgängliggöra 
innehåll, via tjänsten, använder vi detta innehåll i enlighet med vår integritetspolicy. 

För att ge oss fullständiga rättigheter att göra detta, i enlighet med begränsningarna 
i integritetspolicyn, beviljar du oss härmed en evig, oåterkallelig, överförbar, underlicensierbar, 
icke-exklusiv, världsomfattande, fullständigt betald, royaltyfri rätt och licens att reproducera, 
använda, ändra, visa, framföra, distribuera, översätta och skapa härledda arbeten från sådant 
innehåll genom och i anslutning till tjänsten. 
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Genom att skicka in innehåll eller inlägg till oss samtycker du härmed till, garanterar och 
försäkrar att: (a) du har rätt att skicka in innehållet eller inlägget till oss; (b) tillhandahållandet 
av innehållet eller inlägget inte utgör, och inte kommer att utgöra, kränkning av någon tredje 
parts rättigheter; (c) inlägget eller innehållet är korrekt och sanningsenligt; (d) du inte har rätt 
till ersättning i utbyte mot inlägget eller innehållet, samt att (h) du inte har rätt till tillskrivning 
i relation till inlägget eller innehållet. 

Mer information om hur vi använder och delar material och information som vi får från dig 
finns i integritetspolicyn. 

Du är införstådd med att vi inte har någon skyldighet att upprätthålla tjänsten eller någon 
information, material, inlägg, innehåll eller annat som du skickar in, publicerar eller 
tillgängliggör till eller via tjänsten. Vi förbehåller oss rätten att undanhålla, ta bort eller kassera 
sådant material. 

Innehåll som delas via tjänsten 

Via tjänsten kan du få möjlighet att välja att dela viss information med allmänheten. Det finns 
några olika sätt för dig att styra hur mycket information som delas med allmänheten, och vi vidtar 
nödvändiga åtgärder för att efterfölja dina önskemål utifrån de alternativ du tillhandahålls. Du är 
införstådd med att du genom att välja ut information som ska delas via tjänsten, kan komma att 
offentliggöra information som du väljer att dela. Du är införstådd med och accepterar att du ska 
vara helt medveten om, och ta allt ansvar för, konsekvenserna av att dela informationen, och du 
accepterar att vi inte kan hållas ansvariga samt att vi ska befrias och hållas skadeslösa av dig från 
allt ansvar eller skadestånd som uppstår på grund av detta beteende. 

Våra immateriella rättigheter 

Vi äger vår grafik, våra logotyper, namn, designer, sidhuvuden, knappikoner, skript och 
tjänstnamn, som utgör våra varumärken, firmanamn och/eller trade dress. Tjänstens ”look-and-
feel” (inklusive färgkombinationer, knappformer, layout, design och alla övriga grafiska 
element) skyddas av USA:s lagar om upphovsrätt och varumärkesskydd. Alla produktnamn, 
namn på tjänster, varumärken och servicemärken (”märken”) tillhör antingen oss eller 
respektive ägare, enligt vad som anges. Du får inte använda märkena eller upphovsrättsskyddat 
material för något annat syfte än vad som tillåts enligt detta avtal. 

Du är införstådd med att den programvara som används för att tillhandahålla tjänsten samt alla 
förbättringar, uppdateringar, uppgraderingar, korrigeringar och ändringar av programvaran, all 
upphovsrätt, alla patent, affärshemligheter eller varumärken eller andra immateriella 
rättigheter som skyddar eller rör någon del av programvaran (eller förbättringar, korrigeringar 
eller ändringar), samt all tillhörande dokumentation, är och förblir exklusiv egendom som ägs 
endast av oss och/eller våra licensgivare, i förekommande fall. Det här avtalet innebär ingen 
överföring av äganderätt eller ägande till dig, utan tillhandahåller dig endast de begränsade 
rättigheter som specificeras här. 
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Verkställighet och uppsägning av tjänster 

Vi förbehåller oss rätten att när som helst, efter eget gottfinnande, neka vilken användare som 
helst tillgång till hela eller delar av tjänsten. 

Utan att begränsa det föregående eller ta på oss ytterligare rättsliga skyldigheter har vi en 
policy för säga upp användare som upprepade gånger begår överträdelser av 
upphovsrättslagen, i enlighet med tillämplig lag. Alla rättigheter som du beviljar oss i relation till 
innehåll, inlägg eller annat material, inklusive men inte begränsat till upphovsrättslicenser, 
fortsätter att gälla även efter att detta avtal avslutats. Även dina skyldigheter vad gäller 
representation, försvar och skadeslöshet fortsätter att gälla efter att detta avtal avslutats. 

Länkar och innehåll från tredje part 

Tjänsten kan innehålla länkar. Sådana länkar tillhandahålls endast i informationssyfte, och vårt 
tillhandahållande av länkar innebär inte att vi ger vårt godkännande till någon webbplats eller 
några tjänster. 

Tjänsten kan innehålla artiklar, text, bilder, video, ljud, data, information och annat liknande 
material som härstammar från tredje part. Vi ger inte vårt godkännande till något 
tredjepartsinnehåll som kan tillhandahållas via tjänsten eller som kan härledas från innehåll 
som tillhandahålls via tjänsten, även om sådant innehåll har sammanfattats, sammanställts, 
omformaterats eller på annat sätt redigerats av oss. 

Ansvarsfriskrivning och ansvarsbegränsning 

UTÖVER VAD SOM REGLERAS I GÄLLANDE LAGSTIFTNING GODTAR DU ATT TJÄNSTEN 
TILLHANDAHÅLLS I BEFINTLIGT SKICK OCH I MÅN AV TILLGÄNGLIGHET, UTAN GARANTIER ELLER 
FÖRBEHÅLL, VARE SIG UTTRYCKLIGA, UNDERFÖRSTÅDDA ELLER LAGSTADGADE. VI, VÅRA 
MODERBOLAG, DOTTERBOLAG, NÄRSTÅENDE BOLAG, TJÄNSTEMÄN, STYRELSELEDAMÖTER, 
AKTIEÄGARE, MEDLEMMAR, CHEFER, ANSTÄLLDA OCH LEVERANTÖRER, FRISKRIVER OSS 
UTTRYCKLIGEN FRÅN ALLA UNDERFÖRSTÅDDA GARANTIER OM ÄGANDERÄTT, NOGGRANNHET, 
LÄMPLIGHET, TILLÄMPBARHET, SÄLJBARHET, PRESTANDA, LÄMPLIGHET FÖR ETT VISST SYFTE, 
ICKE-ÖVERTRÄDELSE ELLER ANDRA GARANTIER AV NÅGOT SLAG. INGEN RÅDGIVNING ELLER 
INFORMATION (MUNTLIG ELLER SKRIFTLIG) SOM DU ERHÅLLER FRÅN OSS INNEBÄR ATT 
NÅGON GARANTI SKAPAS. 

ANVÄNDNING AV TJÄNSTEN SKER PÅ EGEN RISK. VI GARANTERAR INTE ATT DU KOMMER ATT 
KUNNA FÅ TILLGÅNG TILL ELLER ANVÄNDA TJÄNSTEN VID VARJE TIDPUNKT ELLER PÅ VARJE 
PLATS SOM DU VÄLJER; ATT TJÄNSTEN KOMMER ATT VARA FRI FRÅN AVBROTT ELLER FEL; 
ATT FEL KOMMER ATT KORRIGERAS; ATT DATAÖVERFÖRING ELLER -LAGRING SKER PÅ ETT 
SÄKERT SÄTT ELLER ATT TJÄNSTEN ÄR FRI FRÅN FELAKTIGHETER, VILSELEDANDE UPPGIFTER, 
VIRUS ELLER ANNAN SKADLIG INFORMATION ELLER SKADLIGA KOMPONENTER. 
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I STÖRSTA MÖJLIGA UTSTRÄCKNING SOM TILLÅTS ENLIGT LAG, OCH MED UNDANTAG FÖR VAD 
SOM ÄR FÖRBJUDET ENLIGT LAG, SKA VI ELLER VÅRA MODERBOLAG, DOTTERBOLAG, 
NÄRSTÅENDE BOLAG, REPRESENTANTER, STYRELSELEDAMÖTER, AKTIEÄGARE, MEDLEMMAR, 
CHEFER, ANSTÄLLDA ELLER LEVERANTÖRER (KOLLEKTIVT KALLAT ”RELATERADE PARTER”) INTE 
I NÅGOT FALL HÅLLAS ANSVARIGA MOT DIG BASERAT PÅ ELLER RELATERAT TILL TJÄNSTEN, 
OAVSETT OM DET BASERAS PÅ AVTAL, SKADESTÅND (INKLUSIVE VÅRDSLÖSHET), STRIKT 
ANSVAR ELLER ANNAT, OCH VI SKA INTE HÅLLAS ANSVARIGA FÖR NÅGON FÖRLUST ELLER 
SKADA, INKLUSIVE MEN INTE BEGRÄNSAT TILL DIREKT, INDIREKT, TILLFÄLLIG ELLER SPECIELL 
SKADA ELLER FÖLJDSKADA SOM HÄRRÖR FRÅN ÅTKOMST TILL ELLER ANVÄNDNING AV 
TJÄNSTEN, ÄVEN OM VI OCH/ELLER RELATERADE PARTER HAR INFORMERATS OM 
MÖJLIGHETEN AV SÅDANA SKADOR. 

KUNDDELTAGARES ENDA KOMPENSATIONER HÄNFÖR SIG TILL STUDIESPONSORERNA, 
KUNDERNA, OCH KUNDERNA HAR ANSVARET FÖR ALLT SKADESTÅNDSANSVAR SOM HÄRRÖR 
FRÅN ANVÄNDNINGEN AV TJÄNSTEN UNDER PRÖVNINGENS GÅNG. EFTERSOM KUNDEN 
MOTTAR KUNDDELTAGARNAS INFORMERADE SAMTYCKE TILL ATT DELTA I STUDIEN, BÖR 
KUNDDELTAGARNA HÄNVISA TILL DET SAMTYCKET BETRÄFFANDE VILLKOREN FÖR KUNDENS 
GARANTIER OCH ERSÄTTNINGAR.  
 
OBEROENDE AV OVANSTÅENDE GÄLLER ATT, FÖR DEN HÄNDELSE EN DOMSTOL FINNER ATT 
OVANSTÅENDE ANSVARSFRISKRIVNINGAR INTE KAN TILLÄMPAS, ACCEPTERAR DU ATT VARE 
SIG VI ELLER NÅGON AV DE RELATERADE PARTERNA KAN HÅLLAS ANSVARIGA FÖR 
(1) EVENTUELLA SKADOR TILL ETT VÄRDE HÖGRE ÄN USD 500, ELLER (2) EVENTUELLA 
INDIREKTA, TILLFÄLLIGA, STRAFFRÄTTSLIGA, SÄRSKILDA SKADOR ELLER FÖLJDSKADOR ELLER 
FÖRLUST AV ANVÄNDNING, FÖRLORADE INTÄKTER, FÖRLORAD VINST ELLER DATA FÖR DIG 
ELLER NÅGON TREDJE PART TILL FÖLJD AV DIN ANVÄNDNING AV TJÄNSTEN. DENNA 
BEGRÄNSNING GÄLLER OAVSETT GRUNDEN FÖR DITT ANSPRÅK OCH OAVSETT HURUVIDA DE 
BEGRÄNSADE RÄTTSMEDEL SOM TILLHANDAHÅLLS HÄR UPPFYLLER SITT EGENTLIGA SYFTE 
ELLER INTE. 

DENNA BEGRÄNSNING GÄLLER INTE FÖR SKADOR SOM VI ÅSAMKAR DIG AVSIKTLIGT OCH SOM 
ETT MEDVETET BROTT MOT DETTA AVTAL ELLER MOT TILLÄMPLIG LAG FRÅN VILKEN 
ANSVARSFRISKRIVNING INTE KAN GÖRAS I DETTA AVTAL. 

I VISSA OMRÅDEN, BLAND ANNAT DEN AMERIKANSKA DELSTATEN NEW JERSEY, ÄR VISSA 
ANSVARSFRISKRIVNINGAR OCH BEGRÄNSNINGAR FÖRBJUDNA. I SÅDANA OMRÅDEN ÄR 
SÅDANA ANSVARSFRISKRIVNINGAR OCH BEGRÄNSNINGAR INTE GILTIGA. 

Skadeersättning 

Du samtycker till att försvara, ersätta och hålla oss och våra leverantörer, dotterbolag, 
licensgivare och licenstagare samt alla deras tjänstemän, styrelseledamöter, aktieägare, 
medlemmar, anställda och agenter skadeslösa från alla anklagelser, domar, skadestånd, 
förluster, skulder, kostnader och utgifter, inklusive men inte begränsat till skäliga 
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advokatarvoden, arvoden för expertvittnen och rättegångskostnader som härrör från eller 
grundar sig på (a) inlägg eller innehåll som du skickar in, publicerar på eller överför via tjänsten, 
(b) din användning av tjänsten, (c) din överträdelse eller påstådda överträdelse av dessa 
användarvillkor, eller (d) beteende, aktiviteter eller åtgärder som är olagliga enligt statlig, 
federal eller allmän lag eller som kränker rättigheter för någon person eller enhet, och som du 
deltar i eller som orsakas av eller på något sätt underlättas av användning av tjänsten. 

Tvister, tillämplig lag och jurisdiktion 

Om inte annat följer av tillämplig lag samtycker du till att alla anspråk eller tvister som uppstår 
till följd av eller på något sätt är relaterade till den tjänst som tillhandahålls av oss kommer att 
lösas enbart och uteslutande genom bindande skiljedomsförfarande snarare än i domstol, med 
undantag för att du kan göra anspråk i en domstol för mindre tvister om dina anspråk uppfyller 
kraven. USA:s Federal Arbitration Act (federal skiljelag) och federal skiljedomslagstiftning gäller 
för detta avtal. Lagarna i delstaten New York ska styra detta avtal och ska tillämpas i alla 
skiljedomsförfaranden. 

Det finns ingen domare eller jury i ett skiljedomsförfarande, och en skiljedom kan endast 
domstolsprövas i begränsad omfattning. En skiljedomare kan dock på individuell basis bevilja 
samma skadestånd och ersättning som en domstol (inklusive förelägganden, fastställelsedomar 
eller lagstadgade skadestånd) och måste följa villkoren i detta avtal på samma sätt som en 
domstol skulle ha gjort. 

Om du vill inleda ett skiljedomsförfarande måste du skicka ett brev med begäran om 
skiljedomsförfarande samt en beskrivning av ditt anspråk till följande adress: 384 Bridge Street; 
4th floor, Brooklyn, NY 11201 USA. 

Skiljedomsförfarande enligt detta avtal utförs av American Arbitration Association (AAA) under 
dess gällande regler vid den aktuella tidpunkten, och förhandlingarna äger rum i New York, 
delstaten New York, USA. Betalning av samtliga avgifter för ansökning, administration och 
skiljeman regleras av AAA:s regler. 

Du och vi är överens om att eventuella tvistlösningsförfaranden endast kommer att genomföras 
på individuell basis och inte genom enskild grupptalan, organisationstalan eller offentlig 
grupptalan. Om ett anspråk av någon anledning tas upp till domstolsförhandling i stället för 
skiljedomsförfarande, är både du och vi överens om att parterna har avstått från rätten till en 
juryrättegång. 

Utan hinder av det föregående är du införstådd med att vi kan väcka talan i domstol för att 
förbjuda intrång eller annat missbruk av immateriella rättigheter eller andra typer av 
äganderätt. 

I den mån skiljedomsförfarande inte är tillämpligt samtycker du till att alla tvister med oss som 
uppstår till följd av eller i samband med tjänsterna eller med oss, endast kan inledas av dig i en 
statlig eller federal domstol som ligger i New York i delstaten New York i USA. DU AVSTÅR 
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HÄRMED FRÅN ALLA INVÄNDNINGAR MOT DENNA PLATS SOM OLÄMPLIG ELLER 
SVÅRTILLGÄNGLIG, OCH SAMTYCKER TILL ATT NEW YORK TILLÄMPAS SOM EXKLUSIV 
JURISDIKTION OCH PLATS. 

Allmänt 

Enskilda avtalsbestämmelsers ogiltighet. Om någon bestämmelse i detta avtal av någon 
anledning befinns vara olaglig, ogiltig eller otillämpbar, får denna bestämmelse antingen 
maximal tillämplig effekt eller anses kunna avskiljas från detta avtal utan att påverka giltigheten 
och tillämpligheten för återstående bestämmelser. 

Inget partnerskap. Du är införstådd med att det inte föreligger något samriskföretag, 
partnerskap eller anställnings- eller agentförhållande mellan dig och oss till följd av detta avtal 
eller din användning av tjänsten. 

Överlåtelse. Vi kan när som helst överlåta våra rättigheter enligt detta avtal, helt eller delvis, 
till annan person eller enhet, med eller utan ditt samtycke. Du får inte överlåta avtalet utan 
vårt skriftliga förhandsgodkännande, och varje otillåten överlåtelse från din sida ska anses 
som ogiltig. 

Arvoden till advokater. I händelse av att vi inleder en rättstvist i samband med detta avtal har 
den vinnande parten i en sådan rättstvist rätt att från den andra parten återfå alla rimliga 
kostnader, advokatarvoden och andra utgifter som den vinnande parten ådragit sig i samband 
med rättstvisten. 

Inget avstående. Vår underlåtenhet att tillämpa någon bestämmelse i detta avtal ska inte på 
något sätt tolkas som ett nuvarande eller framtida avstående från en sådan bestämmelse, och 
påverkar inte heller på något sätt någon parts rätt att tillämpa varje enskild bestämmelse 
därefter. Att vi uttryckligen avstår från en bestämmelse, ett villkor eller ett krav i detta avtal 
innebär inte att vi avstår från någon framtida skyldighet att följa en sådan bestämmelse, ett 
sådant villkor eller ett sådant krav. 

Meddelanden. Alla meddelanden som lämnas av dig eller som krävs enligt detta avtal ska vara 
skriftliga och adresserade till: legal@datacubed.com. 

Skäliga rättsmedel. Du är härmed införstådd med att vi skulle åsamkas irreparabel skada om 
villkoren i detta avtal inte skulle tillämpas specifikt, och därför accepterar du att vi, utan 
borgen, annan säkerhet eller bevis på skada, ska ha rätt till lämplig gottgörelse med avseende 
på brott mot detta avtal, utöver andra typer av gottgörelse som vi i övrigt kan ha tillgång till 
enligt gällande lagar. 

Avtalet i sin helhet. Detta avtal, inklusive de dokument som uttryckligen införlivas genom 
hänvisning, utgör hela avtalet mellan dig och oss med avseende på tjänsten och ersätter all 
tidigare eller samtidig kommunikation, oavsett om den är elektronisk, muntlig eller skriftlig, 
mellan dig och oss. 

mailto:legal@datacubed.com


 16 

Ytterligare villkor tillämpliga för programvara som körs på iOS 

Om du använder tjänsten med hjälp av programvara som körs på iOS gäller följande ytterligare 
villkor: 

1. Du är införstådd med att dessa användarvillkor endast gäller mellan dig och oss, 
och inte gentemot Apple, Inc. (”Apple”). Vi, och inte Apple, är ensamt ansvariga 
för iOS-applikationen och de tjänster och material som finns tillgängliga där. 

2. Din användning av vår iOS-applikation regleras av de användningsregler (Usage 
Rules) som anges i Apples gällande användarvillkor för App Store. 

3. Du är införstådd med att Apple inte har någon skyldighet att tillhandahålla 
support- eller underhållstjänster med avseende på vår iOS-applikation. 

4. I största möjliga utsträckning som tillåts enligt tillämplig lag har Apple inga 
garantiskyldigheter med avseende på vår iOS-applikation. 

5. Du är införstådd med att vi, och inte Apple, ansvarar för att hantera eventuella 
anspråk från dig eller tredje part som rör vår iOS-applikation eller ditt innehav 
och/eller din användning av vår iOS-applikation, inklusive, men inte begränsat 
till: (i) anspråk som gäller produktansvar, (ii) anspråk som gör gällande att 
applikationen inte uppfyller tillämpliga lagar eller regler, och (iii) anspråk som 
görs enligt konsumentskyddslagstiftning eller liknande lagstiftning. 

6. Du är införstådd med att Apple inte är ansvarigt för utredning, försvar, reglering 
och avskrivning av några anspråk gällande intrång i immateriella rättigheter från 
tredje part som är relaterade till vår iOS-applikation eller ditt innehav och din 
användning av vår iOS-applikation. 

7. Du samtycker till att följa alla tillämpliga avtalsvillkor från tredje part när du 
använder vår iOS-applikation, t.ex. din mobiloperatörs villkor, i förekom- 
mande fall. 

8. Parterna är överens om att Apple och Apples dotterbolag anses som tredje part 
i de användarvillkor som gäller för vår iOS-applikation. När du har accepterat 
användarvillkoren har Apple rätt (och anses ha accepterat rätten) att tillämpa 
avtalet mot dig som tredje part. 

 

Datacubed Health 
Integritetspolicy för barn 
Giltig från och med: 1 april 2022 
 
Inledning 
Barns integritet är viktig för oss på Datacubed Health. Denna integritetspolicy för barn (policyn) 
beskriver hur vi kan smala in, använda och dela med oss av barns personuppgifter. Den gäller 
webbplatsen, tjänsterna, informationen, verktygen, funktioner, uppdateringar och 
motsvarande material (tillsammans: tjänsterna). Om du har frågor om den här policyn kan du 
gärna kontakta oss på legal@datacubed.com.  

mailto:legal@datacubed.com
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Införlivade villkor 
Följande ytterligare villkor är införlivade i policyn som om de vore helt och hållet angivna i den: 
 

• Villkor för slutanvändare 
• Integritetspolicy 

• Cookiepolicy 
  

Om oss 
Vi är Data Cubed, LLC, verksamt under beteckningen Datacubed Health. Du kan nå oss på 
legal@datacubed.com och på: 
 
Datacubed Health 
384 Bridge Street 
4th Floor 
Brooklyn, NY 11201 
 
Datacubed Health är ett banbrytande teknikföretag som bidrar till vetenskaplig forskning och 
en friskare värld. Vi använder anpassade lösningar för att samla in data från bland annat 
smartphone-appar, bärbara sensorer, sensorer i hemmet och miljösensorer för fjärrkontakt 
med patienter och för virtuella kliniska studier. I anslutning till forskning, prövningar, studier, 
patientengagemangsinitiativ eller projekt som vi utför på uppdrag av företag och 
hälsovårdsorganisationer (”kliniska prövningar”) och läroinrättningar (”akademisk 
undersökning”) (tillsammans: ”studier”) samlar vi ibland in information från barn under åldern 
18 år eller från föräldrar eller förmyndare (”vårdnadshavare”) till sina barn och/eller patienter 
som inte har fyllt 18 år. 
 
Hänvisningar till ”vi”, ”oss” och ”vår(a)” avser Datacubed Health. Referenser till ”tredje part” 
avser någon som inte är du eller vi. 
Vi är personuppgiftsbiträde för de personuppgifter som kunddeltagare tillhandahåller oss.  
Vi är personuppgiftsansvarig för de personuppgifter som Datacubed Health-deltagare 
tillhandahåller oss.  
 

Om dig 
I den här policyn är ”du” en: 

• Kund – en anställd på eller representant för ett företag som använder Datacubed Health 
• Kunddeltagare – en person som rekryterats av ett företag som deltar i en studie som 

utförs av Datacubed Health på uppdrag av företaget och kan vara ett barn under 18 år 
• Datacubed Health-deltagare – en person som deltar i en studie som utförs av Datacubed 

Health för egen räkning och kan vara ett barn under 18 år 
 

mailto:legal@datacubed.com
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Juridisk grund för att samla in personuppgifter om barn 
• Kunden mottar vårdnadshavarens samtycke för det barn som ska delta i den kliniska 

prövningen. 
• Personuppgifter om barn under 18 år samlas inte in utan samtycke från vårdnadshavare, 

utom under särskilda, begränsade omständigheter 
• Den behandling som genomförs i anslutning till studierna enligt den juridiska grunden 

”samtycke” är: 
o Insamling av personuppgifter från kunddeltagare och Datacubed Health-

deltagare samt 
o Insamling och användning av personuppgifter för att tillhandahålla tjänsterna. 

 

Vilka personuppgifter samlar vi in om barn och varför? 
För att vi ska kunna tillhandahålla tjänsterna kan vi samla in personuppgifter om barn från 
deras vårdnadshavare eller så kan vi samla in uppgifter direkt från barnen. När vi utför studier 
på uppdrag av kunder för att utföra akademiska undersökningar kan vi samla in ett barns: 
 

• Namn  

• Adress 
• Födelsedatum 

• Födelseort 
• E-postadress 
• Användarnamn 

• Information om din aktivitet och dina enheter när du använder tjänsten 
• Användningsplats med geostaket-funktioner, om tillämpligt 
• Information om din telefonenhet 
• Information om din Bluetooth-enhet 
• Telefonkontakter  

• Metadata från mobiltelefon 
• Metadata från SMS-meddelanden 

• IP-adresser 
• Metadata från sociala medier 
• Demografisk information (etnicitet, kön, längd och vikt) 

• Medicinskt tillstånd 
• Information om läkemedelsdosering och/eller dosförändringar 

• Injektionsställe för läkemedel och datum för injektion 
• Enkätinformation för HEOR-studie (Health, Economics and Outcomes Research) 

 
När vi utför studier på uppdrag av kunder för att genomföra kliniska prövningar kan vi samla in 
ett barns: 
 

• Förnamn 
• E-postadress 
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• Information om din aktivitet och dina enheter när du använder tjänsterna 
• Användningsplats med geostaket-funktioner, om tillämpligt Barnets eller 

vårdnadshavarens IP-adress 
• Medicinskt tillstånd 
• Information om läkemedelsdosering och/eller dosförändringar 
• Uppgifter om injiceringsställe och injiceringsdatum 
• Enkätinformation för HEOR-data (Health, Economics and Outcomes Research) 

 
Vårdnadshavare kan be oss att sluta samla in personuppgifter om deras barn genom att skicka 
e-post till oss på legal@datacubed.com; i sådana fall kan kunddeltagaren och Datacubed 
Health-deltagaren emellertid inte fortsätta att delta i någon studie som vi utför åt kunden eller 
själva. Om vårdnadsgivare informerar oss om att sluta samla in och använda barnets 
personuppgifter måste vi inaktivera kunddeltagarens och Datacubed Health-deltagarens 
användning av våra enheter så att ingen information samlas in. 
 
Datacubed Health är personuppgiftsansvarig för personuppgifter om Datacubed Health-
deltagare, och kunden är personuppgiftsansvarig för personuppgifter om kunddeltagare. 
Identifierande uppgifter (namn, e-post, användarnamn, enhetsinformation om telefon,  
IP-adresser) kommer inte att delges kunden, studiesponsorn, och behandlas endast av oss för 
att tekniskt möjliggöra tjänsterna. 
 

Hur vi kan använda barns personuppgifter 
Vi använder personuppgifter om barn, insamlade från barn eller vårdnadshavare för följande 
ändamål: 
 

• För att utföra studier på uppdrag av kunder eller för egen räkning 

• För att tillhandahålla tjänsterna 
• För att svara på förfrågningar och ärenden som rör kundtjänst och teknisk support. 

 
För akademiska undersökningar kan vi använda sammanslagna eller avidentifierade uppgifter 
om barn för forskning, analys och liknande syften för att förbättra tjänsterna. När vi gör detta 
tar vi bort namn, e-postadresser, kontaktuppgifter och övriga personliga identifierande 
uppgifter. Vi kan använda sammanslagna eller avidentifierade uppgifter för följande syften för 
akademiska undersökningar: 
 

• För att bedriva forskning eller analys, inklusive rörande kunder; 
• För att öka vår kunskap om åtkomst till och användning av våra enheter; och 
• För att förbättra våra enheter och bemöta användarnas önskemål 

 
Om du är kunddeltagare behandlar vi endast dina personuppgifter enligt vad som regleras i 
kontraktet med kunden. Vi delar endast med oss av pseudonymiserade uppgifter med kunden, 
studiens sponsor. 
 

mailto:legal@datacubed.com
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Vi använder de uppgifter som vi samlar in från kunder för att besvara dina förfrågningar och för 
att tillhandahålla tjänsterna till dig. 
 

Hur vi delar barns personuppgifter 
Vi säljer inte barns personuppgifter, och barn får inte göra sina personuppgifter offentliga 
genom tjänsterna. Vi delar endast kunddeltagares personuppgifter med kunden som gett oss 
uppdraget att samla in personuppgifter, eller för att tillhandahålla tjänsterna, utföra studierna, 
följa lagen och skydda våra och andra användare av tjänsterna. Vi kan till exempel dela barns 
personuppgifter enligt följande. Vi kan exempelvis dela med oss av barns personuppgifter enligt 
följande: 
 

• Tjänsteleverantörer. Vi delar med oss av de personuppgifter som vi samlar in om barn 
med våra tjänsteleverantörer på konfidentiell basis för att de ska kunna tillhandahålla 
sina tjänster till oss och till dig och för att göra det möjligt för oss att utföra studierna. 

o Amazon Web Services, Inc. (AWS) tillhandahåller servrar i USA och Tyskland för 
att spara alla personuppgifter som har samlats in från dig 

o The Rocket Science Group LLC, verksamt under namnet Mailchimp, och beläget 
i USA, hjälper oss att hantera kommunikation per e-post 

o Stefanini Group, beläget i USA, Belgien, Rumänien, Kina, Polen och Filippinerna, 
hjälper oss att hantera supportförfrågningar (tickets) 

o Twilio Inc., beläget i Tyskland och USA, hjälper oss att skicka och ta emot sms 
och tillhandahåller videokonferenser 

o Splunk, Inc., beläget i Tyskland och USA, och Sisense, Ltd., beläget i Tyskland 
och USA, hjälper oss att analysera och tillhandahålla prestandarapporter 
beträffande personuppgifterna 

• Juridiskt förfarande. Vi kan också dela personuppgifter med myndigheter och/eller 
brottsbekämpande organ i den mån vi anser att det är nödvändigt för att följa lagen, 
t.ex. som svar på en stämning eller ett domstolsbeslut, för att försvara ett rättsligt 
anspråk eller för att fastställa eller skydda våra lagliga rättigheter eller i annat syfte 
som tillåts av tillämplig lag. Vi åtar oss att granska lagligheten av eventuella stämningar 
eller domstolsbeslut att avslöja data, att utmana stämningen eller domstolsbeslutet 
om vi efter en noggrann bedömning anser att det finns skäl att göra det, att söka 
tillfälliga åtgärder för att minska verkningarna av stämningen eller domstolsbeslutet 
tills domstolen har beslutat om grunderna, att inte avslöja de efterfrågade 
personuppgifterna innan vi ombes göra det enligt tillämpliga procedurmässiga regler 
och att tillhandahålla minsta tillåtna mängd information när vi svarar på en stämning 
eller ett domstolsbeslut baserat på en skälig tolkning av stämningen eller 
domstolsbeslutet. Den information som delas beror på syftet med stämningen eller 
domstolsbeslutet. 

• För att skydda oss och andra. Vi kan avslöja personuppgifter som vi har i vår ägo om 
vi anser att det är nödvändigt eller lämpligt för att förhindra brottslig verksamhet, 
personskador, egendomsskador eller kroppsskador. De personuppgifter som avslöjas 
beror på förhållandena. 
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• Affärsöverlåtelser. Vi kan komma att överföra dina uppgifter till en efterträdare 
i intresse, inklusive men inte begränsat till en tredje part i händelse av förvärv, 
försäljning, försäljning av tillgångar, fusion eller konkurs. De policyer som gäller för 
dina uppgifter därefter kan fastställas av den övertagande parten, förutsatt att det 
tillåts enligt gällande lag. De personuppgifter som överförs skulle omfatta 
personuppgifter som har insamlats enligt beskrivningen ovan. 

• Med vårdnadshavare. Vårdnadshavare kan begära information om de personuppgifter 
vi har samlat in om deras barn genom att kontakta oss på legal@datacubed.com.  

• Sammanställda och avidentifierade uppgifter. Vi kan också använda och dela 
sammanställda eller avidentifierade uppgifter med tredje part för akademiska 
undersökningar. Kunderna kan göra avidentifierade uppgifter offentligt tillgängliga för 
akademiska undersökningar. 

 

Var vi lagrar och behandlar personuppgifter 
Vi lagrar de uppgifter som vi samlar in från dig på servrar som tillhandahålls av AWS i USA och 
Europeiska unionen (EU). I testsyften kan uppgifter som vi samlar in från dig även sparas på 
bordsdatorer och bärbara datorer som används av våra anställda i USA. De uppgifter som vi 
samlar in från dig i Europeiska ekonomiska samarbetsområdet (EES), Storbritannien och 
Schweiz kan överföras från och lagras utanför EES, Storbritannien och Schweiz eftersom vår 
verksamhet och vissa av våra servrar är belägna i USA. Vi tecknar standardavtalsklausuler när vi 
överför dina uppgifter utanför EES, Storbritannien och Schweiz. Vi tillämpar inte längre EU:s och 
USA:s Privacy Shield-ramverk och Schweiz och USA:s Privacy Shield-ramverk enligt vad som 
fastställts av U.S. Department of Commerce om insamling, användning och lagring av 
personuppgifter som överförts från EES och Schweiz till USA. Vi kommer även fortsättningsvis 
att tillämpa Privacy Shield-principerna för de personuppgifter som vi mottog under den period 
då vi tillämpade Privacy Shield-ramverken. Mer information om Privacy Shield finns på 
https://www.privacyshield.gov/.  
 

Vårdnadshavares rätt att granska, radera och kontrollera vår 
användning av barns personuppgifter 
Vårdnadshavare har rätt att granska de personuppgifter som vi har samlat in om deras barn 
samt begära att dessa personuppgifter raderas och de kan neka till att tillåta ytterligare 
insamling eller användning av sina barns uppgifter. För att utöva dessa rättigheter kan du 
kontakta oss på legal@datacubed.com. Du måste autentisera dig som barnets vårdnadshavare 
för att få information om barnet i fråga. Kopior på informationen kan bevaras i cachad eller 
arkiverad form i vårt system efter att du har begärt att den ska raderas.  

 
Hur länge vi kan bevara barns personuppgifter 
Vi kan behålla barns personuppgifter så länge det krävs enligt lag. Om det inte finns motstridiga 
lagkrav behåller vi endast uppgifterna så länge som vi behöver dem för att utföra tjänsterna. 
Vi kan också behålla dina uppgifter under en rimlig tidsperiod. Till exempel i fall där amerikansk 
lagstiftning gäller, och där det krävs enligt amerikansk lag, behåller vi skyddad hälsoinformation 

mailto:legal@datacubed.com
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i 7,5 år eller i den utsträckning som krävs eller tillåts enligt lag och i fall där International 
Conference on Harmonizations riktlinjer för branschen om strukturen av och innehållet 
i prövningsrapporter är tillämpliga kan data från kliniska prövningar sparas under en period på 
upp till 25 år från slutförandet av tjänsterna eller längre om så krävs enligt lokal lag. 
 

Hur vi skyddar barns integritet 
När vi har för avsikt att samla in personuppgifter om barn vidtar vi särskilda åtgärder för att 
skydda barnens integritet, bland annat följande: 
 

• Vi ber om en e-postadress till en vårdnadshavare i alla fall där vi genom att efterfråga 
ålder fastställer att användaren är under 18 år, innan vi samlar in personuppgifter från 
barnet på en enhet eller applikation som riktar sig till barn; 

• Om vi vill samla in personuppgifter från ett barn begär vi vårdnadshavarens samtycke 
via e-post och förklarar vilka uppgifter vi samlar in, hur vi planerar att använda dem, 
hur vårdnadshavaren kan ge sitt samtycke respektive återkalla det; 

• I samband med tjänsterna eller studierna kan vi samla in ett barns 
onlinekontaktuppgifter (t.ex. e-postadress) för att kommunicera med barnet, och då 
kräver vi samtidigt en e-postadress till vårdnadshavaren för att meddela 
vårdnadshavaren om insamlingen och användningen av barnets uppgifter och för att ge 
vårdnadshavaren en möjlighet att förhindra ytterligare kontakt med barnet; 

• I samband med push-notiser (notiser på mobilenheter och andra enheter) inhämtar vi 
vårdnadshavarens e-postadress och informerar vårdnadshavaren om vårt intresse av 
att kontakta barnet, och ger därmed vårdnadshavaren möjlighet att förhindra kontakt 
innan barnet kan ta emot push-notiser; 

• Om enheten samlar in information om geolokalisering som är tillräckligt specifik för att 
motsvara insamlingen av en gatuadress, eller om användning av tjänsten medför att 
permanenta identifierare (t.ex. cookies) samlar in information för att göra tjänsterna 
mer användbara (t.ex. typ av operativsystem, IP-adress, identifierare för mobilenheter, 
webbläsare), meddelar vi vårdnadshavaren och inhämtar vårdnadshavarens samtycke 
innan sådan insamling sker; 

• Vi informerar vårdnadshavare om vår praxis när det gäller barn, inklusive vilka typer av 
uppgifter vi kan samla in från barn, hur vi kan använda uppgifterna och om och med 
vem vi kan dela uppgifterna; 

• Vi inhämtar samtycke från vårdnadshavare för insamling av personuppgifter från deras 
barn eller för att tillhandahålla information om tjänsterna och studierna direkt till deras 
barn; 

• Vi begränsar vår insamling av personuppgifter från barn till endast de uppgifter som 
rimligen är nödvändiga för att möjliggöra deltagande i tjänsterna och studierna; 

• Vi ger vårdnadshavare tillgång till eller möjlighet att begära tillgång till de 
personuppgifter som vi har samlat in från deras barn, samt möjlighet att begära att 
dessa personuppgifter ändras eller raderas. 
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Ytterligare rättigheter som barn har beträffande sina personuppgifter 
Du har rätt att: 
 

• få veta om vi samlar in, behandlar eller delar dina uppgifter och be att få ta del av den 
informationen 

• begära att vi rättar dina uppgifter om de är felaktiga eller ofullständiga 

• be oss ta bort dina uppgifter om 
o dina uppgifter inte längre krävs för de ändamål de samlades in, behandlades 

eller delades 
o du återkallar det samtycke som låg till grund för att dina personuppgifter 

samlades in, behandlades eller delades 
o du invänder mot insamling, behandling eller delning av uppgifterna och det inte 

finns något övervägande legitimt intresse för att fortsätta insamlingen, 
behandlingen eller delningen 

o du invänder mot insamling, behandling eller delning av dina uppgifter för direkt 
marknadsföring 

o dina uppgifter samlades in, behandlades eller delades på ett olagligt sätt 
o dina uppgifter måste raderas för att uppfylla en rättslig förpliktelse 
o dina uppgifter samlades in för att erbjuda onlinetjänster till barn 

• be oss begränsa insamling, behandling eller delning av dina uppgifter om 
o du ifrågasätter om dina uppgifter är korrekta 
o du har invänt mot insamling, behandling eller delning baserat på legitimt 

intresse och vi överväger om vår tredje parts legitima intressen har företräde 
framför dina intressen 

o insamlingen, användningen eller delningen är olaglig, och du invänder mot 
radering och begär att användningen begränsas i stället 

o vi inte längre behöver dina uppgifter, men du behöver dem för att etablera, 
utöva eller försvara ett rättsligt anspråk 

• ta med dig de uppgifter som du tillhandahållit oss och överföra dem till en annan 
organisation där vår insamling, användning eller delning av dessa uppgifter sker med 
automatisering och baseras på ditt samtycke eller uppfyllandet av ett avtal 

• invända mot insamling, användning eller delning som grundar sig på berättigat intresse 
eller utförandet av en rättslig uppgift, direktmarknadsföring och vetenskaplig/historisk 
forskning och statistik 

• inte bli föremål för ett beslut som enbart grundar sig på automatiserad behandling 
(inklusive profilering) och som har rättsliga följder för dig eller på liknande sätt påverkar 
dig på ett betydande sätt 

• lämna in klagomål till en tillsynsmyndighet 
 

Hur du utövar dina rättigheter 
Du kan granska, korrigera eller radera dina kontouppgifter eller säga upp ditt konto när som 
helst genom att skicka e-post till oss på legal@datacubed.com. Observera att i vissa fall kan vi 
spara någon information om dig enligt vad som krävs i lag. 

mailto:legal@datacubed.com
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Var vi finns på sociala medier och cookies 
Du hittar oss på Facebook, Twitter och LinkedIn. När du besöker våra sidor i sociala medier kan 
du ange inställningarna för cookies som inte är nödvändiga för att tillhandahålla de tjänster du 
efterfrågat. En cookie är en liten fil som sparas på din enhet och som möjliggör funktionerna på 
webbplatsen www.datacubed.com. I Datacubed Healths cookiepolicy förklaras vad cookies är, 
hur vi använder cookies och hur du kan hantera dem. Frånsett de cookies som är nödvändiga 
för den tjänst som du har efterfrågat, kommer inga cookies att lämnas på din enhet och vi 
kommer inte att spara någon information som samlas in av cookies längre än vad lagen tillåter. 
 

Tillämplig lag 
Policyn omfattas av EU-lagar. 
 

Ändringar av policyn 
Policyn gäller från och med giltighetsdatumet ovan. Vi kan tidvis ändra policyn så vi ber dig 
granska den på nytt då och då. Vi meddelar om eventuella ändringar i policyn på vår webbplats 
på www.datacubed.com.  
 

http://www.datacubed.com/
http://www.datacubed.com/

