Datacubed Health
Zasady ochrany osobnich udaju
Datum nabyti Ucinnosti: 1. dubna 2022

Uvod

Vase soukromi je pro nas ve spole¢nosti Datacubed Health dulezité. Tyto zasady ochrany
osobnich udaju (dale jen ,,zasady”) vysvétluji, jak mizZeme shromazdovat, pouzivat a sdilet
osobni Udaje. Vztahuji se na nase webové stranky, sluzby, informace, ndstroje, funkce,
aktualizace a podobné materialy (souhrnné Sluzby). V souvislosti se svymi Udaji mate fadu prav.
Prectéte si prosim pozorné tyto zdsady, abyste pochopili, co déldme a jakd jsou vase prava.

Zaclenéné podminky
Nasledujici dodate¢né podminky jsou za¢lenény do téchto zdsad, jako by zde byly uvedeny
v plném rozsahu:

e Podminky sluzby pro koncové uzivatele
e Zasady ochrany osobnich udaja déti
e Zasady pouzivani souborl cookie

Kdo jsme
Jsme spolecnost Data Cubed, LLC d/b/a Datacubed Health. Jsme k zastiZzeni na adrese
legal@datacubed.com a na adrese:

Datacubed Health

384 Bridge Street

4 Floor

Brooklyn, NY 11201, USA

Datacubed Health je prikopnicka technologicka spole¢nost, ktera usiluje o rozvoj védy

a zlepSeni zdravi komunity. Pouzivame individualizovana reSeni pro shromazdovani dat, véetné
aplikaci pro chytré telefony, nositelna zafizeni, domaci a environmentalni snimace, pro
vzdalenou spoluprdci s pacienty a pro virtualni klinické studie. V souvislosti s vyzkumem,
studiemi, hodnocenimi, iniciativami nebo projekty zamérenymi na zapojeni pacient(, které
provadime jménem spolec¢nosti a zdravotnickych organizaci (,klinické vyzkumné studie®)

a vzdéldvacich instituci (,,akademické studie”) (souhrnné ,studie”), nékdy od vas
shromazdujeme informace.

Zajmena ,,my“, ,,nas” a ,nase” se vztahuji ke spole¢nosti Datacubed Health. Tfetimi stranami se
rozumi kdokoli jiny nez my a vy.

Jsme zpracovatelem osobnich Udajd, které nam ucastnici z rad klient poskytuji. Jsme spravcem
osobnich udaju, které ndm poskytuji ucastnici sluzeb spole¢nosti Datacubed Health.
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Kdo jste vy

V rdmci téchto zasad muZete zastdvat pozici:

Klienta — zaméstnanec nebo zastupce firmy, kterd vyuziva sluZeb spole¢nosti Datacubed
Health.

Ucastnika z fad klient( — jednotlivec osloveny firmou, ktery se Géastni studie provadéné
spole¢nosti Datacubed Health jménem této firmy.

Ucastnika sluZeb spoleénosti Datacubed Health — jednotlivec, ktery se Géastni studie
provadéné spolecnosti Datacubed Health svym vilastnim jménem.

Vy jako klient jste spravcem osobnich Udajd ucastnika z fad klientd, které ndm poskytujete.

Jaky pravni zdklad mdme pro zpracovani osobnich udaju
Vase osobni Udaje zpracovdvame na téchto zakladech:

Souhlas, ktery udélite ndm nebo nasemu klientovi ve spojeni se studiemi, které
provadime. Svij souhlas mlzZete kdykoli odvolat. Sv{j souhlas se zpracovanim vasich
osobnich Uudaji mizZete odvolat tak, Ze nas kontaktujete na adrese
legal@datacubed.com nebo se obratite na naseho klienta, zadavatele studie,
prostfednictvim klinického pracovisté, kde se studie provadi. Zpracovani provadéné
v souvislosti se studiemi na zakladé pravniho divodu ,,souhlasu” pfedstavuje:

o shromazdovani osobnich udajli od Gcastnikl z rad klientl a Gcastniki sluzeb

spole¢nosti Datacubed Health,

o shromazdovani a pouZivani osobnich Udajd za uc¢elem poskytovani sluzeb.
NasSe opravnéné obchodni zajmy v rozsahu, ktery neomezuje vase prava podle platnych
pravnich predpis(. Zpracovani provadéné na zdkladé pravniho dlivodu ,,opravnéné
obchodni zajmy“ predstavuje:

o reagovani na problémy a poZadavky souvisejici se sluzbami zakaznikim

a technickou podporou,

o plnénivasich pozadavkl zadanych na nasich webovych strankach a technické

podpore nebo zaslanych na adresu legal@datacubed.com.

o Rozvoj a zlepSovani sluzeb

Jaké osobni udaje shromazdujeme

Od klientd z rad ucastnikd nebo Ucastnikd sluzeb spolecnosti Datacubed Health v ramci
akademické studie miZzeme shromazdovat nasledujici informace, pokud se zaregistrujete
k Ucasti a zucéastnite se akademické studie:

jméno,

adresu,

datum narozeni,

misto narozeni,

e-mailovou adresu,

uzivatelské jméno,

informace z vasich aktivit a zarizeni v nasich sluzbach,

umisténi pro poutZiti s funkcemi geofencingu, v pfipadé potreby,
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informace o telefonnim zafizeni,

informace o zafizeni Bluetooth,

telefonni kontakty,

metadata hovor(,

e metadata zprav SMS,

e |P adresy,

e metadata socialnich siti,

e demografické informace (etnicky plivod, pohlavi, vyska a hmotnost),
e informace o zdravotnim stavu,

e Udaje o davkovani léCiv nebo zméndch davek,

e Udaje o misté injekce IéCiv a Udaje o datu injekce,

e Udaje pro prazkum v rdmci studie Health, Economics and Outcomes Research (HEOR) .

Od klientd z fad ucastnikd nebo Ucastnikd sluzeb spoleénosti Datacubed Health v rdmci klinické
vyzkumné studie miZeme shromazdovat nasledujici informace, pokud se zaregistrujete k ucasti
a zUcastnite se klinické vyzkumné studie:

e jméno a volitelné pfijmeni,

e e-mailovou adresu,

e informace z vasich aktivit a zafizeni v nasich sluzbach,

e umisténi pro pouziti s funkcemi geofencingu, v pfipadé potreby,

e |P adresy,

e informace o zdravotnim stavu,

e Udaje o davkovani léCiv nebo zméndch davek,

e Udaje o misté injekce lécCiv a Udaje o datu injekce,

e Udaje pro prazkum v rdmci studie Health, Economics and Outcomes Research (HEOR).

Jako klient mGzeme shromazZdovat nasledujici informace:

® nazev,

e adresu firmy,

e telefonni Cislo firmy,

e e-mailovou adresu firmy,

e vSechny zpravy, které nam poslete,

e fakturacni informace,

e jiné udaje nezbytné pro poskytovani nasich sluzeb.

Jako klient jste spravcem téchto informaci, my jsme jejich zpracovatelem.



Jak mlzZeme pouzivat osobni udaje

Informace, které od vas shromazdujeme jako od Ucastnika z fad klientl nebo Ucastnika sluzeb
spolec¢nosti Datacubed Health, pouzivame k poskytovani sluzeb. Tyto informace muizeme také
pouzivat k rozvijeni a zlepSovani nasich sluzeb, plnéni vasich Zadosti a pro dalsi ucely povolené
zakonem.

Jste-li ucastnikem z rad klientd, je naSe zpracovani vasich udajd omezeno v rozsahu
dohodnutém ve smlouvé s klientem. S klientem, zadavatelem studie, sdilime pouze
pseudonymizované udaje.

Informace, které od klientll shromazdujeme, pouzivame k zodpovézeni vasich dotaz(
a k poskytovani sluzeb.

Jak mGzZeme sdilet osobni udaje

Osobni udaje davérné sdilime s nasimi poskytovateli sluzeb, aby mohli poskytovat sluzby vam
i ndm, a abychom mohli poskytovat tyto sluzby:

e Spolec¢nost Amazon Web Services, Inc. (AWS) poskytuje servery ve Spojenych statech
americkych (USA) a v Némecku, na kterych jsou uloZzeny vSechny osobni Udaje ziskané od vas.

e Spolec¢nost The Rocket Science Group LLC d/b/a Mailchimp se sidlem v USA nam
pomaha spravovat e-mailovou komunikaci.

e Spoleénost Stefanini Group se sidlem v USA, Belgii, Rumunsku, Cin&, Polsku a na
Filipinach nam pomaha spravovat tikety podpory.

e Spolecnost Twilio, Inc. se sidlem v Némecku a USA nam pomaha posilat a prijimat
textové zpravy a zprostifedkovava videokonference.

e Spolecnost Splunk, Inc., se sidlem v Némecku a USA, a spole¢nost Sisense, Ltd., se sidlem
v Némecku a USA, ndm pomadhaji analyzovat a poskytovat zpravy o ¢innosti ohledné
osobnich udaju.

Na pokyn nasich klient( sdilime osobni idaje s nemocnicemi a klinikami, které poskytuji sluzby
jménem nasich klientd.

Osobni udaje mazeme také sdilet s viadnimi organy nebo organy ¢innymi v trestnim fizeni

v rozsahu, ktery povaZujeme za nezbytny pro dodrzeni zakona, napftiklad v reakci na soudni
obsilku nebo soudni pfikaz, pro obhajobu pravniho naroku nebo pro urceni ¢i ochranu nasich
zakonnych prav nebo jinak, jak to povoluji platné pravni predpisy. Zavazujeme se pfezkoumat
zakonnost jakékoli soudni obsilky nebo soudniho pfikazu ke zpfistupnéni udajd, vznaset
namitky proti soudni obsilce nebo soudnimu pfikazu, pokud po peélivém posouzeni dojdeme
k zavéru, Ze k tomu existuji divody, usilovat o pfedbézné opatieni, které by pozastavilo ucinky
soudni obsilky nebo soudniho pfikazu, dokud soud nerozhodne o jejich podstaté,
nezpristupfnovat pozadované osobni Udaje, dokud to nebude vyzadovano podle platnych
procesnich pravidel, a poskytovat minimalni pfipustné mnozZstvi informaci pfi odpovédi na
soudni obsilku nebo soudni pfikaz na zdkladé priméreného vykladu soudni obsilky nebo
soudniho prikazu. Sdélované informace zdavisi na tom, co je poZzadovano v soudnim pfedvolani
nebo soudnim pfikazu.



Osobni udaje, které mame k dispozici, mGZzeme predat v pripadé, Ze to povaZujeme za nezbytné
nebo vhodné k zabranéni trestné ¢innosti, zranéni osob, poskozeni majetku nebo ubliZzeni na
zdravi. Sdélované osobni Udaje zavisi na okolnostech.

Vase Udaje mUZeme predat pravnimu nastupci, kterym muze byt mimo jiné treti strana

v pfipadé akvizice, prodeje, prodeje majetku, fuze nebo Upadku. Zasady vztahujici se na vase
udaje maZe nasledné urcit nabyvatel, pokud to neni zakdazano zakonem. Pfeddvané osobni
udaje by se skladaly z osobnich udaji shromazdénych vyse popsanym zplsobem.

Kazda treti strana, se kterou sdilime vase Udaje, zajisti stejnou nebo rovnocennou ochranu
vasich udaju, jak je uvedeno v Zasadach a jak vyzaduji pokyny spole¢nosti Apple pro aplikace.

Kde ukladame a zpracovavame osobni udaje

Informace, které od vas shromazdujeme, uklddame na serverech spole¢nosti AWS v USA

a v Evropskeé unii (EU). Pro ucely testovani mohou byt informace, které od vas shromazdujeme,
uloZeny také na stolnich a pfenosnych pocitacich pouzivanych nasimi zaméstnanci v USA.
Informace, které od vas shromaZzdujeme v Evropském hospodafském prostoru (EHP), ve Velké
Britanii (UK) a Svycarsku, mohou byt prenaseny a uchovavany mimo EHP, UK a Svycarsko,
protoZe nase operace a nékteré nase servery se nachazeji v USA. Abychom mohli vase
informace prenaset mimo EHP, UK a Svycarsko, uzavirame standardni smluvni dolozky.
Odstoupili jsme od dohod Privacy Shield Framework mezi EU a USA a Privacy Shield Framework
mezi Svycarskem a USA, jak je stanovilo Ministerstvo obchodu USA v souvislosti se
shromazdovanim, pouzivanim a uchovavanim osobnich Gdajd predavanym z EHP a Svycarska do
USA; na osobni Udaje, které jsme obdrzeli béhem ucasti v dohodé Privacy Shield, budeme
nadale uplatfiovat souvisejici zasady. Dalsi informace o programu Privacy Shield naleznete na
strankach https://www.privacyshield.gov/.

Jak dlouho mUzZeme vase osobni Udaje uchovavat

Vase udaje mUZzeme uchovdvat tak dlouho, jak ndm ukldda zakon. Pokud neexistuje zadny
protichldny prédvni poZzadavek, budeme je uchovavat pouze po dobu, po kterou je budeme
potfebovat k poskytovani sluzeb. Vase udaje mGzeme také uchovavat po primérenou dobu.
Napfiklad v pfipadech, na které se vztahuji pravni pfedpisy USA, a pokud to pravni pfedpisy USA
vyzaduji, uchovavame chranéné zdravotni informace po dobu 7,5 roku nebo po dobu, kterou
jinak vyZaduji nebo povoluji pravni predpisy a v pfipadech, kdy se pouZiji smérnice Mezinarodni
konference o harmonizaci pro strukturu a obsah zprav o klinickych studiich, se Udaje o studiich
klinického vyzkumu uchovavaji po dobu 25 let od ukoncéeni sluzeb nebo déle, pokud to vyzaduji
mistni pravni predpisy.

Na kterych socialnich sitich nas najdete a informace k soubor{im cookies
Najdete nas na Facebooku, Twitteru a LinkedIn. Pfi navstévé nasich stranek sociadlnich médii
mUzZete upravit nastaveni soubor( cookie, které nejsou nezbytné pro poskytovani
pozadovanych sluzeb. Soubor cookie je maly soubor umistény ve vasem zaftizeni, ktery
umoznuje vyuZzivat vlastnosti a funkce webu www.datacubed.com. Zasady pouZzivani soubort
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cookie spolecnosti Datacubed Health vysvétluji, co jsou to soubory cookie, jak je pouzivame

a jak je mlZete spravovat. S vyjimkou souborl cookie, které jsou nezbytné pro sluzbu, kterou
jste si vyzadali, nezlistane ve vasem zafizeni Zadny soubor cookie a nebudeme uchovavat Zadné
informace ziskané ze soubor( cookie déle, neZ je povoleno zakonem.

Vase prava ve vztahu k vasim informacim
Mate pravo:

e Védét, zda shromazdujeme, pouzivdme nebo sdilime vase informace, a pozadat
o pfistup k témto informacim.

e PoZadat o opravu vasich udaju, pokud jsou nepfesné nebo nelplné.

e Pozadat nds o vymazani vasich udajl, pokud:

o vase Udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény, pouzity
nebo sdileny;

o odvolate souhlas, na kterém je shromazdovani, pouzivani nebo sdileni zaloZeno;

o nesouhlasite se shromaZdovanim, pouzivanim nebo sdilenim vasich udajl
a neexistuje zadny prevazujici opravnény zajem pro pokracovani v jejich
shromazdovani, pouzivani nebo sdileni;

o nesouhlasite se shromazdovanim, pouzivdnim nebo sdilenim vasich udajl pro
ucely primého marketingu;

o vase Udaje byly shromazdény, pouzity nebo sdileny neoprdvnéng;

o vaSe Udaje musi byt vymazany z divodu splnéni zakonné povinnosti;

o vase Udaje byly shromazdény za ucelem nabizeni online sluZeb détem.

e PoZadat nds o omezeni shromazdovani, pouzZivani nebo sdileni vasich udajd, pokud:

zpochybriujete sprdvnost svych udajl;

nesouhlasite se shromazdovanim, pouzivanim nebo sdilenim na zakladé

opravnéného zajmu a my zvazujeme, zda nas opravnény zajem nebo opravnény

zajem treti strany prevazuje nad vasim zdjmem;
o shromazdovani, pouZivani nebo sdileni je nezakonné a vy nesouhlasite
s vymazanim a pozadujete, aby bylo pouzivani omezeno;
o vase udaje jiz nepotrebujeme, ale vy je potfebujete pro urceni, uplatnéni nebo
obhajobu pravniho naroku.

e Prevzit informace, které jste nam poskytli, a predat je jiné organizaci, pokud je
shromazdovani, pouzivani nebo sdileni téchto informaci provadéno automatizované a je
zaloZzeno na vasem souhlasu nebo na plnéni smlouvy.

e Nesouhlasit se shromazdovanim, pouzivanim nebo sdilenim na zakladé opravnéného
zajmu nebo pro Ucely plnéni zakonného ukolu, pfimého marketingu
a védeckého/historického vyzkumu a shromazdovani statistik.

e Nebyt pfredmétem rozhodnuti zaloZzeného vyhradné na automatizovaném zpracovani (véetné
profilovani), které ma pro vas pravni ddsledky nebo se vas podobné vyznamné dotyka.

e Podat stiznost u dozorového uradu.



Jak uplatnit prava

Pokud chcete ziskat pristup k udajim o svém Uctu, opravit je nebo je vymazat, mizZete nas o to
kdykoli pozadat na e-mailové adrese legal@datacubed.com. Vezméte prosim na védomi, ze

v nékterych pripadech miZeme uchovdvat urcité informace o vas, pokud to vyZzaduje zakon.

Rozhodné pravo
Zasady se fidi zakony EU.

Zmeény téchto zasad

Tyto zdsady jsou platné k vyse uvedenému datu nabyti ucinnosti. Tyto zdsady mizeme cas od
¢asu zménit, proto je pravidelné kontrolujte. Veskeré zmény téchto zasad zvetfejnime na nasich
strankach na adrese www.datacubed.com.

Datacubed Health
Podminky sluzby pro koncové uzivatele
Datum nabyti Ucinnosti: 1. dubna 2022

Tato pocitacova aplikace a data, sluzby, informace, nastroje, funkce, aktualizace a podobné
materialy dodavané nebo poskytované prostfednictvim této aplikace (souhrnné ,sluzba“)
poskytujeme za predpokladu, Ze souhlasite s podminkami uvedenymi v téchto Podminkach
sluzby (dale jen ,smlouva“) a dodrzujete je. ZaloZzenim Uctu pro pouzivani sluzby, pouzivanim
sluzby nebo jinym zplsobem uzavieni této smlouvy s ndmi uzavirate zdvaznou smlouvu.

Tuto smlouvu mGzeme revidovat nebo aktualizovat tak, Ze zvefejnime jeji zménénou verzi
prostiednictvim sluzby a upozornime vas na ptislusné zmény. Pouzivanim sluzby po aktualizaci
této smlouvy (nebo jiném zplsobu pfijeti) vyjadfujete souhlas s aktualizovanou smlouvou.
Pokud se zménami nesouhlasite, musite prestat sluzbu pouzivat.

Zaclenéné podminky

Nasledujici dodatecné podminky jsou zaclenény do této smlouvy, jako by zde byly uvedeny
v plném rozsahu:

1. Zasady ochrany osobnich udaju
2. Zasady ochrany osobnich udaju déti
3. Zasady pouzivani souboru cookie
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Kdo jsme

Jsme spole¢nost Data Cubed, LLC d/b/a Datacubed Health. Jsme k zastiZzeni na adrese
legal@datacubed.com.

Zajmena ,my“, ,,nas” a ,nase” se vztahuji ke spole¢nosti Datacubed Health. Tfetimi stranami se
rozumi kdokoli jiny nez my a vy.

Kdo jste vy
V rdmci této smlouvy muZete zastdvat pozici:

e Klienta—zaméstnanec nebo zastupce firmy, ktera vyuziva sluzeb spolecnosti Datacubed
Health.

e Ucastnika z fad klientl — jednotlivec osloveny firmou, ktery se Uéastni studie provadéné
spole¢nosti Datacubed Health jménem této firmy.

e Ucastnika sluzeb spole¢nosti Datacubed Health — jednotlivec, ktery se i¢astni studie
provadéné spolecnosti Datacubed Health svym vlastnim jménem.

Shromazdovani a pouzivani informaci

V souvislosti s vyzkumem, studiemi, hodnocenimi, iniciativami nebo projekty zaméfenymi na
zapojeni pacient(, které provadime (ddle jen ,studie”), shromazdujeme informace od ucastniku
z fad klient( a ucastnikU sluzeb spolecnosti Datacubed Health. Informace shromazdujeme také
za UCelem poskytovani sluZzeb a reagovani na problémy a poZadavky souvisejici se sluzbami
zakaznikd a technickou podporou.

Licence

Pokud dodrzujete podminky této smlouvy a viech zaclenénych dokument(, udélujeme vam
timto omezenou, odvolatelnou, nepfevoditelnou, nepfenosnou, nesublicencovatelnou,
nekomeréni a nevyhradni licenci k pouZzivani a pFistupu ke sluzbé pouze na vasem vypocetnim
zafizeni. Neudéluji se Zzadna prdva, ktera nejsou vyslovné uvedena.

Odmitnuti odpovédnosti

Sluzba mUlZe uZivatellm umozZnit zverejiiovat obsah a materialy, které neprezkoumavame,
nekontrolujeme ani neschvalujeme. Souhlasite s tim, Ze neneseme odpovédnost za Zadny obsah,
rady nebo jiné materidly, které se objevi ve sluzbé nebo které budou zpfistupnény skrze ni.

Sluzba nepredstavuje |ékarsky produkt ani |é¢bu a neposkytuje zadné |ékarské sluzby. Berete na
védomi a souhlasite s tim, Ze nejsme poskytovatelem |ékarské péce a Ze nejsme povinni vam
poskytovat Zadnou péci souvisejici s vasim zdravim, bezpecénosti nebo osobni pohodou.
Konkrétni zdravotni stav nebo problémy je tfeba vidy konzultovat pfimo s [ékafem.
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Pokud se domnivate, Ze u vas doslo k naléhavé zdravotni pfihodé, okamzité volejte svého |ékare
nebo linku 911 (ve Spojenych statech) nebo 112 (v Evropské unii).

PfestoZe vynakladame primérené Usili, abychom zajistili vSeobecnou dostupnost sluzby,
neprohlasujeme ani nezaru€ujeme, Ze pfistup ke sluzbé bude bezchybny, nepferusovany nebo
bez zdvad, a nezaruCujeme, Ze uzivatelé budou mit vzdy pfistup ke sluzbé nebo jejim funkcim
nebo Ze ji budou moci pouZivat.

Vyhrazujeme si pravo kdykoli a ¢as od ¢asu sluzbu nebo jeji ¢ast do¢asné nebo trvale upravit
nebo prerusit, a to s upozornénim nebo bez néj.

Sluzba mUiZze obsahovat typografické chyby nebo nepresnosti a nemusi byt Uplna nebo aktualni.
Vyhrazujeme si pravo opravit jakékoli takové chyby, neprfesnosti nebo opomenuti a kdykoli
zménit nebo aktualizovat informace bez predchoziho upozornéni.

Pouzivani sluzby mlze zpUsobit, Ze vdm poskytovatel sluzby bude uUcétovat poplatky za
prenos dat.

ZpUsobilost

Nékteré Casti nebo cela sluzba nemusi byt dostupné Siroké vefejnosti a my mizeme ¢as od ¢asu
stanovit pravidla zpUsobilosti. Vyhrazujeme si pravo tyto poZadavky na zpUsobilost kdykoli
zménit nebo zrusit.

Pravidla chovani

Pouzivani sluzby je podminéno dodrzovanim podminek této smlouvy, mimo jiné véetné téchto
pravidel chovani.

Souhlasite s tim, Ze v souvislosti s pouzivanim sluzby neporusite Zzadny platny zdkon nebo
natizeni.

Souhlasite s tim, Ze nebudete prostfednictvim sluzby $ifit, nahrdvat, zpfistupnovat ani jinak
zverejiiovat Zzadné navrhy, informace, napady, komentare, dotazy, poznamky, plany, navrhy
nebo jim podobné materidly (dale jen ,pfispévky”) ani grafiku, vykresy, ndvrhy, text, informace,
audio, fotografie, software, hudbu, zvuky, videa, komentare, zpravy nebo podobné materialy
(dale jen ,,obsah”), které:

1. jsou protipravni nebo navadi k protipravnimu jednani;

2. obsahuiji virus nebo jiné podobné programy ¢i software, které mohou poskodit
¢innost naseho nebo jiného pocitace;

3. porusuji prava jakékoli strany nebo porusuji patent, ochrannou zndmku,
obchodni tajemstvi, autorska prava nebo jina prava dusevniho vlastnictvi jakékoli
strany; nebo



4. jsou hanlivé, pomlouvacné, pornografické, obscénni, oplzlé, neslusné, nevhodné,
narusujici soukromi nebo prava na zverejnéni, urazlivé, obtézujici, vyhruzné,
Sikanujici nebo jinak nevhodné.

Své uzivatelské jméno a heslo, pripadné dalsi informace potrebné k pfihlaseni ke sluzbé, musite
uchovavat v tajnosti a chranit. Neneseme odpovédnost za neopravnény pfistup k vasemu uctu
nebo profilu ze strany jinych osob.

Dale souhlasite s tim, Ze nebudete provadét Zadnou z nasledujicich ¢innosti:

1. upravovat, pfizplsobovat, prekladat, kopirovat, zpétné analyzovat, dekompilovat
nebo rozebirat jakoukoli ¢ast sluzby;

2. zasahovat do provozu sluzby nebo jej narusovat, véetné omezovani nebo branéni
jinym osobam v pouZzivani sluzby pomoci hackerskych utokd nebo
znehodnocovani;

3. prenaset nebo zpfistupriovat v souvislosti se sluzbou jakékoli utoky typu
odepreni sluzby, viry, Cervy, trojské koné nebo jiné Skodlivé kddy nebo aktivity;

4. pokouset se zkoumat, skenovat nebo testovat zranitelnost systému nebo sité
nebo prolamovat bezpeénostni nebo ovérovaci opatieni bez radného opravnéni;

5. provadét jakoukoli ¢innost, ktera podle naseho uvazeni predstavuje nebo muze
predstavovat nepfimérenou nebo nepfimérené velkou zatéz pro nasi
infrastrukturu;

6. shromazdovat e-mailové adresy nebo jiné kontaktni Udaje uzivatell sluzby;

automatizované ziskavat nebo shromazdovat obsah ze sluzby;

8. odesilat, zverejiiovat nebo zpfistupfiovat nepravdivé, nelplné nebo zavadéjici
informace ve sluzbé nebo nam takové informace jinak poskytovat;

9. zaregistrovat vice nezZ jeden uzivatelsky ucet; nebo

10. vydavat se za jinou osobu nebo firmu.

N

Nejste opravnéni pfistupovat k Zadné casti sluzby, ktera neni verejné pristupnd, a nesmite se
pokouset prekonat zadnda bezpeénostni opatfeni zavedena ve sluzbach.

Bez ohledu na vyse uvedena pravidla chovani se nase neomezené pravo ukoncit vas pristup ke
sluZzbé neomezuje na poruseni téchto pravidel chovani.

Obsah, ktery nam byl predloZzen nebo zpfistupnén

Nejste povinni ndm cokoli zasilat nebo zpfistupnovat jakykoli obsah prostifednictvim sluzby.
Pokud se vSak rozhodnete odeslat jakykoli obsah do sluzby nebo jinak zpfistupnit jakykoli obsah
prostiednictvim sluzby, budeme tento obsah pouzivat v souladu s nasimi zdsadami ochrany
osobnich udaja.
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Abyste nam to plné umoznili, v souladu s omezenimi uvedenymi v zasadach ochrany osobnich
udajl nam timto udélujete trvalé, neodvolatelné, prevoditelné, sublicencovatelné, nevyhradni,
celosvétové, plné uhrazené, bezpoplatkové pravo a licenci k reprodukci, pouzivani, Gpravam,
zobrazovani, predvadéni, distribuci, pfekladu a vytvareni odvozenych dél z jakéhokoli takového
obsahu prosttednictvim sluzby a v souvislosti s ni.

Odeslanim jakéhokoli obsahu nebo pfispévkid ndm timto souhlasite, zarucujete a prohlasujete,
Ze: (a) jste opravnéni nam obsah nebo prispévky poskytnout; (b) poskytnuti obsahu a prispévki
neni a nebude poruSenim prdv Zadné treti strany; (c) vSechny tyto pfispévky a obsah jsou
presné a pravdivé; (d) nemdate narok na nahradu vyménou za prispévky nebo obsah a

(h) nemate ndrok na uvedeni autorstvi v souvislosti s pfispévky nebo obsahem.

Dalsi informace o tom, jak pouzivdme a zverejiiujeme materidly a informace, které od vas
obdrzime, najdete v zasadach ochrany osobnich udaju.

Berete na védomi, Ze nejsme povinni udrzovat sluzbu ani Zadné informace, materialy, pfispévky,
obsah nebo jiné zdlezitosti, které odeslete, zverejnite nebo zpfistupnite ve sluzbach nebo jejich
prostiednictvim. Vyhrazujeme si pravo takovy material zadrZet, odstranit nebo vyradit.

Obsah sdileny prostrednictvim sluzby

Sluzba vdm muzZe umoznit sdilet urcité informace s verejnosti. Existuje fada zpUsobd, jak Fidit,
jaké mnozstvi informaci bude sdileno s verejnosti. Budeme se snaZzit vyhovét vasim pokyndm na
zakladé moznosti, které vdm budou poskytnuty. Berete na védomi, Ze pfi uréovani informaci,
které maji byt sdileny prostfednictvim sluzby, mGzZete prozradit informace, které se rozhodnete
sdilet. Chapete a berete na védomi, Ze jste si pIné védomi dopadu sdileni takovych materiald

a nesete za néj odpovédnost, a souhlasite s tim, Ze nds nebudete ¢init odpovédnymi a budeme
osvobozeni od jakékoli odpovédnosti nebo Skody vyplyvajici z takového jednani.

Nase dusevni vlastnictvi

Jsme vlastniky nasich grafickych prvkd, log, nazv(, design(, zahlavi stranek, ikon tlacitek, skript(

a nazvl sluzeb, které jsou nasimi ochrannymi zndamkami, obchodnimi nazvy nebo podnikovou
image. Vzhled a dojem sluzby (v€etné barevnych kombinaci, tvar( tlacitek, rozvrzeni, designu

a vsech dalsich grafickych prvk() je chranén autorskym pravem a pravem ochrannych znamek
USA. VSechny nazvy produktll, ndzvy sluzeb, ochranné znamky a znacky sluzeb (dale jen ,,znacky”)
jsou nasim majetkem nebo majetkem prislusnych vlastnik(, jak je uvedeno. Znacky a prvky
chranéné autorskym pravem pouzivat k zddnému jinému Ucelu, nez jaky povoluje tato smlouva.

Berete na védomi, Ze software pouzivany k poskytovani sluzby a veskerd vylepseni, aktualizace,
upgrady, opravy a modifikace softwaru, vesSkera autorska prava, patenty, obchodni tajemstvi
nebo ochranné znamky ¢i jina prava dusevniho vlastnictvi chranici nebo vztahuijici se

k jakémukoli aspektu softwaru (nebo jakymkoli vylepSenim, opravam ¢i modifikacim) a veskera
dokumentace k nému jsou a zUstanou vyhradnim vlastnictvim nas nebo nasich poskytovatelt
licence. Tato smlouva na vas neprevadi vlastnické pravo; davad vam pouze omezena prava
uvedenad v této smlouvé.
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Vymahani a ukonceni sluzeb

Vyhrazujeme si pravo kdykoli podle vlastniho uvazeni odepfit jakémukoli uzivateli celou sluzbu
nebo jeji ¢ast.

Aniz bychom omezovali vySe uvedené nebo prebirali dalsi zakonné povinnosti, v souladu

s platnymi pravnimi pfedpisy uplatiujeme zasadu vypovidani smluv osobam, které opakované
porusuji autorsky zakon. Veskera prava, kterd nam poskytujete v souvislosti s obsahem,
prispévky nebo jinymi materialy, mimo jiné véetné licenci na autorska prdva, zlstavaji

v platnosti i po ukonceni této smlouvy. Dale plati, Ze vase prohlaseni a povinnosti souvisejici

s obhajobou a odskodnénim zlstdavaji v platnosti i po ukonceni této smlouvy.

Odkazy a obsah tretich stran

Sluzba m{iZe obsahovat odkazy. Takové odkazy jsou poskytovany pouze pro informacni ucely
a jejich uvedeni nepredstavuje propagaci Zzadnych webovych stranek ani sluzeb.

Sluzba m{iZe obsahovat ¢lanky, texty, obrazky, videa, zvuky, data, informace a dal$i podobné
materialy pochazejici od tfetich stran. Nepodporujeme Zadny obsah ttetich stran, ktery se muze
objevit ve sluzbach nebo ktery mlze byt odvozen z obsahu, ktery se mlze objevit ve sluzbach,

a to ani v pripadé, Ze jsme takovy obsah shrnuli, shromazdili, preformatovali nebo jinak upravili.

Prohlaseni o zreknuti se odpovédnosti a omezeni odpovédnosti

S VYJIMKOU PRiPADU, KDY TO ZAKON NEPOVOLUJE, SOUHLASITE A BERETE NA VEDOMI, ZE
SLUZBA JE POSKYTOVANA “TAK, JAK JE“ A , TAK, JAK JE K DISPOZICI“, BEZ JAKEKOLI ZARUKY
NEBO PODMINKY, VYSLOVNE, PREDPOKLADANE NEBO ZAKONNE. MY, NASE MATERSKE
SPOLECNOSTI, DCERINE SPOLECNOSTI, PRIDRUZENE SPOLECNOSTI, VEDOUCI PRACOVNICI,
REDITELE, AKCIONARI, CLENOVE, MANAZERI, ZAMESTNANCI A DODAVATELE SE VYSLOVNE
ZRIKAJI JAKYCHKOLI PREDPOKLADANYCH ZARUK NA VLASTNICTVi, PRESNOST, VHODNOST,
POUZITELNOST, PRODEJNOST, VYKONNOST, VHODNOST PRO URCITY UCEL, NEPORUSOVAN{
PRAV NEBO JINYCH ZARUK JAKEHOKOLI DRUHU. ZADNA RADA NEBO INFORMACE (USTNi NEBO
PISEMNA), KTEROU OD NAS ZISKATE, NEPREDSTAVUJE ZADNOU ZARUKU.

SLUZBU POUZIVATE NA VLASTNi NEBEZPECi. NEZARUCUJEME, ZE BUDETE MIT PRISTUP KE
SLUZBE NEBO JI BUDETE MOCI POUZ{VAT V CASECH NEBO NA MISTECH, KTERE SI ZVOLITE; ZE
SLUZBA BUDE NEPRETRZITA NEBO BEZCHYBNA; ZE ZAVADY BUDOU ODSTRANENY; ZE
PRENOS NEBO UKLADANI DAT JE BEZPECNE NEBO ZE SLUZBA NEOBSAHUJE NEPRESNOSTI,
ZKRESLENI, VIRY NEBO JINE SKODLIVE INFORMACE €I SOUCASTI.

V MAXIMALNIM ROZSAHU POVOLENEM ZAKONEM A S VYJIMKOU PRIPADU, KDY JE TO
ZAKONEM ZAKAZANO, V ZADNEM PRIPADE NEBUDEME MY ANI NASE MATERSKE, DCERINE

A PRIDRUZENE SPOLECNOSTI, VEDOUCI PRACOVNICI, REDITELE, AKCIONARI, CLENOVE,
MANAZERI, ZAMESTNANCI A DODAVATELE (SOUHRNNE ,, SPRIZNENE STRANY*) VUCI VAM NEST
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ODPOVEDNOST NA ZAKLADE SLUZBY NEBO V SOUVISLOSTI S Ni, AT UZ NA ZAKLADE SMLOUVY,
DELIKTU (VEETNE NEDBALOSTI), OBJEKTIVNi ODPOVEDNOSTI NEBO JINAK, A NENESEME
ODPOVEDNOST ZA ZADNE ZTRATY NEBO SKODY, VCETNE, ALE BEZ OMEZENI, PRIMYCH,
NEPRIMYCH, NAHODNYCH, NASLEDNYCH NEBO ZVLASTNICH SKOD VZNIKLYCH V DUSLEDKU
PRISTUPU KE SLUZBE NEBO JEJIHO POUZIVANI NEBO S NIMI JAKKOLI SOUVISEJICICH, A TO ANI
V PRIPADE, ZE JSME BYLI MY NEBO SPRiZNENE STRANY UPOZORNENI NA MOZNOST VZNIKU
TAKOVYCH SKOD.

JEDINE OPRAVNE PROSTREDKY UCASTNIKU Z RAD KLIENTU JSOU VUCI ZADAVATELUM STUDI| —
KLIENTUM — A KLIENTI NESOU ODPOVEDNOST ZA JAKOUKOLI ODPOVEDNOST VYPLYVAIJICI

Z POUZIVANI SLUZBY V PRUBEHU STUDIi. VZHLEDEM K TOMU, ZE KLIENT ZiSKA INFORMOVANY
SOUHLAS UCASTNIKA Z RAD KLIENTU S UCASTI VE STUDII, MELI BY UCASTNICI Z RAD KLIENTU
ODKAZAT NA TENTO INFORMOVANY SOUHLAS, POKUD JDE O PODMINKY ZARUK A NAHRAD
SKOD KLIENTA.

BEZ OHLEDU NA VYSE UVEDENE, V PRIPADE, ZE SOUD SHLEDA, ZE VYSE UVEDENA ZREKNUTI SE
ODPOVEDNOSTI NEJSOU VYMAHATELNA, SOUHLASITE S TiM, ZE ANI MY, ANI ZADNA ZE
SPRIZNENYCH STRAN NENi ODPOVEDNA ZA (1) JAKEKOLI SKODY PRESAHUJICI 500,00 USD NEBO
(2) JAKEKOLI NEPRIME, NAHODNE, SANKCNE NAHRAZOVANE, ZVLASTNI NEBO NASLEDNE
SKODY NEBO ZTRATU MOZNOSTI POUZIVANI, USLY OBRAT, USLY ZISK NEBO DATA, KTERE VAM
NEBO JAKEKOLI TRETI STRANE VZNIKNOU V DUSLEDKU POUZIVAN{ SLUZBY. TOTO OMEZEN|
PLATI BEZ OHLEDU NA ZAKLAD VASEHO NAROKU NEBO NA TO, ZDA OMEZENE OPRAVNE
PROSTREDKY UVEDENE V TOMTO DOKUMENTU NESPLNUJi SVUJ ZAKLADN{ UCEL.

TOTO OMEZENI{ SE NEVZTAHUJE NA SKODY, KTERE VAM ZPUSOBIME UMYSLNE A VEDOME
V ROZPORU S TOUTO SMLOUVOU NEBO PLATNYMI PRAVNIMI PREDPISY A KTERE NELZE V TETO
SMLOUVE VYLOUCIT.

NEKTERE STATY, VCETNE STATU NEW JERSEY, NEMUSI POVOLOVAT URCITA ZREKNUTI SE
ODPOVEDNOSTI A OMEZENI, A VESKERA TAKOVA ZREKNUTI SE ODPOVEDNOSTI NEBO
OMEZENI JSOU V TAKOVYCH MISTECH NEPLATNA.

Nahrada skody

Souhlasite s tim, Ze nds a nase dodavatele, dcefiné spolecnosti, poskytovatele licenci

a nabyvatele licenci, jakoz i vSechny jejich vedouci pracovniky, feditele, akcionare, ¢leny,
zaméstnance a zastupce ochranite, odSkodnite a zbavite odpovédnosti za veskera obvinéni,
rozsudky, odmény, ztraty, zavazky, naklady a vydaje, mimo jiné véetné pfimérenych odmén
advokatd, odmén soudnich znalcl a nakladd na soudni spory, které vznikly v disledku nebo na
zakladé (a) vami zaslanych prispévkl nebo obsahu, zverejnite nebo prenesete prostiednictvim
sluzby, (b) vaseho pouzivani sluzby, (c) vaseho poruseni nebo udajného poruseni smlouvy

a (d) jakéhokoli chovani, ¢innosti nebo jednani, které je nezdkonné nebo protipravni podle
jakéhokoli statniho, federalniho nebo obecného prava nebo porusuje prava jakékoli fyzické
nebo pravnické osoby, do kterého jste se zapojili, které bylo zplsobeno nebo které bylo
jakymkoli zpisobem umoZnéno prostiednictvim pouzivani sluzby.
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Spory, rozhodné pravo a soudni prislusnost

Pokud platné pravni pfedpisy nestanovi jinak, souhlasite s tim, Zze veskeré naroky nebo spory
vyplyvajici z ndmi poskytované sluzby nebo jakkoli souvisejici s touto sluzbou budou rfesSeny
pouze a vyhradné v zavazné arbitrazi, nikoli u soudu, s vyjimkou pfipadd, kdy mazete uplatnit
naroky u soudu pro drobné naroky, pokud vase naroky splfiuji podminky. Na tuto smlouvu se
vztahuje federalni zakon o rozhod¢im Ffizeni Federal Arbitration Act a federalni zakony

o rozhodcim fizeni. Tato dohoda se fidi zakony statu New York, které budou uplatnény

v jakémbkoli rozhod¢im fizeni.

V rozhod¢im fizeni nerozhoduje soudce ani porota a rozsah soudniho pfezkumu rozhod¢iho
nalezu je omezeny. Rozhodce v§ak muZze na individudlnim zdkladé pfiznat stejnou ndhradu
Skody a odskodnéni jako soud (véetné soudnich prikaz(i a deklarativnich opatfeni nebo zakonné
nahrady Skody) a musi se fidit podminkami této dohody stejné jako soud.

Chcete-li zahajit rozhoddi fizeni, musite zaslat dopis s Zaddosti o zahdjeni rozhodciho fizeni
a popisem naroku na ndsledujici adresu: 384 Bridge Street; 4t floor, Brooklyn, NY 11201, USA.

Rozhodci fizeni podle této dohody povede Americkd arbitrazni asociace (AAA) podle svych
aktualné platnych pravidel a bude se konat ve mésté New York ve staté New York. Uhrada
vSech poplatkl za poddni, spravu a rozhodce se fidi pravidly AAA.

Vy a my souhlasime s tim, Ze jakékoli fizeni o feSeni sporu bude vedeno pouze individuding,
nikoli v rdmci skupinové, konsolidované nebo reprezentativni Zaloby. Pokud z jakéhokoli
dlvodu probéhne fizeni o naroku u soudu namisto rozhodciho fizeni, vy i my souhlasime s tim,
Ze se obé strany vzdavaji prava na soudni fizeni s porotou.

Bez ohledu na vyse uvedené souhlasite s tim, Ze mizZeme podat Zalobu k soudu, jejimz cilem
je zamezit porusovani nebo jinému zneuzivani prav dusevniho vlastnictvi nebo jinych
vlastnickych prav.

V rozsahu, v jakém se neuplatiuje rozhoddi fizeni, souhlasite s tim, Ze jakykoli spor s nami, ktery
vznikne v souvislosti se sluzbami nebo s ndmi, miZete zahajit pouze u statniho nebo federalniho
soudu se sidlem ve mést& New York ve staté New York. TIMTO SE VZDAVATE MOZNOSTI
VZNASET VYHRADY PROTI TOMUTO MISTU KONANI JAKO NEVYHOVUJICIMU NEBO
NEVHODNEMU A SOUHLASITE S VYLUCNOU JURISDIKCI A MISTEM KONANIV NEW YORKU.

Vseobecné

Oddélitelnost. Pokud bude nékteré ustanoveni této smlouvy z jakéhokoli ddvodu shledano
nezdkonnym, neplatnym nebo nevymahatelnym, bude tomuto ustanoveni pfizndn maximalni
vymahatelny Ucinek nebo bude povazovano za oddélitelné od této smlouvy a nebude mit vliv
na platnost a vymahatelnost ostatnich ustanoveni.
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Vylouceni partnerstvi. Souhlasite s tim, Ze mezi vami a nami nevznika zadny vztah pridruzenych
podnik(, partnerstvi, zaméstnani nebo zprostfedkovani v disledku této smlouvy nebo vaseho
pouzivani sluzby.

Postoupeni. Sva prava vyplyvajici z této smlouvy miazeme kdykoli postoupit, zcela nebo z¢asti,
jakékoli osobé nebo subjektu, a to s vasim souhlasem nebo bez néj. Smlouvu nesmite postoupit
bez naseho predchoziho pisemného souhlasu a jakékoli vase neopravnéné postoupeni je
neplatné.

Odmény advokatl. V pripadé, Ze v souvislosti s touto smlouvou zahajime jakykoli soudni spor,
ma strana, ktera v takovém sporu zvitézi, ndrok na ndhradu veskerych pfimérenych nakladd,
odmén advokatl a dalSich vydajl, které této strané v soudnim sporu vznikly.

Omezeni zieknuti se. Pokud se nam nepodafi prosadit jakékoli ustanoveni této smlouvy,
nebude to v Zddném pripadé povazovano za soucasné nebo budouci zfeknuti se takového
ustanoveni, ani to nijak neovlivni pravo kterékoli strany prosadit kazdé takové ustanoveni
pozdéji. Vyslovné zieknuti se jakéhokoli ustanoveni, podminky nebo pozadavku této smlouvy
z nasi strany neznamenad zieknuti se jakékoli budouci povinnosti dodrzovat takové ustanoveni,
podminku nebo poZadavek.

Oznameni. Veskerad oznameni, kterd poddvate nebo ktera jsou vyZzadovdna na zdkladé této
smlouvy, musi byt poddna pisemné na adresu: legal@datacubed.com.

Spravedliva ndapravnd opatreni. Timto souhlasite s tim, Ze bychom byli nenapravitelné
poskozeni, pokud by podminky této smlouvy nebyly konkrétné vymahany, a proto souhlasite
s tim, Ze jsme oprdvnéni, bez kauce, jiné zaruky nebo prokazani skody, k pFislusSnym
spravedlivym ndpravnym opatienim s ohledem na poruseni této smlouvy, kromé jinych
napravnych opatreni, kterd ndm mohou byt jinak k dispozici podle platnych zakonu.

Uplna dohoda. Tato smlouva, véetné dokumenttl vyslovné zaglenénych odkazem, pfedstavuje
Uplnou dohodu mezi vdmi a nami ohledné sluzby a nahrazuje veskerou predchozi nebo souc¢asnou
komunikaci, at uz elektronickou, Ustni nebo pisemnou, jako specifickou mezi vami a nami.

Dodatecné podminky platné pro software na systému iOS

V pripadé, Ze sluzbu pouzivate prostiednictvim softwaru se systémem iOS, se na vas vztahuji
nasledujici dodatecné podminky:

1. Berete na védomi, Ze tyto podminky pouzivani jsou uzavieny pouze mezi vami
a nami, nikoli se spole¢nosti Apple, Inc. (dale jen ,Apple”). Za aplikaci iOS
a sluzby a materialy v ni dostupné neseme odpovédnost vyhradné my, nikoli
spolecnost Apple.

2. Pouzivani nasi aplikace pro iOS se fidi pravidly pouzivani uvedenymi v aktudlnich
podminkach sluzby App Store spole¢nosti Apple.
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3. Souhlasite s tim, Ze spolecnost Apple nema zadnou povinnost poskytovat
podporu nebo sluzby udrzby v souvislosti s nasi aplikaci iOS.

4. V maximalnim rozsahu povoleném pfislusSnymi pravnimi predpisy nema
spolecnost Apple na nasi aplikaci iOS Zadné zarucni povinnosti.

5. Soubhlasite s tim, Ze my, a nikoli spole¢nost Apple, jsme odpovédni za feseni
jakychkoli narokd vas nebo jakékoli tfeti strany souvisejicich s nasi aplikaci iOS
nebo vasim vlastnictvim nebo pouzivanim nasi aplikace iOS, mimo jiné véetné:
(i) ndroky z odpovédnosti za vyrobek; (ii) jakékoli naroky na to, Ze aplikace
nespliuje jakykoli platny pravni nebo regulacni poZadavek; a (iii) naroky
vyplyvajici z pravnich predpist na ochranu spotrebitele nebo podobnych
pravnich predpisa.

6. Souhlasite s tim, Ze spolec¢nost Apple neodpovida za vySetfovani, obhajobu,
vyporadani a vytizeni jakéhokoli naroku treti strany tykajiciho se poruseni
dusevniho vlastnictvi v souvislosti s nasi aplikaci iOS nebo vasim vlastnictvim
a pouzivanim nasi aplikace iOS.

7. Souhlasite s tim, Ze pfi pouzivani nasi aplikace pro iOS budete dodrzovat vSechny
platné smluvni podminky tretich stran, napfiklad podminky vaseho bezdratového
operdtora, pokud jsou pouzitelné.

8. Strany souhlasi s tim, Ze spolecnost Apple a jeji dcefiné spole€nosti jsou tretimi
stranami, na které se vztahuji podminky pouzivani nasi aplikace pro iOS. Po
vasem odsouhlaseni Podminek sluzby bude mit spole¢nost Apple pravo (a bude
se mit za to, Ze toto pravo prijala) vymahat plnéni této smlouvy vaci vam jako
oprdvnéné treti strané.

Datacubed Health
Zasady ochrany osobnich udajd déti
Datum nabyti Ucinnosti: 1. dubna 2022

Uvod

Soukromi déti je pro nas ve spolecnosti Datacubed Health dllezZité. Tyto zasady ochrany
osobnich udaju déti (dale jen ,,zadsady”) vysvétluji, jak mizeme shromazdovat, pouzivat a sdilet
osobni Udaje déti. Vztahuji se na nase webové stranky, sluzby, informace, nastroje, funkce,
aktualizace a podobné materialy (souhrnné Sluzby). Pokud mate k témto zasadam dotazy,
nevahejte nas kontaktovat na adrese legal@datacubed.com.

Zaclenéné podminky
Nasledujici dodatecné podminky jsou zac¢lenény do téchto zasad, jako by zde byly uvedeny
v plném rozsahu:

e Podminky sluzby pro koncové uzivatele

e Zasady ochrany osobnich udaja
e Zasady pouZzivani souborl cookie
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Kdo jsme
Jsme spole¢nost Data Cubed, LLC d/b/a Datacubed Health. Jsme k zastiZzeni na adrese
legal@datacubed.com a na adrese:

Datacubed Health

384 Bridge Street

4% Floor

Brooklyn, NY 11201, USA

Datacubed Health je prikopnicka technologicka spole¢nost, ktera usiluje o rozvoj védy

a zlepSeni zdravi komunity. Pouzivame individualizovana fesSeni pro shromazdovani dat, véetné
aplikaci pro chytré telefony, nositelna zafizeni, domaci a environmentdlni snimace, pro
vzdalenou spoluprdci s pacienty a pro virtualni klinické studie. V souvislosti s vyzkumem,
studiemi, hodnocenimi, iniciativami nebo projekty zamérenymi na zapojeni pacient(, které
provadime jménem spolecnosti a zdravotnickych organizaci (,klinické vyzkumné studie®)

a vzdéldvacich instituci (,,akademické studie”) (souhrnné ,studie”), nékdy shromazdujeme
informace od déti mladsich 18 let nebo od rodicl ¢i zakonnych zastupct (,,opatrovnici®) o jejich
détech nebo pacientech mladsich 18 let.

Zajmena ,my“, ,nds” a ,,nase” se vztahuji ke spolecnosti Datacubed Health. Tfetimi stranami se
rozumi kdokoli jiny nez my a vy.

Jsme zpracovatelem osobnich Udajd, které ndm Ucastnici z fad klient poskytuji. Jsme spravcem
osobnich udaju, které ndm poskytuji Ucastnici sluzeb spolec¢nosti Datacubed Health.

Kdo jste vy
V rdmci téchto zasad muzZete zastavat pozici:
e Klienta —zaméstnanec nebo zastupce firmy, ktera vyuziva sluzeb spoleénosti Datacubed
Health.
e Ucastnika z fad klientl — jednotlivec osloveny firmou, ktery se Uéastni studie provadéné
spole¢nosti Datacubed Health jménem této firmy a ktery maze byt ditétem mladsim 18 let.
e Ucastnika sluzeb spole¢nosti Datacubed Health — jednotlivec, ktery se Gcastni studie
provadéné spolecnosti Datacubed Health vlastnim jménem a ktery mize byt ditétem
mladSim 18 let.

Pravni zaklad pro shromazdovani informaci o détech
e Klient ziska souhlas opatrovnika s Ucasti ditéte v klinické vyzkumné studii.
e (Osobni udaje déti mladsich 18 let neshromazdujeme bez souhlasu opatrovnika,
s vyjimkou zvlastnich omezenych okolnosti.
e Zpracovani provadéné v souvislosti se studiemi na zakladé pravniho divodu ,souhlasu’
predstavuje:
o shromazdovani osobnich Gdajl od ucastnik(l z fad klientl a Ucastnikl sluzeb
spolecnosti Datacubed Health,
o shromazdovani a pouzivani osobnich udaja za ucelem poskytovani sluzeb.

i
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Jaké informace o détech shromazdujeme a proc?

Za Ucelem poskytovani sluzeb miizeme shromazdovat informace o détech od jejich opatrovniku
nebo muzeme shromazdovat osobni Udaje pfimo od déti. Z povéreni nasich klientl mizeme za
ucelem provadéni akademickych studii shromazdovat nasledujici iUdaje o détech:

e jméno,

e adresu,

e datum narozeni,

e misto narozeni,

e e-mailovou adresu,

e uZivatelské jméno,

e informace z vasich aktivit a zafizeni v nasich sluzbach,

e umisténi pro poutziti s funkcemi geofencingu, v pfipadé potieby,

e informace o telefonnim zafizeni,

e informace o zafizeni Bluetooth,

o telefonni kontakty,

e metadata hovord,

e metadata zprav SMS,

e |P adresy,

e metadata socialnich siti.

e demografické informace (etnicky plivod, pohlavi, vyska a hmotnost),

e informace o zdravotnim stavu,

e Udaje o davkovani lé€iv nebo zméndch davek,

e Udaje o misté injekce I1ékd a udaje o datu injekce,

e informace pro prizkum v rdmci studie Health, Economics and Outcomes Research
(HEOR).

Z povéreni nasich klientd mlzZeme za ucelem provadéni klinickych vyzkumnych studii
shromazdovat nasledujici idaje o détech:

® jméno,

e e-mailovou adresu,

e informace z vasich aktivit a zafizeni v naSich sluzbach,

e umisténi pro poutziti s funkcemi geofencingu, v pfipadé potreby, IP adresy ditéte nebo
opatrovnika,

e informace o zdravotnim stavu,

e Udaje o davkovani léCiv nebo zménach davek,

e Udaje o misté injekce léCiv a Udaje o datu injekce,

e Udaje pro prazkum v rdmci studie Health, Economics and Outcomes Research (HEOR).
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Opatrovnici nds mohou pozadat o ukonceni shromazdovani osobnich udajd o jejich ditéti, a to
zaslanim e-mailu na adresu legal@datacubed.com; v takovych pfipadech se vsak ucastnik z fad
klient( a Ucastnik sluZzeb spolecnosti Datacubed Health nebude moci dale ucastnit Zadné studie,
kterou provadime jménem klienta nebo jménem svym. Pokud nam opatrovnici daji pokyn,
abychom prestali shromazdovat a pouZivat osobni Udaje déti, musime Ucastnikovi z fad klientQ
a ucastnikovi sluzeb spole¢nosti Datacubed Health zakazat pouzivani nasich zafizeni, aby
nedochdzelo ke shromazdovani zadnych informaci.

Jsme spravcem osobnich Udaju, které ndm poskytuji U¢astnici sluzeb spolecnosti Datacubed
Health. Klient je sprdvcem osobnich Gdajl Gcastnika. Identifika¢ni idaje (jméno, e-mail,
uZivatelské jméno, informace o telefonnim zafizeni, IP adresy) nebudou sdileny s klientem,
zadavatelem studie, a jsou nami zpracovavany pouze za Ucelem technického zajisténi sluzeb.

Jak pouzivame udaje o détech
Osobni udaje ziskané od déti nebo jejich opatrovnikl( pouzivame k nasledujicim ucellim:

e provadéni studii jménem nasich klientl nebo nasim vlastnim jménem;

e poskytovani sluzeb;

e reagovani na problémy a poZadavky souvisejici se sluzbami zakaznikim a technickou
podporou.

V rdmci akademickych studii mizeme souhrnné nebo deidentifikované informace o détech
pouzit pro vyzkum, analyzu a podobné ucely, abychom zlepsili sluzby. Pfi tom odstranujeme
jména, e-mailové adresy, kontaktni idaje a dalsi osobni identifikatory. V rdmci akademickych
studii mizeme souhrnné nebo deidentifikované informace pouzivat k nasledujicim ucelim:

e provadéni vyzkumu nebo analyzy, v€etné vyzkumu a analyzy ze strany klienta;
e abychom lépe porozuméli tomu, jak se k nasim zatizenim pfistupuje a jak se pouzivaji; a
e vylepSovani nasich zafizeni a reagovani na preference uzivatel(.

Jste-li ucastnikem z rad klientd, je naSe zpracovani vasich udajd omezeno v rozsahu
dohodnutém ve smlouvé s klientem. S klientem, zadavatelem studie, sdilime pouze
pseudonymizované udaje.

Informace, které od klientl shromazdujeme, pouzivame k zodpovézeni vasich dotaz(
a k poskytovani sluzeb.

Jak sdilime udaje o détech

Informace o détech neprodavame a déti nemohou prostrednictvim sluzeb zverejiovat své
osobni udaje. Osobni Udaje ucastnikl z fad klientd sdilime pouze s klientem, v jehoz zastoupeni
osobni udaje shromazdujeme, abychom mohli jinak poskytovat sluzby, provadét studie,
dodrZovat zakony a chranit naSe i ostatni uZivatele sluzeb. Osobni Udaje déti mizeme sdilet
napriklad nasledujicim zplsobem:
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e Poskytovatelé sluzeb. Osobni Udaje déti mizZeme dlvérné sdilet s nasimi poskytovateli
sluzeb, aby mohli poskytovat sluzby vam i nam, a abychom mohli poskytovat sluzby
a provadét studie.

o Spolecnost Amazon Web Services, Inc. (AWS) poskytuje servery v USA
a v Némecku, na kterych jsou uloZzeny vSechny osobni Udaje ziskané od vas.

o Spolec¢nost The Rocket Science Group LLC d/b/a Mailchimp se sidlem v USA nam
pomaha spravovat e-mailovou komunikaci.

o Spole&nost Stefanini Group se sidlem v USA, Belgii, Rumunsku, Cin&, Polsku a na
Filipinach nam pomdha spravovat tikety podpory.

o Spolecnost Twilio, Inc. se sidlem v Némecku a USA nam pomaha posilat
a pfijimat textové zprdvy a zprostredkovava videokonference.

o Spolecnost Splunk, Inc., se sidlem v Némecku a USA, a spole¢nost Sisense, Ltd.,
se sidlem v Némecku a USA, ndm pomahaji analyzovat a poskytovat zpravy
o ¢innosti ohledné osobnich udaju.

e Pravni procesy. Osobni Udaje mizeme také sdilet s vladnimi orgdny nebo organy
¢innymi v trestnim Fizeni v rozsahu, ktery povazujeme za nezbytny pro dodrzeni
zakona, napriklad v reakci na soudni obsilku nebo soudni pfikaz, pro obhajobu pravniho
naroku nebo pro urceni ¢i ochranu nasich zakonnych prav nebo jinak, jak to povoluji
platné pravni pfedpisy. Zavazujeme se prezkoumat zakonnost jakékoli soudni obsilky
nebo soudniho prikazu ke zpfistupnéni Gdajli, vznaset namitky proti soudni obsilce
nebo soudnimu prikazu, pokud po peclivém posouzeni dojdeme k zavéru, Zze k tomu
existuji dlvody, usilovat o predbézné opatreni, které by pozastavilo ucinky soudni
obsilky nebo soudniho pfikazu, dokud soud nerozhodne o jejich podstaté,
nezpfistupnovat pozadované osobni Udaje, dokud to nebude vyZzadovano podle
platnych procesnich pravidel, a poskytovat minimalni pfipustné mnozstvi informaci pfi
odpovédi na soudni obsilku nebo soudni pfikaz na zakladé pfiméreného vykladu soudni
obsilky nebo soudniho pfikazu. Sdélované informace zavisi na tom, co je pozadovano
v soudnim predvolani nebo soudnim prikazu.

e Kochrané nas i ostatnich. Osobni Udaje, které mame k dispozici, miZzeme predat
v pfipadé, Ze to povaZujeme za nezbytné nebo vhodné k zabranéni trestné ¢innosti,
zranéni osob, poskozeni majetku nebo ubliZzeni na zdravi. Sdélované osobni Udaje zavisi
na okolnostech.

e Prevody podnikl. Vase udaje mizeme predat pravnimu nastupci, kterym mzZe byt
mimo jiné tfeti strana v pripadé akvizice, prodeje, prodeje majetku, fuze nebo upadku.
Zasady vztahujici se na vase Udaje muze ndsledné urcit nabyvatel, pokud to neni
zakazano zakonem. Pfreddvané osobni udaje by se skladaly z osobnich udaju
shromazdénych vyse popsanym zplsobem.

e S opatrovniky. Opatrovnici si mohou vyzadat informace o uUdajich, které jsme o jejich
ditéti shromazdili, zaslanim e-mailu na adresu legal@datacubed.com.

e Souhrnné nebo deidentifikované informace. V ramci akademickych studii mizeme
souhrnné nebo deidentifikované informace také pouzivat a sdilet s tfetimi stranami.

V ramci akademickych studii mohou klienti deidentifikované informace zptistupnit
verejnosti.
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Kde ukladame a zpracovavame osobni udaje

Informace, které od vds shromazdujeme, ukldddme na serverech spoleé¢nosti AWS ve Spojenych
statech (USA) a v Evropské unii (EU). Pro ucely testovani mohou byt informace, které od vas
shromazdujeme, uloZeny také na stolnich a pfenosnych pocitacich pouzivanych nasimi
zaméstnanci v USA. Informace, které od vas shromazdujeme v Evropském hospodarském
prostoru (EHP), ve Velké Britanii (UK) a Svycarsku, mohou byt pfenaseny a uchovavany mimo
EHP, UK a Svycarsko, protoZe nase operace a nékteré nase servery se nachazeji v USA. Abychom
mohli vade informace pfenadet mimo EHP, UK a Svycarsko, uzavirame standardni smluvni
dolozky. Odstoupili jsme od dohod Privacy Shield Framework mezi EU a USA a Privacy Shield
Framework mezi Svycarskem a USA, jak je stanovilo Ministerstvo obchodu USA v souvislosti se
shromazdovanim, pouzivanim a uchovavanim osobnich Gdajd predavanym z EHP a Svycarska do
USA; na osobni Udaje, které jsme obdrzeli béhem ucasti v dohodé Privacy Shield, budeme
naddle uplatfiovat souvisejici zasady. DalSi informace o programu Privacy Shield naleznete na
strankach https:// www.privacyshield.gov/.

Vé s ’ 7 s

Prava opatrovnik( na kontrolu, vymazani a fizeni naseho pouzivani
Gdajd déti

Opatrovnici maji pravo kontrolovat informace, které jsme o jejich détech shromazdili,

a pozadovat vymazani osobnich udaja svych déti a také mohou odmitnout dalsi shromazdovani
nebo pouZzivani udaji svych déti. Chcete-li tato prava uplatnit, mGZete nas kontaktovat na
adrese legal@datacubed.com. Abyste mohli ziskat informace o ditéti, budete se muset ovérit
jako jeho opatrovnik. Kopie informaci mohou v naSem systému zlstat v mezipaméti nebo

v archivované podobé i poté, co bude vyzadano jejich vymazani.

Jak dlouho mUZeme udaje o détech uchovavat

Udaje o détech mdzeme uchovévat tak dlouho, jak ndm uklada zakon. Pokud neexistuje 7adny
protichtdny pravni poZzadavek, budeme je uchovavat pouze po dobu, po kterou je budeme
potiebovat k poskytovani sluzeb. Vase udaje mizeme také uchovavat po primérenou dobu.
Napfiklad v pfipadech, na které se vztahuji pravni predpisy USA, a pokud to pravni predpisy USA
vyZaduji, uchovavame chranéné zdravotni informace po dobu 7,5 roku nebo po dobu, kterou
jinak vyZaduji nebo povoluji pravni predpisy a v pfipadech, kdy se pouziji smérnice Mezinarodni
konference o harmonizaci pro strukturu a obsah zprav o klinickych studiich, se Udaje o studiich
klinického vyzkumu uchovavaji po dobu 25 let od ukonéeni sluzeb nebo déle, pokud to vyzaduji
mistni pravni predpisy.

Jak chranime osobni udaje déti
Pokud mame v umyslu shromazdovat osobni Udaje o détech, podnikame dodatecné kroky pro
ochranu jejich soukromi:

e PoZadujeme e-mailovou adresu opatrovnika v kazdém pfipadé, kdy se ptame na vék

a zjistime, Ze je uzivatel mladsi 18 let, a to pred shromazdénim jakychkoli osobnich
udajli od ditéte v jakémbkoli zafizeni nebo aplikaci zamérené na déti.
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e Pokud chceme od ditéte shromazdovat osobni Udaje, vyzaddme si e-mailem souhlas
opatrovnika a vysvétlime, jaké udaje shromazdujeme, jak je planujeme poutzit, jak
mUze opatrovnik poskytnout souhlas a jak mize souhlas odvolat.

e V souvislosti se sluzbami nebo studiemi shromazdujeme online kontaktni udaje ditéte
(napf. e-mailovou adresu) za uc¢elem komunikace s ditétem a soucasné vyZzadujeme
e-mailovou adresu opatrovnika, kterého vyrozumime o shromazdovani a pouzivani
udajli ditéte a poskytneme mu moznost zamezit dalSimu kontaktu s ditétem.

e Vsouvislosti s push oznamenimi (oznameni na mobilnich a jinych zafizenich) ziskavame
e-mailovou adresu opatrovnika, oznamujeme mu nas zajem kontaktovat dité
a poskytneme mu moznost zamezit kontaktu, predtim, nez bude dité moci dostdvat
push ozndmeni.

e Pokud zafizeni shromaZduje informace o zemépisné poloze, které jsou natolik
specifické, Ze jsou srovnatelné se ziskanim adresy ulice, nebo pokud pfi pouzivani
sluZeb trvalé identifikatory (napf. soubory cookie) shromazduji informace umoziujici
zlepsit funkénost sluZzeb (napf. typ operacniho systému pocitace, IP adresa,
identifikator mobilniho zatizeni, webovy prohlizec), je tfeba pred takovym
shromazdovanim informovat opatrovnika a ziskat jeho souhlas.

e Informujeme opatrovniky o nasich postupech ve vztahu k détem, véetné typu
informaci, které mizeme od déti shromazdovat, zplsob( pouZiti téchto informaci
a toho, zda a s kym mizZeme tyto informace sdilet.

e Ziskavame souhlas opatrovnik( se shromazdovanim osobnich udaju jejich déti nebo
s poskytovanim informaci o sluzbach a studiich pfimo jejich détem.

e Omezujeme shromazdovani osobnich Udaju déti na rozsah, ktery je pfimérené nutny
k Ucasti ve sluzbach a studiich.

e Poskytujeme opatrovniklim pfistup nebo moznost pozadat o pristup k osobnim
udajlm, které jsme shromazdili o jejich détech, a moZnost pozadat o zménu nebo
vymazani téchto osobnich udaju.

Dalsi prava déti tykajici se jejich informaci
Mate pravo:

e Védét, zda shromazdujeme, pouzivame nebo sdilime vase informace, a pozadat
o pfistup k témto informacim.
e Pozadat o opravu vasich udaju, pokud jsou nepresné nebo nelplné.
e PozZadat nas o vymazani vasich udajt, pokud
o vase udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény, pouzity
nebo sdileny;
o odvolate souhlas, na kterém je shromazdovani, pouzivani nebo sdileni zaloZzeno;
o nesouhlasite se shromazdovanim, pouzivanim nebo sdilenim vasich udaja
a neexistuje zadny prevazujici opravnény zajem pro pokracovani v jejich
shromazdovani, pouzivani nebo sdileni;
o nesouhlasite se shromazdovanim, pouzivdnim nebo sdilenim vasich udajl pro
ucely primého marketingu;
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o vase Udaje byly shromazdény, pouzity nebo sdileny neopravnéng;

o vase Udaje musi byt vymazany z divodu splnéni zdkonné povinnosti;

o vase udaje byly shromazdény za ucelem nabizeni online sluzeb détem.

e Pozdadat nds o omezeni shromazdovani, pouzivani nebo sdileni vasich udaja, pokud

o zpochybriujete spravnost svych udaji;

o nesouhlasite se shromazdovanim, pouzivdnim nebo sdilenim na zakladé
opravnéného zajmu a my zvazujeme, zda nas opravnény zdjem nebo opravnény
zajem treti strany prevazuje nad vasim zajmem;

o shromazdovani, pouzivani nebo sdileni je nezakonné a vy nesouhlasite
s vymazanim a poZadujete, aby bylo pouZivani omezeno;

o vase Udaje jiZz nepotiebujeme, ale vy je potfebujete pro urceni, uplatnéni nebo
obhajobu pravniho naroku.

e Prevzit informace, které jste nam poskytli, a predat je jiné organizaci, pokud je
shromazdovani, pouzivani nebo sdileni téchto informaci provddéno automatizované a je
zaloZzeno na vasem souhlasu nebo na plnéni smlouvy.

e Nesouhlasit se shromazdovanim, pouzivanim nebo sdilenim na zakladé opravnéného
zajmu nebo pro ucely plnéni zakonného ukolu, pfimého marketingu
a védeckého/historického vyzkumu a shromazdovani statistik.

e Nebyt pfedmétem rozhodnuti zaloZzeného vyhradné na automatizovaném zpracovani
(véetné profilovani), které ma pro vas pravni disledky nebo se vas podobné vyznamné
dotyka.

e Podat stiznost u dozorového ufadu.

Jak uplatnit prava

Pokud chcete ziskat pristup k tdajidm o svém Uctu, opravit je nebo je vymazat, mizZete nas o to
kdykoli pozadat na e-mailové adrese legal@datacubed.com. Vezméte prosim na védomi, Ze

v nékterych pripadech mizZeme uchovdvat urcité informace o vas, pokud to vyZzaduje zakon.

Na kterych socidlnich sitich nas najdete a informace k souboriim cookies
Najdete nds na Facebooku, Twitteru a LinkedIn. Pfi navstévé nasich stranek socidlnich médii
mUzZete upravit nastaveni soubor( cookie, které nejsou nezbytné pro poskytovani
pozadovanych sluzeb. Soubor cookie je maly soubor umistény ve vasem zafizeni, ktery
umoznuje vyuzivat vlastnosti a funkce webu www.datacubed.com. Zasady pouZzivani souboru
cookie spole¢nosti Datacubed Health vysvétluji, co jsou to soubory cookie, jak je pouzivame

a jak je mlzete spravovat. S vyjimkou soubord cookie, které jsou nezbytné pro sluzbu, kterou
jste si vyzadali, nezlistane ve vasem zafizeni Zzadny soubor cookie a nebudeme uchovavat zadné
informace ziskané ze soubor( cookie déle, neZ je povoleno zakonem.

Rozhodné pravo
Zasady se fidi zakony EU.
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Zmeény téchto zasad

Tyto zdsady jsou platné k vyse uvedenému datu nabyti ucinnosti. Tyto zdsady mizeme cas od
¢asu zmeénit, proto je pravidelné kontrolujte. Veskeré zmény téchto zasad zvefejnime na nasich
strankach na adrese www.datacubed.com.
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