Datacubed Health
Informativa sulla privacy
Data di entrata in vigore: 1 aprile 2022

Introduzione

La Sua privacy e importante per noi di Datacubed Health. Questa Informativa sulla privacy
(Informativa) spiega come possiamo raccogliere, utilizzare e condividere informazioni personali.
Si applica al nostro sito web, servizi, informazioni, strumenti, funzionalita, aggiornamenti e
materiali simili (collettivamente Servizi). Lei gode di diversi diritti riguardo alle Sue informazioni.
Legga attentamente I'Informativa per capire cosa facciamo e quali sono i Suoi diritti.

Termini incorporati
| seguenti termini aggiuntivi sono incorporati nella presente Informativa come se fossero qui
interamente enunciati:

e Termini di servizio per l'utente finale
e Informativa sulla privacy dei bambini
e Informativa sui cookie

Chi siamo
Siamo Data Cubed, LLC d/b/a Datacubed Health. Siamo raggiungibili
all'e-mail legal@datacubed.com e all'indirizzo:

Datacubed Health
384 Bridge Street
4t Floor

Brooklyn, NY 11201

Datacubed Health € un'azienda tecnologica pionieristica che realizza una scienza migliore

e comunita piu sane. Applichiamo soluzioni personalizzate per I'acquisizione di dati, comprese
app per smartphone, sensori indossabili, domestici e ambientali, per il coinvolgimento remoto
con i pazienti e per studi clinici virtuali. In relazione a ricerche, sperimentazioni, studi, iniziative
di coinvolgimento dei pazienti o progetti che conduciamo per conto di aziende, organizzazioni
sanitarie ("Studi di ricerca clinica") e istituzioni educative ("Studi accademici") (collettivamente
"Studi"), a volte raccogliamo informazioni da Lei.

| riferimenti a "noi", "ci" e "nostro" indicano Datacubed Health. | riferimenti a "terze parti"
indicano un soggetto che non & Lei o noi.

Eseguiamo il trattamento delle informazioni personali che ci forniscono i Partecipanti del
cliente. Siamo titolari del trattamento delle informazioni personali che ci forniscono
i Partecipanti Datacubed Health.
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Chi e Lei

Nell'Informativa, "Lei" si riferisce a Lei in quanto:

e C(Cliente: un dipendente o un rappresentante di un'azienda che utilizza Datacubed Health

e Partecipante del cliente: una persona invitata da un'azienda che partecipa a uno studio
condotto da Datacubed Health per conto dell'azienda

e Partecipante Datacubed Health: una persona invitata da un'azienda che partecipa a uno
studio condotto da Datacubed Health per proprio conto

In qualita di cliente, Lei € un Titolare del trattamento delle informazioni personali del
Partecipante del cliente che ci fornisce.

Quale base legale abbiamo per il trattamento delle informazioni

personali
Elaboriamo le Sue informazioni personali in base a:

e |l consenso che fornisce a noi o al nostro Cliente in relazione agli studi che conduciamo.
Ha il diritto di revocare il Suo consenso in qualsiasi momento. Puo revocare il Suo
consenso al trattamento dei Suoi dati personali da parte nostra contattandoci all'e-mail
legal@datacubed.com o contattando il nostro Cliente, lo sponsor dello Studio, tramite il
centro clinico in cui lo studio € in corso. Il trattamento svolto in connessione con gli
Studi sotto la base giuridica del "Consenso" é:

o Laraccolta di informazioni personali dai Partecipanti del cliente e dai
Partecipanti Datacubed Health e
o Laraccolta e l'utilizzo delle informazioni personali per fornire i Servizi.
e Nella misura in cui non siano superati dai Suoi diritti ai sensi della legge applicabile,
i nostri legittimi interessi commerciali. Il trattamento svolto sotto la base giuridica dei
"legittimi interessi commerciali" avviene per:
o rispondere a problemi e richieste di assistenza e supporto tecnico,
o soddisfare le Sue richieste inviate al nostro sito web e all'helpdesk o inviate
a legal@datacubed.com
o sviluppare e migliorare i Servizi

Quali informazioni personali raccogliamo

In qualita di Partecipante del cliente o Partecipante Datacubed Health a uno studio accademico,
potremmo raccogliere le seguenti informazioni quando si iscrive per partecipare, e partecipa,

a uno studio accademico:

e Nome e cognome
e Indirizzo

e Data di nascita

e Luogo di nascita
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e Indirizzo e-mail

e Nome utente

¢ Informazioni dalle Sue attivita e sui dispositivi usati sui Servizi

e Posizione da utilizzare con le funzionalita di geofencing, a seconda dei casi
e Informazioni sul dispositivo telefonico

e Informazioni sul dispositivo Bluetooth

e Contatti telefonici

e Metadati della cella

e Metadati dei messaggi SMS

e Indirizzi IP

e Metadati dei social media

e Informazioni demografiche (etnia, sesso, altezza e peso)

e Condizioni mediche

e Dettagli sul dosaggio medico e/o sulla modifica del dosaggio

e Dettagli sulla sede di iniezione medica e sulla data di iniezione

e Informazioni sui sondaggi per i dati HEOR (Health, Economics and Outcomes Research)

In qualita di Partecipante del cliente o Partecipante Datacubed Health a uno studio di ricerca
clinica, potremmo raccogliere le seguenti informazioni quando si iscrive per partecipare,
e partecipa, a uno studio di ricerca clinica:

e Nome e, facoltativamente, cognome

e Indirizzo e-mail

e Informazioni dalle Sue attivita e sui dispositivi usati sui Servizi

e Posizione da utilizzare con le funzionalita di geofencing, a seconda dei casi

e Indirizzi IP

e Condizioni mediche

e Dettagli sul dosaggio medico e/o sulla modifica del dosaggio

e Dettagli sulla sede di iniezione medica e sulla data di iniezione

e Informazioni sui sondaggi per i dati HEOR (Health, Economics and Outcomes Research)

In qualita di cliente, possiamo raccogliere le seguenti informazioni:

e Nome e cognome

e Recapito di lavoro

e Numero di telefono aziendale

e Indirizzo e-mail aziendale

e Qualsiasi messaggio che ci invia

e Informazioni di fatturazione

e Altri dettagli necessari per fornirLe i nostri servizi



In qualita di cliente, Lei & il Titolare di queste informazioni e noi siamo i responsabili della loro
elaborazione.

Come possiamo utilizzare le informazioni personali

Utilizziamo le informazioni che raccogliamo da Lei come Partecipante del cliente o Partecipante
Datacubed Health per fornirLe i Servizi. Possiamo anche utilizzare queste informazioni per poter
sviluppare e migliorare i nostri Servizi, soddisfare le Sue richieste e per altri scopi consentiti
dalla legge.

Se Lei € un Partecipante del cliente, il nostro trattamento delle Sue informazioni e limitato
a quanto concordato in un contratto con il cliente. Condividiamo i dati pseudonimizzati solo con
il Cliente, lo sponsor dello Studio.

Utilizziamo le informazioni che raccogliamo dai Clienti per rispondere alle Sue richieste e per
fornirLe i Servizi.

Come possiamo condividere le informazioni personali
Condividiamo le informazioni personali con i nostri fornitori di servizi su base confidenziale
affinché questi forniscano servizi a noi e a Lei, e ci consentano di fornire i Servizi:

e Amazon Web Services, Inc. (AWS) fornisce server negli Stati Uniti (USA) e in Germania
che archiviano tutte le informazioni personali raccolte da Lei

e The Rocket Science Group LLC d/b/a Mailchimp, con sede negli Stati Uniti, ci aiuta
a gestire le comunicazioni e-mail

e Stefanini Group, con sede negli Stati Uniti, Belgio, Romania, Cina, Polonia e Filippine, ci
aiuta a gestire le richieste di supporto

e Twilio, Inc., con sede in Germania e negli Stati Uniti, ci aiuta a inviare e ricevere SMS
e fornisce videoconferenze

e Splunk, Inc. e Sisense, Ltd., con sede in Germania e negli Stati Uniti, ci aiutano ad
analizzare e fornire rapporti sulle prestazioni delle informazioni personali

Sotto la direzione dei nostri Clienti, condividiamo le informazioni personali con ospedali e
cliniche che forniscono servizi per conto dei nostri Clienti.

Possiamo anche condividere informazioni personali con il governo e/o le forze dell'ordine nella
misura in cui riteniamo necessario rispettare la legge, ad esempio in risposta a un mandato di
comparizione o un'ordinanza del tribunale, per difendere un'azione legale o stabilire o proteggere
i nostri diritti legali o altrimenti come consentito dalla legge applicabile. Ci impegniamo

a verificare la legalita di qualsiasi citazione o ordinanza del tribunale di divulgazione dei dati, di
impugnare il mandato di comparizione o ordinanza del tribunale se, dopo un'attenta valutazione,
concludiamo che vi siano motivi per farlo, a cercare misure provvisorie per sospendere gli effetti
della citazione o ordinanza del tribunale fino a quando il tribunale non abbia deciso in merito,

a non divulgare i dati personali richiesti fino a quando cio non sia richiesto dalle norme



procedurali applicabili e a fornire la quantita minima di informazioni consentita quando
rispondiamo alla citazione o all'ordinanza del tribunale, sulla base di una ragionevole
interpretazione della citazione o dell'ordinanza del tribunale. Le informazioni condivise
dipendono da cio che viene richiesto dalla citazione o dall'ordinanza del tribunale.

Possiamo divulgare le informazioni personali in nostro possesso nel caso in cui lo riteniamo
necessario o appropriato per prevenire attivita criminali, lesioni personali, danni alla proprieta
o lesioni fisiche. Le informazioni personali divulgate dipendono dalle circostanze.

Potremmo trasferire le Sue informazioni a un successore, che pud includere ma non essere
limitato a una terza parte, in caso di acquisizione, vendita, vendita di attivita, fusione

o fallimento. Le politiche applicabili alle Sue informazioni in seguito possono essere
determinate dal cessionario, se non diversamente proibito dalla legge. Le informazioni
personali trasferite consisterebbero nelle informazioni personali raccolte come descritto sopra.

Qualsiasi terza parte con cui condividiamo le Sue informazioni fornira la stessa o uguale
protezione delle Sue informazioni come indicato nella Informativa e come richiesto dalle linee
guida dell'app Apple.

Dove archiviamo ed elaboriamo i dati personali

Archiviamo le informazioni che raccogliamo da Lei su server forniti da AWS negli Stati Uniti

e nell'Unione Europea (UE). A scopo di test, le informazioni che raccogliamo da Lei possono
anche essere archiviate su computer desktop e laptop utilizzati dai nostri dipendenti negli Stati
Uniti. Le informazioni che raccogliamo da Lei nello Spazio economico europeo (SEE), nel Regno
Unito e in Svizzera possono essere trasferite dal, e conservate al di fuori del SEE, del Regno
Unito e della Svizzera perché le nostre operazioni e alcuni dei nostri server si trovano negli Stati
Uniti. Stipuliamo clausole contrattuali standard al fine di trasferire le Sue informazioni al di
fuori del SEE, del Regno Unito e della Svizzera. Ci siamo ritirati dal regime dello scudo UE-USA
per la privacy e dal regime dello scudo Svizzera-USA per la privacy come stabilito dal
Dipartimento del Commercio degli Stati Uniti in merito alla raccolta, all'uso e alla conservazione
delle informazioni personali trasferite dal SEE e dalla Svizzera agli Stati Uniti; continueremo ad
applicare i Principi dello Scudo per la privacy alle informazioni personali che abbiamo ricevuto
durante la partecipazione ai regimi dello Scudo per la privacy. Per ulteriori informazioni sul
programma Scudo per la privacy, visitare https://www.privacyshield.gov/.

Per guanto tempo possiamo conservare i Suoi dati personali

Potremmo conservare le Sue informazioni per tutto il tempo necessario per legge. Se non vi
e alcun requisito legale contraddittorio, le conserveremo solo per il tempo necessario per
eseguire i Servizi. Potremmo anche conservare le Sue informazioni per un periodo di tempo
ragionevole. Per esempio, laddove si applica la legge degli Stati Uniti e laddove richiesto dalla
legge degli Stati Uniti, conserviamo le informazioni sanitarie protette coperte per 7,5 anni

o come altrimenti richiesto o consentito dalla legge e laddove si applicano le linee guida della
Conferenza internazionale per I'armonizzazione per la struttura del settore e il contenuto dei
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rapporti di studi clinici, i dati dello Studio di ricerca clinica vengono conservati per un periodo
di 25 anni dal completamento dei Servizi o per un periodo pil lungo come richiesto dalla legge
locale.

Dove trovarci sui social media e i cookie

Ci trova su Facebook, Twitter e LinkedIn. Quando visita le nostre pagine di social media, puo
controllare le impostazioni dei cookie che non sono essenziali per fornire i servizi richiesti.
Un cookie & un piccolo file posizionato sul Suo dispositivo che abilita le caratteristiche e le
funzionalita del sito web www.datacubed.com. L'Informativa sui cookie Datacubed Health
spiega cosa sono i cookie, il nostro utilizzo dei cookie e come & possibile gestire i cookie. Ad
eccezione di quei cookie che sono essenziali per il Servizio che ha richiesto, nessun cookie
rimarra sul Suo dispositivo e non conserveremo alcuna informazione raccolta dai cookie piu
a lungo di quanto consentito dalla legge.

| Suoi diritti riguardo alle Sue informazioni
Ha il diritto:

e Disapere se stiamo raccogliendo, utilizzando o condividendo le Sue informazioni e di
richiedere I'accesso a queste informazioni
e Dirichiedere la correzione delle Sue informazioni se sono imprecise o incomplete
e Dichiederci di cancellare le Sue informazioni se:
o Le Sue informazioni non sono pill necessarie per gli scopi per cui sono state
raccolte, utilizzate o condivise
o Revoca il consenso su cui si basa la raccolta, |'utilizzo o la condivisione
o Sioppone alla raccolta, all'utilizzo o alla condivisione e non vi € alcun interesse
legittimo prevalente a continuare la raccolta, I'utilizzo o la condivisione
o Sioppone alla raccolta, all'utilizzo o alla condivisione delle Sue informazioni per
scopi di marketing diretto
o Le Sue informazioni sono state raccolte, utilizzate o condivise illegalmente
o Le Sue informazioni devono essere cancellate per adempiere a un obbligo legale
o Le Sue informazioni sono state raccolte per offrire servizi online a bambini
e Per ottenere da noi una restrizione sulla raccolta, I'uso o la condivisione delle Sue
informazioni se:
o Contesta lI'accuratezza delle Sue informazioni
o Ha contestato la raccolta, I'utilizzo o la condivisione sulla base di un interesse
legittimo e stiamo valutando se il nostro interesse legittimo o quello di una terza
parte prevalga sul Suo interesse
o Laraccolta, I'uso o la condivisione sono illegali e si oppone alla cancellazione
e chiede invece che I'uso sia limitato
o Non abbiamo piu bisogno delle Sue informazioni, ma richiede le Sue
informazioni per stabilire, esercitare o difendere un'azione legale
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e Per essere in grado di portare con sé le informazioni che ci ha fornito e di trasmettere
tali informazioni a un'altra organizzazione in cui la nostra raccolta, I'utilizzo o la
condivisione di tali informazioni avviene con mezzi automatizzati e si basa sul Suo
consenso o sull'esecuzione di un contratto

e Per opporsi alla raccolta, all'utilizzo o alla condivisione in base a finalita di interesse
legittimo o all'esecuzione di un'attivita legale, marketing diretto e ricerche e statistiche
scientifiche/storiche

e Per non essere soggetto a una decisione basata esclusivamente sul trattamento
automatizzato (inclusa la profilazione) che produce effetti legali che La riguardano o che
influisce analogamente e in modo significativo su di Lei

e Per sporgere reclamo a un'autorita di controllo

Come esercita i Suoi diritti

Puo accedere, correggere o eliminare le informazioni del Suo account o cancellare il Suo
account in qualsiasi momento inviandoci un'e-mail all'indirizzo legal@datacubed.com. Tenga
presente che in alcuni casi potremmo conservare determinate informazioni su di Lei come
richiesto dalla legge.

Legge applicabile

L'informativa e disciplinata dalle leggi dell'UE.

Modifiche all'Informativa

L'informativa & in vigore dalla Data di entrata in vigore sopra indicata. Potremmo modificare
guesta informativa di volta in volta, quindi si assicuri di ricontrollare periodicamente.
Pubblicheremo eventuali modifiche a questa Informativa sul nostro sito all'indirizzo
www.datacubed.com.

Datacubed Health
Termini di servizio per |'utente finale
Data di entrata in vigore: 1 aprile 2022

Questa applicazione informatica e i dati, i servizi, le informazioni, gli strumenti, le funzionalita, gli
aggiornamenti e i materiali simili consegnati o forniti (collettivamente, il "Servizio") sono forniti
da noi subordinatamente al Suo consenso e al rispetto delle condizioni stabilite nei presenti
Termini di servizio (I'"'Accordo"). Creando un account per utilizzare il Servizio, utilizzando il
Servizio o stipulando in altro modo questo Accordo, crea un accordo vincolante con noi.

Potremmo rivedere o aggiornare il presente Accordo pubblicando una versione modificata
tramite il Servizio e informandola delle revisioni. L'utilizzo del Servizio a seguito di un
aggiornamento del presente Accordo (o altro metodo di accettazione) & considerato
accettazione dell'Accordo aggiornato. Se non accetta le modifiche, deve interrompere |'utilizzo
del Servizio.
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Termini incorporati

| seguenti termini aggiuntivi sono incorporati nel presente Accordo come se fossero qui
interamente enunciati:

1. Informativa sulla privacy
2. Informativa sulla privacy dei bambini
3. Informativa sui cookie

Chi siamo

Siamo Data Cubed, LLC d/b/a Datacubed Health. Siamo raggiungibili sul sito
web legal@datacubed.com.

HUA

| riferimenti a "noi", "ci" e "nostro" indicano Datacubed Health. | riferimenti a "terze parti"
indicano un soggetto che non & Lei o noi.

Chi e Lei
Nell'Accordo, "Lei" si riferisce a Lei in quanto:

e C(liente: un dipendente o un rappresentante di un'azienda che utilizza Datacubed Health

e Partecipante del cliente: una persona invitata da un'azienda che partecipa a uno studio
condotto da Datacubed Health per conto dell'azienda

e Partecipante Datacubed Health: una persona invitata da un'azienda che partecipa a uno
studio condotto da Datacubed Health per proprio conto

Raccolta e uso delle informazioni

In relazione a ricerche, sperimentazioni, studi, iniziative di coinvolgimento dei pazienti o
progetti che conduciamo ("Studi"), raccogliamo informazioni dai Partecipanti del cliente e dai
Partecipanti Datacubed Health. Raccogliamo anche informazioni per fornire i Servizi e per
rispondere a problemi e richieste del servizio clienti e del supporto tecnico.

Licenza

Fintanto che rispetta le condizioni del presente Accordo e tutti i documenti incorporati, con la
presente Le concediamo una licenza d'uso limitata, revocabile, non cedibile, non trasferibile,
non cedibile in sublicenza, non commerciale e non esclusiva a utilizzare e accedere al Servizio
solo sul Suo dispositivo informatico. Non vengono concessi diritti non espressamente elencati.
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Esclusione di responsabilita

Il Servizio puo consentire agli utenti di pubblicare contenuti e materiali che non esaminiamo,
controlliamo o approviamo. Accetta che non siamo responsabili per qualsiasi contenuto,
consiglio o altro materiale che appare su o attraverso il Servizio.

Il Servizio non & un prodotto medico o un trattamento medico e non fornisce servizi medici di
alcun tipo. Comprende e accetta che non siamo il Suo fornitore di cure mediche e che non
abbiamo alcun dovere di assistenza riguardo alla Sua salute, sicurezza o benessere. Dovrebbe
sempre consultare direttamente il Suo medico in merito a patologie o problemi medici specifici.

Se ritiene di avere un'emergenza medica, chiami immediatamente il medico o il 911 negli Stati
Uniti o0 il 112 nell'Unione Europea.

Sebbene facciamo ogni ragionevole sforzo per garantire che il Servizio rimanga generalmente
disponibile, non dichiariamo o garantiamo che |'accesso al Servizio sara privo di errori

o ininterrotto, o senza difetti, e non garantiamo che gli utenti saranno in grado di accedere

o utilizzare il Servizio, o le sue funzionalita, in ogni momento.

Ci riserviamo il diritto in qualsiasi momento e di volta in volta di modificare o interrompere,
temporaneamente o permanentemente, il Servizio, o parte di esso, con o senza preavviso.

Il Servizio potrebbe contenere errori tipografici o imprecisioni e potrebbe non essere completo
o aggiornato. Ciriserviamo il diritto di correggere tali errori, imprecisioni o omissioni e di
modificare o aggiornare le informazioni in qualsiasi momento senza preawviso.

L'utilizzo del Servizio puo comportare I'addebito delle spese per i dati da parte del fornitore.

Idoneita

Alcune parti o tutto il Servizio potrebbero non essere disponibili al pubblico in generale
e potremmo imporre regole di idoneita di volta in volta. Ci riserviamo il diritto di modificare
o eliminare questi requisiti di idoneita in qualsiasi momento.

Regole di condotta

L'utilizzo del Servizio da parte dell'utente & condizionato al rispetto dei termini del presente
Accordo, incluse, tra le altre, queste regole di condotta.

Accetta di non violare alcuna legge o regolamento applicabile in relazione all'utilizzo del
Servizio.



Accetta di non distribuire, caricare, rendere disponibile o pubblicare in altro modo attraverso
il Servizio suggerimenti, informazioni, idee, commenti, domande, note, piani, proposte

o materiali simili ("Contributi") o grafici, disegni, progetti, testo, informazioni, audio, foto,
software, musica, suoni, video, commenti, messaggi o materiali simili ("Contenuto") che:

1.
2.

siano illegali o incoraggino altri a compiere atti illeciti;

contengano un virus o altri programmi o software simili che possono
danneggiare il funzionamento del nostro computer o del computer di altri;
violino i diritti di qualsiasi parte o violino il brevetto, il marchio, il segreto
commerciale, il diritto d'autore o altri diritti di proprieta intellettuale di qualsiasi
parte; o,

siano calunniosi, diffamatori, pornografici, osceni, indecenti, volgari,
inappropriati, lesivi della privacy o dei diritti di pubblicita, offensivi, molesti,
minacciosi, intimidatori o altrimenti discutibili.

E necessario mantenere il nome utente e la password e qualsiasi altra informazione necessaria
per accedere al Servizio, se applicabile, riservati e sicuri. Non siamo responsabili per qualsiasi
accesso non autorizzato al Suo account o profilo da parte di altri.

Accetta inoltre di non eseguire alcuna delle seguenti operazioni:

1.

9.

modificare, adattare, tradurre, copiare, decodificare, decompilare

o disassemblare qualsiasi parte del Servizio;

interferire con o interrompere il funzionamento del Servizio, inclusa la
limitazione o l'inibizione a qualsiasi altra persona dell'utilizzo del Servizio
mediante I'hacking o il defacing;

trasmettere o rendere disponibile in relazione al Servizio qualsiasi attacco Denial
of Service, virus, worm, cavallo di Troia o altro codice o attivita dannosa;
tentare di sondare, scansionare o testare la vulnerabilita di un sistema o di una
rete o di violare misure di sicurezza o autenticazione senza adeguata
autorizzazione;

intraprendere qualsiasi azione che imponga, o possa imporre, a nostra esclusiva
discrezione, un carico irragionevole o sproporzionato sulla nostra infrastruttura;
raccogliere l'indirizzo e-mail o altri recapiti di altri utenti del Servizio;
recuperare o raccogliere contenuti dal Servizio tramite mezzi automatizzati;
inviare, pubblicare o rendere disponibili informazioni false, incomplete

o fuorvianti al Servizio, o altrimenti fornirci tali informazioni;

registrarsi per piu di un account utente; o,

10. impersonare qualsiasi altra persona o azienda.

Non é autorizzato/a ad accedere a nessuna parte del Servizio che non sia pubblica e non puo
tentare diignorare le misure di sicurezza in atto sul Servizio.
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Nonostante le precedenti regole di condotta, il nostro diritto illimitato di interrompere I'accesso
al Servizio non sara limitato alle violazioni di queste regole di condotta.

Contenuti inviati o resi disponibili a noi

Non ha alcun obbligo di inviarci alcunché o di rendere disponibile alcun Contenuto tramite il
Servizio. Se, tuttavia, sceglie di inviare qualsiasi Contenuto al Servizio, o altrimenti rendere
disponibile qualsiasi Contenuto attraverso il Servizio, utilizzeremo quel Contenuto in conformita
con la nostra Informativa sulla privacy.

Per consentirci pienamente di farlo, in conformita con le restrizioni dell'Informativa sulla
privacy, ci concede un diritto e una licenza perpetui, irrevocabili, trasferibili, sub-licenziabili,
non esclusivi, mondiali, interamente pagati, esenti da royalty, diritto e licenza di riprodurre,
utilizzare, modificare, visualizzare, eseguire, distribuire, tradurre e creare opere derivate da tali
Contenuti attraverso e derivanti dal Servizio.

Inviandoci Contenuti o Contributi, con la presente accetta, garantisce e dichiara che:

(a) & autorizzato/a a inviarci il Contenuto o il Contributo; (b) la fornitura dei Contenuti

e dei Contributi non € e non sara una violazione dei diritti di terzi; (c) tutti questi Contributi
e Contenuti sono accurati e veri; (d) non ha diritto a un compenso in cambio dei Contributi
o dei Contenuti e (h) non ha diritto all'attribuzione in relazione ai Contributi o ai Contenuti.

Si prega di fare riferimento all'Informativa sulla privacy per ulteriori informazioni su come
utilizziamo e divulghiamo materiale e informazioni che riceviamo da Lei.

Riconosce che non abbiamo alcun obbligo di conservare il Servizio, o qualsiasi informazione,
materiale, Contributo, Contenuto o altro materiale che invia, pubblica o rende disponibile al
o sul Servizio. Ci riserviamo il diritto di trattenere, rimuovere e/o scartare tale materiale.

Contenuti condivisi attraverso il servizio

Il Servizio puo consentire all'utente di scegliere di condividere determinate informazioni con il
pubblico. Esistono diversi modi in cui puo controllare la quantita di informazioni condivise con il
pubblico e faremo del nostro meglio per rispettare le Sue istruzioni dalle opzioni fornite.
Comprende che descrivendo informazioni da condividere attraverso il Servizio, potrebbe
rivelare informazioni che sceglie di condividere. Comprende e riconosce di essere pienamente
consapevole e responsabile dell'impatto della condivisione di tali materiali e accetta che non
saremo ritenuti responsabili e che saremo esonerati e manlevati da Lei da qualsiasi
responsabilita o danno derivante da tale condotta.

La nostra proprieta intellettuale
Possediamo la nostra grafica, i loghi, il nome, il design, le intestazioni di pagina, le icone di

pulsanti, gli script e i nomi di servizi, che sono i nostri marchi, nomi commerciali e/o veste
commerciale. Il "look and feel" del Servizio (comprese le combinazioni di colori, la forma dei
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pulsanti, il layout, il design e tutti gli altri elementi grafici) e protetto dalla legge sul copyright

e sui marchi degli Stati Uniti. Tutti i nomi di prodotti, nomi di servizi, marchi e marchi di servizio
("Marchi") sono di nostra proprieta o dei rispettivi proprietari, come indicato. L'utente non puo
utilizzare i Marchi o i diritti d'autore per alcuno scopo diverso da quello consentito dal presente
Accordo.

Riconosce che il software utilizzato per fornire il Servizio e tutti i miglioramenti, aggiornamenti,
upgrade, correzioni e modifiche al software, tutti i diritti d'autore, brevetti, segreti commerciali
o marchi o altri diritti di proprieta intellettuale che proteggono o riguardano qualsiasi aspetto
del software (o eventuali miglioramenti, correzioni o modifiche) e tutta la relativa
documentazione, sono e rimarranno di proprieta esclusiva nostra e/o dei nostri licenziatari,

a seconda dei casi. Il presente Accordo non Le trasmette il titolo o la proprieta, ma Le da invece
solo i diritti limitati qui stabiliti.

Esecuzione e cessazione dei servizi

Ci riserviamo il diritto di negare tutto o parte del Servizio a qualsiasi utente, a nostra esclusiva
discrezione, in qualsiasi momento.

Senza limitare quanto sopra o assumere ulteriori obblighi legali, abbiamo una politica di porre
fine ai ripetuti trasgressori della legge sul copyright, in conformita con la legge applicabile. Tutte
le concessioni di qualsiasi diritto da Lei a noi relative a Contenuti, Contributi o altri materiali,
incluse ma non limitate alle licenze di copyright, sopravvivranno alla risoluzione del presente
Accordo. Inoltre, le Sue dichiarazioni, gli obblighi di difesa e di indennizzo sopravvivono alla
risoluzione del presente Accordo.

Link e contenuti di terze parti

Il Servizio puo contenere link. Tali link sono forniti solo a scopo informativo e non approviamo
alcun sito web o servizio attraverso la fornitura di tale link.

Il Servizio puo contenere articoli, testi, immagini, video, audio, dati, informazioni e altri
materiali simili provenienti da terze parti. Non approviamo alcun contenuto di terze parti che
potrebbe apparire sul Servizio o che potrebbe essere derivato da contenuto che potrebbe
apparire sul Servizio, anche se tale contenuto ¢ stato riepilogato, raccolto, riformattato

o altrimenti modificato da noi.

Esclusione di responsabilita e limitazione di responsabilita

SALVO QUANDO NON CONSENTITO DALLA LEGGE, L'UTENTE ACCETTA E RICONOSCE CHE IL
SERVIZIO VIENE FORNITO "COSI COM'E" E "COME DISPONIBILE", SENZA ALCUNA GARANZIA

O CONDIZIONE, ESPRESSA, IMPLICITA O LEGALE. NOI, LE NOSTRE SOCIETA MADRE, LE FILIALI,
GLI AFFILIATI, | FUNZIONARI, GLI AMMINISTRATORI, GLI AZIONISTI, | MEMBRI, | DIRIGENTI,

| DIPENDENTI E | FORNITORI DECLINIAMO SPECIFICAMENTE QUALSIASI GARANZIA IMPLICITA DI
TITOLO, ACCURATEZZA, IDONEITA, APPLICABILITA, COMMERCIABILITA, PRESTAZIONI,
ADEGUATEZZA PER UN PARTICOLARE SCOPO, NON VIOLAZIONE O QUALSIASI ALTRA GARANZIA
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DI QUALSIASI TIPO. NESSUN CONSIGLIO O INFORMAZIONE (ORALE O SCRITTO) CHE LEI OTTIENE
DA NOI COSTITUIRA UNA GARANZIA.

L'UTILIZZO DEL SERVIZIO E A SUO ESCLUSIVO RISCHIO. NON GARANTIAMO CHE SARA IN
GRADO DI ACCEDERE O UTILIZZARE IL SERVIZIO NEI MOMENTI O NEI LUOGHI DI SUA
SCELTA; CHE IL SERVIZIO SARA ININTERROTTO O PRIVO DI ERRORI; CHE | DIFETTI SARANNO
CORRETTI; CHE LA TRASMISSIONE O L'ARCHIVIAZIONE DEI DATI SIA SICURA O CHE IL
SERVIZIO SIA PRIVO DI IMPRECISIONI, DICHIARAZIONI FALSE, VIRUS O ALTRE
INFORMAZIONI O COMPONENTI DANNOSI.

NELLA MISURA MASSIMA CONSENTITA DALLA LEGGE, E SALVO QUANTO VIETATO DALLA
LEGGE, IN NESSUN CASO NOI O LE NOSTRE SOCIETA MADRE, CONTROLLATE, AFFILIATE,
FUNZIONARI, AMMINISTRATORI, AZIONISTI, SOCI, DIRIGENTI, DIPENDENTI E FORNITORI
(COLLETTIVAMENTE, LE "PARTI CORRELATE") SARANNO RESPONSABILI NEI CONFRONTI
DELL'UTENTE IN BASE AL SERVIZIO O IN RELAZIONE A ESSO, SIA IN BASE A CONTRATTO,
ILLECITO (INCLUSA LA NEGLIGENZA), RESPONSABILITA OGGETTIVA O ALTRO, E NON SAREMO
RESPONSABILI DI EVENTUALI PERDITE O DANNI, COMPRESI SENZA LIMITAZIONI DANNI DIRETTI,
INDIRETTI, CONSEQUENZIALI O SPECIALI DERIVANTI DA O IN QUALSIASI MODO CONNESSI
ALL'ACCESSO O ALL'UTILIZZO DEL SERVIZIO, ANCHE SE NOI E/O PARTI CORRELATE SIAMO STATI
INFORMATI DELLA POSSIBILITA DI TALI DANNI.

GLI UNICI RIMEDI DEI PARTECIPANTI DEL CLIENTE SONO CONTRO GLI SPONSOR DEGLI STUDI

(I CLIENTI) E | CLIENTI HANNO TUTTE LE RESPONSABILITA SCATURENTI DALL'USO DEL SERVIZIO
DURANTE GLI STUDI. POICHE IL CLIENTE OTTIENE IL CONSENSO INFORMATO DEL
PARTECIPANTE DEL CLIENTE A PARTECIPARE ALLO STUDIO, | PARTECIPANTI DEL CLIENTE
DEVONO FARE RIFERIMENTO A TALE CONSENSO INFORMATO PER | TERMINI DELLE GARANZIE
E DELLE INDENNITA DEL CLIENTE.

FERMO RESTANTE QUANTO SOPRA, NEL CASO IN CUI UN TRIBUNALE RITERRA CHE LE
ESCLUSIONI DI RESPONSABILITA DI CUI SOPRA NON SONO APPLICABILI, LEI ACCETTA CHE NE NOI
NE ALCUNA DELLE PARTI CORRELATE SAREMO RESPONSABILI PER (1) EVENTUALI DANNI
SUPERIORI A $ 500,00 O (2) QUALSIASI DANNO INDIRETTO, INCIDENTALE, PUNITIVO, SPECIALE

O DANNI CONSEQUENZIALI O PERDITA DI UTILIZZO, MANCATO GUADAGNO, PERDITA DI PROFITTI
O DATI PER L'UTENTE O PER TERZE PARTI DOVUTI ALL'UTILIZZO DEL SERVIZIO. QUESTA
LIMITAZIONE SI APPLICA INDIPENDENTEMENTE DALLA BASE DEL RECLAMO O DAL FATTO CHE

| RIMEDI LIMITATI PREVISTI NEL PRESENTE DOCUMENTO NON RAGGIUNGANO IL LORO SCOPO
ESSENZIALE.

QUESTA LIMITAZIONE NON SI APPLICA A QUALSIASI DANNO CHE LE CAUSIAMO
INTENZIONALMENTE E CONSAPEVOLMENTE IN VIOLAZIONE DEL PRESENTE ACCORDO O DELLA
LEGGE APPLICABILE CHE NON PUO ESSERE NEGATO IN QUESTO ACCORDO.

ALCUNI STATI, COMPRESO IL NEW JERSEY, POTREBBERO NON CONSENTIRE ALCUNE
ESCLUSIONI DI RESPONSABILITA E LIMITAZIONI E TALI ESCLUSIONI DI RESPONSABILITA
O LIMITAZIONI SONO NULLE DOVE PROIBITE.
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Indennizzo

Lei accetta di difendere, risarcire e tenere indenni noi e i nostri fornitori, sussidiarie, licenzianti
e licenziatari e ciascuno dei loro funzionari, direttori, azionisti, membri, dipendenti e agenti da
tutte le accuse, giudizi, sentenze, perdite, responsabilita, costi e spese, inclusi ma non limitati

a ragionevoli onorari legali, spese di periti e costi di contenziosi derivanti da o basati su

(a) Contributi o Contenuti che invia, pubblica o trasmette attraverso il Servizio, (b) il Suo utilizzo
del Servizio, (c) la Sua violazione o presunta violazione dell'Accordo e (d) qualsiasi condotta,
attivita o azione illegale o illecita ai sensi di qualsiasi legge statale, federale o Common law,

o che violi i diritti di qualsiasi individuo o entita, intrapresa, causata da o facilitata in qualsiasi
modo attraverso |'uso del Servizio.

Controversie, legge applicabile e giurisdizione

Salvo ove diversamente limitato dalla legge applicabile, accetta che qualsiasi rivendicazione

o controversia derivante da o relativa in qualsiasi modo al Servizio da noi fornito sara risolta
solo ed esclusivamente mediante arbitrato vincolante, piuttosto che in tribunale, salvo che si
possano far valere reclami in un tribunale per controversie di modesta entita se i Suoi reclami
sono idonei. Al presente accordo si applicano il Federal Arbitration Act e la federal arbitration
law (leggi federali sull'arbitrato). Le leggi dello Stato di New York regoleranno il presente
Accordo e saranno utilizzate in qualsiasi procedimento arbitrale.

Non vi e alcun giudice o giuria nell'arbitrato e la revisione del lodo arbitrale da parte del
tribunale & limitata. Tuttavia, un arbitro puo concedere su base individuale gli stessi danni
e indennizzi di un tribunale (compresi provvedimenti ingiuntivi e dichiarativi o danni legali)
e deve seguire i termini del presente Accordo come farebbe un tribunale.

Per avviare un procedimento arbitrale, &€ necessario inviare una lettera con la richiesta di
arbitrato e la descrizione del reclamo al seguente indirizzo: 384 Bridge Street; 4™ floor,
Brooklyn, NY 11201 USA.

L'arbitrato ai sensi del presente Accordo sara condotto dall'’American Arbitration Association
(AAA), in base alle sue regole allora in vigore, e avra sede a New York, New York. Il pagamento
di tutte le spese di deposito, amministrazione e arbitrato sara regolato dalle regole dell'AAA.

Lei e noi concordiamo che qualsiasi procedura di risoluzione delle controversie sara condotta
solo su base individuale e non in un'azione collettiva, consolidata o rappresentativa. Se, per
qualsiasi motivo, un reclamo procede in tribunale piuttosto che in arbitrato, sia Lei che noi
concordiamo che le parti hanno rinunciato a qualsiasi diritto a un processo con giuria.

Nonostante quanto sopra, accetta che possiamo intentare causa in tribunale per ingiungere la
violazione o altro uso improprio della proprieta intellettuale o di altri diritti di proprieta.
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Nella misura in cui l'arbitrato non si applica, Lei accetta che qualsiasi controversia con noi,
derivante da o relativa ai Servizi o a noi, possa essere sottoposta da Lei solo in un tribunale
statale o federale con sede a New York, New York. CON LA PRESENTE RINUNCIA A QUALSIASI
OBIEZIONE A QUESTA SEDE COME SCOMODA O INAPPROPRIATA E ACCETTA LA ESCLUSIVA
GIURISDIZIONE E SEDE DI NEW YORK.

Clausole generali

Separabilita. Se una qualsiasi disposizione del presente Accordo viene ritenuta per qualsiasi
motivo illegale, nulla o inapplicabile, tale disposizione avra il suo massimo effetto applicabile
o sara considerata separabile dal presente Accordo e non pregiudichera la validita

e I'applicabilita delle restanti disposizioni.

Nessuna partnership. Accetta che non esiste alcuna joint venture, partnership, impiego
o rapporto di agenzia tra Lei e noi come risultato del presente Accordo o del Suo utilizzo del
Servizio.

Cessione. Possiamo cedere i nostri diritti ai sensi del presente Accordo, in tutto o in parte,

a qualsiasi persona o entita in qualsiasi momento con o senza il Suo consenso. Non puo cedere
I'Accordo senza il nostro previo consenso scritto e qualsiasi cessione non autorizzata da parte
Sua sara nulla.

Spese legali. Nel caso in cui avviassimo qualsiasi controversia in relazione al presente Accordo,
la parte prevalente in tale controversia avra il diritto di recuperare dall'altra parte tutti i costi
ragionevoli, le spese legali e le altre spese sostenute da tale parte prevalente nella controversia.

Nessuna rinuncia. La nostra mancata applicazione di qualsiasi disposizione del presente
Accordo non deve in alcun modo essere interpretata come una rinuncia presente o futura a tale
disposizione, né pregiudica in alcun modo il diritto di qualsiasi parte di applicare
successivamente ciascuna di tali disposizioni. L'espressa rinuncia da parte nostra a qualsiasi
disposizione, condizione o requisito del presente Accordo non costituisce una rinuncia

a qualsiasi obbligo futuro di rispettare tale disposizione, condizione o requisito.

Avvisi. Tutte le comunicazioni fornite dall'utente o richieste ai sensi del presente Accordo
devono essere in forma scritta e indirizzate a: legal@datacubed.com.

Rimedi equi. Con la presente accetta che saremmo irrimediabilmente danneggiati se i termini
del presente Accordo non venissero applicati in modo specifico, e pertanto accetta che avremo
diritto, senza vincolo, altra garanzia o prova di danni, ad appropriati rimedi equi in relazione

a violazioni di questo Accordo, oltre a tutti gli altri rimedi che altrimenti potremmo avere

a disposizione in base alle leggi applicabili.

Intero accordo. Il presente Accordo, inclusi i documenti espressamente incorporati per
riferimento, costituisce |'intero accordo tra Lei e noi in relazione al Servizio e sostituisce tutte le
comunicazioni precedenti o contemporanee, elettroniche, orali o scritte specifiche tra Lei e noi.
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Termini aggiuntivi applicabili al software con alimentazione iOS

Nel caso in cui Lei utilizzi il Servizio tramite software operante su iOS, si applicano i seguenti
termini aggiuntivi:

1.

Riconosce che questi termini di utilizzo sono conclusi solo tra Lei e noi, e non con
Apple, Inc. ("Apple"). Noi, e non Apple, siamo gli unici responsabili della sua
applicazione iOS e dei servizi e materiali disponibili su di essa.

L'utilizzo della nostra applicazione iOS e soggetto alle Regole di utilizzo stabilite
nei Termini di servizio dell'App Store di Apple allora in vigore.

Accetta che Apple non abbia alcun dovere o obbligo di fornire servizi di supporto
0 manutenzione in relazione alla nostra applicazione iOS.

Nella misura massima consentita dalla legge applicabile, Apple non avra alcun
obbligo di garanzia in relazione alla nostra applicazione iOS.

Accetta che noi, e non Apple, siamo responsabili di affrontare eventuali reclami
da parte Sua o di terzi relativi alla nostra applicazione iOS o al Suo possesso e/o
utilizzo della nostra applicazione iOS, inclusi, ma non limitati a: (i) reclami per
responsabilita sul prodotto; (ii) qualsiasi pretesa che I'applicazione non sia
conforme a qualsiasi requisito legale o normativo applicabile; e (iii) reclami
derivanti dalla legislazione sulla protezione dei consumatori o da leggi simili.
Accetta che Apple non sia responsabile per l'indagine, la difesa, la risoluzione e
I'estinzione di qualsiasi reclamo di violazione della proprieta intellettuale di terze
parti relativo alla nostra applicazione iOS o al Suo possesso e utilizzo della stessa.
Accetta di rispettare tutti i termini di contratto di terze parti applicabili quando
utilizza la nostra applicazione iOS, come i termini del Suo operatore wireless, ove
applicabile.

Le parti concordano che Apple e le consociate di Apple sono beneficiarie terze
dei termini di utilizzo applicabili alla nostra applicazione iOS. Dopo l'accettazione
dei Termini di servizio, Apple avra il diritto (e si riterra che abbia accettato il
diritto) di far valere I'Accordo nei Suoi confronti in qualita di terzo beneficiario.

Datacubed Health
Informativa sulla privacy dei bambini
Data di entrata in vigore: 1 aprile 2022

Introduzione

La privacy dei bambini & importante per noi di Datacubed Health. Questa Informativa sulla
privacy dei bambini (Informativa) spiega come possiamo raccogliere, utilizzare e condividere
informazioni personali dei bambini. Si applica al nostro sito web, servizi, informazioni,
strumenti, funzionalita, aggiornamenti e materiali simili (collettivamente Servizi). In caso di
domande sulla Informativa, non esiti a contattarci all'indirizzo legal@datacubed.com.
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Termini incorporati

| seguenti termini aggiuntivi sono incorporati nell'Informativa come se fossero qui interamente
enunciati:

e Termini di servizio per |'utente finale
e Informativa sulla privacy
¢ Informativa sui cookie

Chi siamo
Siamo Data Cubed, LLC d/b/a Datacubed Health. Siamo raggiungibili all'e-mail
legal@datacubed.com e all'indirizzo:

Datacubed Health
384 Bridge Street
4t Floor

Brooklyn, NY 11201

Datacubed Health € un'azienda tecnologica pionieristica che realizza una scienza migliore

e comunita piu sane. Applichiamo soluzioni personalizzate per I'acquisizione di dati, comprese
app per smartphone, sensori indossabili, domestici e ambientali, per il coinvolgimento remoto
con i pazienti e per studi clinici virtuali. In relazione a ricerche, sperimentazioni, studi, iniziative
di coinvolgimento dei pazienti o progetti che conduciamo per conto di aziende, organizzazioni
sanitarie ("Studi di ricerca clinica") e istituzioni educative ("Studi accademici") (collettivamente
"Studi"), a volte raccogliamo informazioni da bambini di eta inferiore a 18 anni o da genitori

o tutori legali ("Affidatario") sui loro figli e/o pazienti di eta inferiore ai 18 anni.

| riferimenti a "noi", "ci" e "nostro" indicano Datacubed Health. | riferimenti a "terze parti"
indicano un soggetto che non & Lei o noi.

Eseguiamo il trattamento delle informazioni personali che ci forniscono i Partecipanti del
cliente. Siamo titolari del trattamento delle informazioni personali che ci forniscono i
Partecipanti Datacubed Health.

Chi e Lei
Nell'Informativa, "Lei" si riferisce a Lei in quanto:
e C(liente: un dipendente o un rappresentante di un'azienda che utilizza Datacubed Health
e Partecipante del cliente: una persona invitata da un'azienda che partecipa a uno studio
condotto da Datacubed Health per conto dell'azienda e che potrebbe essere un
bambino di eta inferiore ai 18 anni
e Partecipante Datacubed Health: una persona che partecipa a uno studio condotto da
Datacubed Health per proprio conto e che puo essere un bambino di eta inferiore ai
18 anni
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Base giuridica per la raccolta di informazioni sui bambini
e |l cliente ottiene il consenso dell'affidatario per fare partecipare il bambino allo studio di
ricerca clinica.
e Leinformazioni personali da bambini di eta inferiore a 18 anni non vengono raccolte
senza il consenso di un affidatario, tranne in circostanze speciali e limitate
e |l trattamento svolto in connessione con gli Studi sotto la base giuridica del
"Consenso" e:
o Laraccolta di informazioni personali dai Partecipanti del cliente e dai
Partecipanti Datacubed Health e
o Laraccolta e l'utilizzo delle informazioni personali per fornire i Servizi.

Quali informazioni raccogliamo sui bambini e perché?

Per fornire i Servizi, potremmo raccogliere informazioni sui bambini dai loro affidatari, oppure
potremmo raccogliere informazioni personali direttamente dai bambini. Per conto dei nostri
Clienti, per condurre gli Studi accademici, possiamo raccogliere i seguenti dati di un bambino:

e Nome e cognome

e Indirizzo

e Data di nascita

e Luogo di nascita

e Indirizzo e-mail

e Nome utente

e Informazioni dalle Sue attivita e sui dispositivi usati sul Servizio

e Posizione da utilizzare con le funzionalita di geofencing, a seconda dei casi

e Informazioni sul dispositivo telefonico

e Informazioni sul dispositivo Bluetooth

e Contatti telefonici

e Metadati della cella

e Metadati dei messaggi SMS

e Indirizzi IP

e Metadati dei social media

e Informazioni demografiche (etnia, sesso, altezza e peso)

e Condizioni mediche

e Dettagli sul dosaggio del farmaco e/o sulla modifica del dosaggio

e Dettagli sulla sede di iniezione del farmaco e sulla data di iniezione

e Informazioni sui sondaggi per lo studio HEOR (Health, Economics and Outcomes
Research)
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Per conto dei nostri Clienti, per condurre gli Studi di ricerca clinica, possiamo raccogliere
i seguenti dati di un bambino:

e Nome
e Indirizzo e-mail
¢ Informazioni dalle Sue attivita e dai dispositivi usati sui Servizi
e Posizione da utilizzare con le funzionalita di geofencing, a seconda dei casi Indirizzo
IP del bambino o dell'affidatario
e Condizioni mediche
e Dettagli sul dosaggio medico e/o sulla modifica del dosaggio
e Dettagli sulla sede di iniezione medica e sulla data di iniezione
e Informazioni sui sondaggi per i dati HEOR (Health, Economics and Outcomes Research)

Gli affidatari possono chiederci di interrompere la raccolta di informazioni personali dal proprio
figlio inviandoci un'e-mail all'indirizzo legal@datacubed.com; tuttavia, in tali casi, il
Partecipante del cliente e il Partecipante Datacubed Health non potranno continuare a
partecipare a nessuno studio che stiamo conducendo per conto di un cliente o nostro. Se gli
affidatari ci chiedono di interrompere la raccolta e I'utilizzo delle informazioni personali del
bambino, dobbiamo disabilitare I'uso dei nostri dispositivi da parte del Partecipante del cliente
e del Partecipante Datacubed Health in modo che non vengano raccolte informazioni.

Siamo titolari del trattamento delle informazioni personali del Partecipante Datacubed Health
e il cliente e un Titolare del trattamento delle informazioni personali del Partecipante del
cliente. Le informazioni identificative (nome, e-mail, nome utente, informazioni sul dispositivo
telefonico, indirizzi IP) non saranno condivise con il Cliente, lo sponsor dello Studio, e vengono
trattate da noi solo per abilitare tecnicamente i Servizi.

Come utilizziamo le informazioni dei bambini
Utilizziamo le informazioni personali raccolte dai bambini o dagli affidatari sui bambini per
i seguenti scopi:

e per condurre studi per conto dei nostri clienti o per nostro conto;
e per fornire i Servizi;
e per rispondere ai problemi e alle richieste posti al servizio clienti e al supporto tecnico.

Per gli Studi accademici, potremmo utilizzare informazioni aggregate o anonime sui bambini per
scopi di ricerca, analisi e simili per migliorare i Servizi. Quando lo facciamo, eliminiamo nomi,
indirizzi e-mail, recapiti e altri identificativi personali. Potremmo utilizzare informazioni
aggregate o anonime per i seguenti scopi per gli Studi accademici:

e per condurre ricerche o analisi comprese ricerche e analisi da parte del cliente;

e per comprendere meglio come si accede a e si utilizzano i nostri dispositivi; e
e per migliorare i nostri dispositivi e rispondere alle preferenze dell'utente.
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Se Lei € un Partecipante del cliente, il nostro trattamento delle Sue informazioni & limitato
a quanto concordato in un contratto con il cliente. Condividiamo i dati pseudonimizzati solo con
il Cliente, lo sponsor dello Studio.

Utilizziamo le informazioni che raccogliamo dai Clienti per rispondere alle Sue richieste e per
fornirLe i Servizi.

Come condividiamo le informazioni sui bambini

Non vendiamo informazioni sui bambini e i bambini non possono rendere pubbliche le loro
informazioni personali attraverso i Servizi. Condividiamo le informazioni personali del
Partecipante del cliente solo con il cliente per conto del quale raccogliamo le informazioni
personali, per fornire in altro modo i Servizi, per condurre gli studi, per rispettare la legge e per
proteggere i nostri e altri utenti dei Servizi. Ad esempio, potremmo condividere le informazioni
personali dei bambini come segue:

e Fornitori di servizi. Potremmo condividere le informazioni che raccogliamo dai bambini
con i fornitori di servizi su base riservata per consentire loro di fornire servizi a noi,
a Lei e per consentirci di fornire i Servizi e di condurre gli Studi.
o Amazon Web Services, Inc. (AWS) fornisce server negli Stati Uniti (USA) e in
Germania che archiviano tutte le informazioni personali raccolte da Lei
o The Rocket Science Group LLC d/b/a Mailchimp, con sede negli Stati Uniti, ci
aiuta a gestire le comunicazioni e-mail
o Stefanini Group, con sede negli Stati Uniti, Belgio, Romania, Cina, Polonia
e Filippine, ci aiuta a gestire le richieste di supporto
o Twilio, Inc., con sede in Germania e negli Stati Uniti, ci aiuta a inviare e ricevere
SMS e fornisce videoconferenze
o Splunk, Inc., con sede in Germania e negli Stati Uniti, e Sisense, Ltd., con sede in
Germania e negli Stati Uniti, ci aiutano ad analizzare e fornire rapporti sulle
prestazioni delle informazioni personali
e Processo legale. Possiamo anche condividere informazioni personali con il governo e/o
le forze dell'ordine nella misura in cui riteniamo necessario rispettare la legge, ad
esempio in risposta a un mandato di comparizione o un'ordinanza del tribunale, per
difendere un'azione legale o stabilire o proteggere i nostri diritti legali o altrimenti
come consentito dalla legge applicabile. Ci impegniamo a verificare la legalita di
qualsiasi citazione o ordinanza del tribunale di divulgazione dei dati, di impugnare il
mandato di comparizione o ordinanza del tribunale se, dopo un'attenta valutazione,
concludiamo che vi siano motivi per farlo, a cercare misure provvisorie per sospendere
gli effetti della citazione o ordinanza del tribunale fino a quando il tribunale non abbia
deciso in merito, a non divulgare i dati personali richiesti fino a quando cid non sia
richiesto dalle norme procedurali applicabili e a fornire la quantita minima di
informazioni consentita quando rispondiamo alla citazione o all'ordinanza del
tribunale, sulla base di una ragionevole interpretazione della citazione o dell'ordinanza
del tribunale. Le informazioni condivise dipendono da cid che viene richiesto dalla
citazione o dall'ordinanza del tribunale.
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e Per proteggere noi e gli altri. Possiamo divulgare le informazioni personali in nostro
possesso nel caso in cui lo riteniamo necessario o appropriato per prevenire attivita
criminali, lesioni personali, danni alla proprieta o lesioni fisiche. Le informazioni
personali divulgate dipendono dalle circostanze.

e Trasferimenti aziendali. Potremmo trasferire le Sue informazioni a un successore, che
puo includere ma non essere limitato a una terza parte in caso di acquisizione, vendita,
vendita di attivita, fusione o fallimento. Le politiche applicabili alle Sue informazioni in
seguito possono essere determinate dal cessionario, se non diversamente proibito
dalla legge. Le informazioni personali trasferite consisterebbero nelle informazioni
personali raccolte come descritto sopra.

e Con gli affidatari. Gli affidatari possono richiedere informazioni sulle informazioni che
abbiamo raccolto dal loro bambino contattandoci all'indirizzo legal@datacubed.com.

e Informazioni aggregate e anonime. Per gli Studi accademici, possiamo anche utilizzare
e condividere informazioni aggregate o anonime con terze parti. Per gli Studi
accademici, i Clienti potrebbero rendere le informazioni anonime disponibili al
pubblico.

Dove archiviamo ed elaboriamo i dati personali

Archiviamo le informazioni che raccogliamo da Lei su server forniti da AWS negli Stati Uniti
(USA) e nell'Unione Europea (UE). A scopo di test, anche le informazioni che raccogliamo da Lei
possono essere archiviate su computer desktop e laptop utilizzati dai nostri dipendenti negli
Stati Uniti. Le informazioni che raccogliamo da Lei nello Spazio economico europeo (SEE), nel
Regno Unito e in Svizzera possono essere trasferite dal, e conservate al di fuori del SEE, del
Regno Unito e della Svizzera perché le nostre operazioni e alcuni dei nostri server si trovano
negli Stati Uniti. Stipuliamo clausole contrattuali standard al fine di trasferire le Sue
informazioni al di fuori del SEE, del Regno Unito e della Svizzera. Ci siamo ritirati dal regime
dello scudo UE-USA per la privacy e dal regime dello scudo Svizzera-USA per la privacy come
stabilito dal Dipartimento del Commercio degli Stati Uniti in merito alla raccolta, all'uso e alla
conservazione delle informazioni personali trasferite dal SEE e dalla Svizzera agli Stati Uniti;
continueremo ad applicare i Principi dello Scudo per la privacy alle informazioni personali che
abbiamo ricevuto durante la partecipazione ai regimi dello Scudo per la privacy. Per ulteriori
informazioni sul programma Scudo per la privacy, visitare https://www.privacyshield.gov/.

Diritti degli affidatari di rivedere, eliminare e controllare il nostro

utilizzo delle informazioni sui bambini

Gli affidatari hanno il diritto di rivedere le informazioni che abbiamo raccolto sui loro figli e di
fare cancellare le informazioni personali dei loro figli e possono rifiutarsi di consentire
['ulteriore raccolta o utilizzo delle informazioni dei loro figli. Per esercitare questi diritti, puo
contattarci all'indirizzo legal@datacubed.com. Le verra richiesto di autenticarsi come affidatario
del bambino per ricevere informazioni su di lui. Copie delle informazioni possono rimanere in
forma cache o archiviate nel nostro sistema dopo che é stata richiesta la loro cancellazione.
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Per guanto tempo possiamo conservare le informazioni del bambino
Potremmo conservare le informazioni del bambino per tutto il tempo necessario per legge. Se
non vi & alcun requisito legale contraddittorio, le conserveremo solo per il tempo necessario
per eseguire i Servizi. Potremmo anche conservare le Sue informazioni per un periodo di tempo
ragionevole. Per esempio, laddove si applica la legge degli Stati Uniti e laddove richiesto dalla
legge degli Stati Uniti, conserviamo le informazioni sanitarie protette coperte per 7,5 anni

o come altrimenti richiesto o consentito dalla legge e laddove si applicano le linee guida della
Conferenza internazionale per I'armonizzazione per la struttura del settore e il contenuto dei
rapporti di studi clinici, i dati dello studio di ricerca clinica vengono conservati per un periodo di
25 anni dal completamento dei Servizi o per un periodo piu lungo come richiesto dalla legge
locale.

Come proteggiamo la privacy dei bambini
Quando intendiamo raccogliere informazioni personali sui bambini, adottiamo misure
aggiuntive per proteggere la loro privacy, tra cui:

e richiedere l'indirizzo e-mail dell'affidatario in qualsiasi caso in cui chiediamo I'eta
e determiniamo che l'utente ha meno di 18 anni prima di raccogliere informazioni
personali dal bambino su qualsiasi dispositivo o applicazione mirato ai bambini;

e se desideriamo raccogliere informazioni personali da un bambino, richiedendo il
consenso di un affidatario via e-mail, spiegando quali informazioni stiamo raccogliendo,
come prevediamo di utilizzarle, come I'affidatario pud fornire il consenso e come
I'affidatario pud revocare il consenso;

e inrelazione ai Servizi o agli studi, raccolta delle informazioni di contatto online di un
bambino (ad es. indirizzo e-mail) per comunicare con il bambino e
contemporaneamente richiedendo un indirizzo e-mail dell'affidatario per informarlo
della raccolta e dell'utilizzo delle informazioni del bambino e fornire all'affidatario
I'opportunita di prevenire ulteriori contatti con il bambino;

e inrelazione alle notifiche push (notifiche su dispositivi mobili e altri dispositivi),
ottenere un indirizzo e-mail dell'affidatario e informarlo del nostro interesse
a contattare il bambino e fornire all'affidatario I'opportunita di impedire il contatto
prima che il bambino possa ricevere notifiche push;

e seil dispositivo raccoglie informazioni di geolocalizzazione sufficientemente specifiche
da essere equiparate alla raccolta di un indirizzo stradale o se nell'utilizzo dei Servizi
identificativi persistenti (es. cookie) raccoglie informazioni per rendere i Servizi piu utili
(es. tipo di sistema operativo del computer, indirizzo IP, identificativo del dispositivo
mobile, browser web), avvisando gli affidatari e ottenendo il consenso degli stessi
prima di tale raccolta;

e avvisando gli affidatari delle nostre pratiche nei confronti dei bambini, inclusi i tipi di
informazioni che possiamo raccogliere, gli usi che possiamo fare di tali informazioni
e se e con chi possiamo condividerle;

e ottenendo il consenso dagli affidatari per la raccolta di informazioni personali dai
propri figli o per fornire informazioni sui Servizi e sugli studi direttamente ai propri figli;
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e limitando la nostra raccolta di informazioni personali dai bambini a non piu di quanto
sia ragionevolmente necessario per partecipare ai Servizi e agli studi;

e fornendo agli affidatari I'accesso o la possibilita di richiedere I'accesso alle informazioni
personali che abbiamo raccolto dai loro figli e la possibilita di richiedere che le
informazioni personali vengano modificate o cancellate.

Diritti aggiuntivi dei bambini sulle loro informazioni
Ha il diritto:

e Disapere se stiamo raccogliendo, utilizzando o condividendo le Sue informazioni e di
richiedere I'accesso a queste informazioni
e Dirichiedere la correzione delle Sue informazioni se sono imprecise o incomplete
e Dichiederci di cancellare le Sue informazioni se:
o Le Sue informazioni non sono piu necessarie per gli scopi per cui sono state
raccolte, utilizzate o condivise
o Revoca il consenso su cui si basa la raccolta, I'utilizzo o la condivisione
o Sioppone alla raccolta, all'utilizzo o alla condivisione e non vi € alcun interesse
legittimo prevalente a continuare la raccolta, I'utilizzo o la condivisione
o Sioppone alla raccolta, all'utilizzo o alla condivisione delle Sue informazioni per
scopi di marketing diretto
o Le Sue informazioni sono state raccolte, utilizzate o condivise illegalmente
o Le Sue informazioni devono essere cancellate per adempiere a un obbligo legale
o Le Sue informazioni sono state raccolte per offrire servizi online a bambini
e Per ottenere da noi una restrizione sulla raccolta, I'uso o la condivisione delle Sue
informazioni se:
o Contesta |'accuratezza delle Sue informazioni
o Ha contestato la raccolta, I'utilizzo o la condivisione sulla base di un interesse
legittimo e stiamo valutando se il nostro interesse legittimo o quello di una terza
parte prevalga sul Suo interesse
o Laraccolta, I'uso o la condivisione sono illegali e si oppone alla cancellazione
e chiede invece che I'uso sia limitato
o Non abbiamo piu bisogno delle Sue informazioni, ma richiede le Sue
informazioni per stabilire, esercitare o difendere un'azione legale
e Per essere in grado di portare con sé le informazioni che ci ha fornito e di trasmettere
tali informazioni a un'altra organizzazione in cui la nostra raccolta, I'utilizzo o la
condivisione di tali informazioni avviene con mezzi automatizzati e si basa sul Suo
consenso o sull'esecuzione di un contratto
e Per opporsi alla raccolta, all'utilizzo o alla condivisione in base a finalita di interesse
legittimo o all'esecuzione di un'attivita legale, marketing diretto e ricerche e statistiche
scientifiche/storiche
e Per non essere soggetto a una decisione basata esclusivamente sul trattamento
automatizzato (inclusa la profilazione) che produce effetti legali che La riguardano o che
influisce analogamente e in modo significativo su di Lei
e Per sporgere reclamo a un'autorita di controllo
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Come esercita i Suoi diritti

Puo accedere, correggere o eliminare le informazioni del Suo account o cancellare il Suo
account in qualsiasi momento inviandoci un'e-mail all'indirizzo legal@datacubed.com. Tenga
presente che in alcuni casi potremmo conservare determinate informazioni su di Lei come
richiesto dalla legge.

Dove trovarci sui social media e i cookie

Ci trova su Facebook, Twitter e LinkedIn. Quando visita le nostre pagine di social media, puo
controllare le impostazioni dei cookie che non sono essenziali per fornire i servizi richiesti.
Un cookie & un piccolo file posizionato sul Suo dispositivo che abilita le caratteristiche e le
funzionalita del sito web www.datacubed.com. L'Informativa sui cookie Datacubed Health
spiega cosa sono i cookie, il nostro utilizzo dei cookie e come & possibile gestire i cookie. Ad
eccezione di quei cookie che sono essenziali per il Servizio che ha richiesto, nessun cookie
rimarra sul Suo dispositivo e non conserveremo alcuna informazione raccolta dai cookie piu
a lungo di quanto consentito dalla legge.

Legge applicabile

L'informativa e disciplinata dalle leggi dell'UE.

Modifiche all'Informativa

L'informativa & in vigore dalla Data di entrata in vigore sopra indicata. Potremmo modificare
guesta informativa di volta in volta, quindi si assicuri di ricontrollare periodicamente.
Pubblicheremo eventuali modifiche a questa Informativa sul nostro sito all'indirizzo
www.datacubed.com.
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