Datacubed Health
Politigue de confidentialité
Date d’entrée en vigueur: ler avril 2022

Préambule

Chez Datacubed Health, votre vie privée nous importe. La présente Politique de confidentialité
(Politique) expliqgue comment nous pouvons étre amenés a collecter, utiliser et partager des
informations personnelles. Elle s’applique a notre site web, nos services, nos informations, nos
outils, nos fonctionnalités, nos mises a jour et tout matériel similaire (collectivement les
Services). Vous disposez de plusieurs droits concernant vos informations. Veuillez lire
attentivement la Politique pour comprendre ce que nous faisons et pour connaitre vos droits.

Conditions incorporées
Les conditions supplémentaires suivantes sont incorporées a la présente Politique comme si
elles y étaient entierement énoncées:

e Conditions d’utilisation pour 'utilisateur final
e Politique de confidentialité pour les enfants
e Politique en matiere de cookies

Termes qui nous désignent
Nous sommes Data Cubed, LLC d/b/a Datacubed Health. Nous sommes joignables a |'adresse e-
mail legal@datacubed.com et a I'adresse suivante:

Datacubed Health
384 Bridge Street
4% Floor

Brooklyn, NY 11201

Datacubed Health est une entreprise technologique pionniére dont la mission est d’améliorer la
science et la santé des communautés. Nous appliquons des solutions individualisées pour la
capture de données, notamment des applications pour smartphone, des capteurs portables,

a domicile et environnementaux, dans le cadre d’'un engagement distant avec les patients et
d’études cliniques virtuelles. Dans le cadre des recherches, essais, études, initiatives
d’engagement des patients ou projets que nous menons pour le compte d’entreprises et
d’organisations de soins de santé («Etudes de recherche clinique») et d’établissements
d’enseignement («Etudes académiques») (collectivement les «Etudes»), nous collectons parfois
des informations auprés de vous.

Les termes «nous», «notre» et «nos» désignent Datacubed Health. Le terme «tiers» désigne
une personne qui n’est ni vous ni nous.

Nous sommes processeur des informations personnelles que les Participants Clients nous
communiquent. Nous sommes contréleur des informations personnelles que les Participants
Datacubed Health nous communiquent.
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Terme qui vous désigne
Dans la Politique, le terme «vous» désigne vous-méme en tant que:

Client — un employé ou un représentant d’'une entreprise qui utilise Datacubed Health;
Participant Client — une personne sollicitée par une entreprise qui participe a une étude
menée par Datacubed Health au nom de I'entreprise;

Participant Datacubed Health — une personne qui participe a une étude menée par
Datacubed Health en son propre nom.

En tant que Client, vous étes Controleur des informations personnelles du Participant Client que
VOUS NouUs communiquez.

Fondement juridique sur lequel nous nous appuyons pour traiter des

informations personnelles
Nous traitons vos informations personnelles sur la base des éléments suivants:

Le consentement que vous nous accordez ou a notre Client dans le cadre des Etudes
que nous menons. Vous avez le droit de retirer votre consentement a tout moment.
Vous pouvez nous retirer votre consentement au traitement de vos informations
personnelles en nous contactant a 'adresse legal@datacubed.com ou en contactant
notre Client, le promoteur de I'Etude, via le site clinique sur lequel I'étude est menée.
Le traitement effectué dans le cadre des études en vertu du motif légal de
«Consentement» est le suivant:
o La collecte d'informations personnelles aupres des Participants Clients et des
Participants Datacubed Health, et
o Lacollecte et l'utilisation d'informations personnelles vous fournir les Services.
Nos intéréts commerciaux légitimes, dans la mesure ou ils ne sont pas contrebalancés
par vos droits en vertu de la loi applicable. Le traitement effectué dans le cadre des
études en vertu du motif |égal d'«Intéréts commerciaux légitimes» est le suivant:
o répondre aux questions et aux demandes du service client et de I'assistance
technique,
o répondre a vos demandes effectuées sur notre site web et auprés de service
d'assistance ou envoyées a legal@datacubed.com
o développer et améliorer les Services.

Types d’informations personnelles que nous collectons

En tant que Participant Client ou Participant Datacubed Health a une Etude académique, nous
pouvons collecter les informations suivantes lorsque vous vous inscrivez pour participer et
participez a une Etude académique:

Nom

Adresse

Date de naissance
Lieu de naissance
Adresse électronique
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Nom d’utilisateur

Informations provenant de vos activités et des dispositifs utilisés sur les Services
Emplacement a utiliser avec les fonctionnalités de Géocodage, le cas échéant
Informations sur I'appareil téléphonique

Informations sur le dispositif Bluetooth

Contacts téléphoniques

Métadonnées des cellules

Métadonnées des messages SMS

Adresses IP

Métadonnées des médias sociaux

Informations démographiques (origine ethnique, sexe, taille et poids)

Etat de santé

Détails sur la posologie médicale et/ou les changements de posologie

Détails sur le site d’injection du médicament et la date d’injection

Informations sur I'enquéte pour I'étude HEOR (Health, Economics and Outcomes
Research)

En tant que Participant Client ou Participant Datacubed Health & une Etude de recherche
clinique, nous pouvons collecter les informations suivantes lorsque vous vous inscrivez pour
participer et participez a une Etude de recherche clinique:

Prénom et, éventuellement, nom

Adresse électronique

Informations provenant de vos activités et des dispositifs utilisés sur les Services
Emplacement a utiliser avec les fonctionnalités de Géocodage, le cas échéant
Adresses IP

Etat de santé

Détails sur la posologie médicale et/ou les changements de posologie

Détails sur le site d’injection du médicament et la date d’injection

Informations sur I’'enquéte pour I'étude HEOR (Health, Economics and Outcomes
Research)

En tant que Client, nous pouvons collecter les informations suivantes:

Nom

Adresse professionnelle

Numéro de téléphone professionnel

Adresse électronique professionnelle

Tout message que vous nous envoyez

Informations relatives a la facturation

Autres informations nécessaires pour vous fournir nos services

En tant que Client, vous étes Controleur de ces informations et nous en sommes le Processeur.



Modalités d’utilisation des informations personnelles

Nous utilisons les informations que nous collectons auprés de vous en tant que Participant
Client ou Participant Datacubed Health pour vous fournir les Services. Nous pouvons également
utiliser ces informations pour nous aider a développer et améliorer nos Services, répondre a vos
demandes et a d'autres fins autorisées par la loi.

Si vous étes un Participant Client, le traitement de vos informations est limité a ce qui est
convenu dans un contrat avec le Client. Nous ne partageons que des données pseudonymisées
avec le Client, le promoteur de I'Etude.

Nous utilisons les informations que nous collectons aupres des Clients pour répondre a vos
demandes et pour vous fournir les Services.

Modalités de partage des informations personnelles

Nous partageons les informations personnelles avec nos prestataires de services sur une base
confidentielle afin qu'ils puissent nous fournir des services ainsi qu'a vous et afin de nous
permettre de fournir les Services:

e Amazon Web Services, Inc. (AWS) fournit des serveurs aux Etats-Unis (USA) et en
Allemagne sur lesquels sont stockées toutes les informations personnelles que nous
collectons aupreés de vous

e The Rocket Science Group LLC d/b/a Mailchimp, située aux Etats-Unis, nous aide a gérer
les communications par e-mail

e Stefanini Group, située aux Etats-Unis, en Belgique, en Roumanie, en Chine, en Pologne
et aux Philippines, nous aide a gérer les tickets d'assistance technique

e Twilio, Inc., située en Allemagne et aux Etats-Unis, nous aide a envoyer et a recevoir des
messages texte et assure la vidéoconférence

e Splunk, Inc., située en Allemagne et aux Etats-Unis, et Sisense, Ltd., située en Allemagne
et aux Etats-Unis, nous aident a analyser et a fournir des rapports de performance sur
les informations personnelles

A la demande de nos Clients, nous partageons des informations personnelles avec des hopitaux
et des cliniques qui fournissent des services au nom de nos Clients.

Nous pouvons partager des informations personnelles avec des organismes gouvernementaux
et/ou des organismes chargés de I'application de la loi dans la mesure ol nous estimons que
cela est nécessaire pour se conformer a la loi, par exemple en réponse a un mandat de
comparution ou a une ordonnance du tribunal, pour défendre une réclamation légale ou pour
établir ou protéger nos droits légaux ou autrement, comme le permet la loi applicable. Nous
nous engageons a examiner la légalité de tout mandat de comparution ou ordonnance du
tribunal de divulgation de données, a contester le mandat de comparution ou I'ordonnance du
tribunal si, aprés une évaluation minutieuse, nous concluons qu'il y a des raisons de le faire,

a demander des mesures provisoires pour suspendre les effets du mandat de comparution ou
de I'ordonnance du tribunal jusqu'a ce que le tribunal ait statué sur le fond, a ne pas divulguer
les données personnelles demandées tant que cela n'est pas exigé par les regles de procédure
applicables, et a fournir le minimum autorisé d'informations lors de la réponse au mandat de



comparution ou a l'ordonnance du tribunal, sur la base d'une interprétation raisonnable du
mandat de comparution ou de I'ordonnance du tribunal. Les informations partagées dépendent
de ce qui est recherché par le mandat de comparution ou I'ordonnance du tribunal.

Nous pouvons divulguer les informations personnelles en notre possession si nous estimons
gue cela est nécessaire ou approprié pour prévenir une activité criminelle, un préjudice
personnel, un dommage matériel ou un préjudice corporel. Les informations personnelles
divulguées dépendent des circonstances.

Nous pouvons transférer vos informations a un successeur d’intérét, notamment, sans s’y
limiter, un tiers en cas d’acquisition, de vente, de vente d’actifs, de fusion ou de faillite. Les
politiques applicables a vos informations par la suite peuvent étre déterminées par le
cessionnaire, sauf interdiction contraire de la loi. Les informations personnelles transférées
seraient constituées des informations personnelles collectées comme décrit ci-dessus.

Tout tiers avec lequel nous partageons vos informations assurera la méme protection ou une
protection égale de vos informations, comme indiqué dans la Politique et comme I'exigent les
directives pour les applications Apple.

Modalités de stockage et de traitement des données personnelles

Nous stockons les informations que nous collectons aupres de vous sur des serveurs fournis par
AWS aux Etats-Unis et dans I'Union Européenne (UE). A des fins de test, les informations que
nous collectons auprés de vous peuvent également étre stockées sur des ordinateurs de bureau
et des ordinateurs portables utilisés par nos employés aux Etats-Unis. Les informations que
nous collectons auprés de vous dans I'Espace économique européen (EEE), au Royaume-Uni et
en Suisse peuvent étre transférées et conservées en dehors de I'EEE, du Royaume-Uni et de la
Suisse, car nos opérations et certains de nos serveurs sont situés aux Etats-Unis. Nous
concluons des clauses contractuelles types afin de transférer vos informations en dehors de
I’'EEE, du Royaume-Uni et de la Suisse. Nous nous sommes retirés du cadre Bouclier de
protection des données UE-Etats-Unis et Bouclier de protection de la vie privée Suisse-Etats-
Unis conformément a la directive du ministere du Commerce des Etats-Unis, en ce qui concerne
la collecte, I'utilisation et la conservation des informations personnelles transférées de I'EEE et
de la Suisse vers les Etats-Unis; nous continuerons a appliquer les principes du Bouclier de
protection des données aux informations personnelles que nous avons regues alors que nous
participions aux cadres des Boucliers de protection des données. Pour en savoir plus sur le
programme Bouclier de protection des données, consultez le site
https://www.privacyshield.gov/.

Modalités de conservation de vos données personnelles

Nous pouvons conserver vos informations aussi longtemps que la loi nous y oblige. S’il n’existe
pas d’exigence légale contradictoire, nous ne les conserverons que le temps nécessaire

a I'exécution des Services. Nous pouvons également conserver vos informations pendant une
période raisonnable. Par exemple, la ou la législation américaine s’applique et quand la
législation américaine I’exige, nous conservons les informations médicales protégées couvertes
pendant 7,5 ans ou selon toute autre exigence ou autorisation légale et lorsque les Lignes
directrices concernant la structure et le contenu des rapports sur les études cliniques de la
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Conférence Internationale pour I'Harmonisation s'appliquent, les données des Etudes de
recherche clinique sont conservées pendant une période de 25 ans a compter de I'achevement
des services ou plus longtemps si la législation locale I'exige.

Notre présence sur les médias sociaux et cookies

Vous pouvez nous trouver sur Facebook, Twitter et LinkedIn. Quand vous visitez nos pages de
médias sociaux, vous pouvez controler les parametres des cookies qui ne sont pas essentiels
pour fournir les services que vous demandez. Un cookie est un petit fichier placé sur votre
appareil qui active des caractéristiques et des fonctionnalités du site web www.datacubed.com.
La politique de cookies de Datacubed Health explique ce que sont les cookies, notre utilisation
des cookies et comment vous pouvez les gérer. A I'exception des cookies qui sont essentiels
pour le Service que vous avez demandé, aucun cookie ne restera sur votre appareil et nous ne
conserverons aucune information collectée a partir des cookies, plus longtemps que ce qui est
autorisé par la loi.

Vos droits concernant vos informations
Vous avez le droit de:

e savoir si nous collectons, utilisons ou partageons vos informations et de demander
I’acces a ces informations;

e nous demander de rectifier vos informations si elles sont inexactes ou incomplétes;

e nous demander de supprimer vos informations si;

o vos informations ne sont plus nécessaires aux fins pour lesquelles elles ont été
collectées, utilisées ou partagées;

o vous révoquez le consentement sur lequel la collecte, I'utilisation ou le partage
est basé;

o vous vous opposez a la collecte, a 'utilisation ou au partage et il n’existe pas
d’intérét légitime prépondérant pour poursuivre la collecte, I'utilisation ou le
partage;

o vous vous opposez a la collecte, a 'utilisation ou au partage de vos informations
a des fins de marketing direct;

o vos informations ont été collectées, utilisées ou communiquées de maniere
illégale;

o vos informations doivent étre effacées afin de se conformer a une obligation
légale;

o vos informations ont été collectées afin d’offrir des services en ligne aux enfants

e nous demander une restriction de la collecte, de I'utilisation ou du partage de vos
informations si:

o vous contestez I'exactitude de vos informations

O Vvous vous étes opposé a la collecte, a I'utilisation ou au partage des
informations sur la base d’un intérét légitime et nous étudions si notre motif
d’intérét légitime ou celui d’un tiers 'emporte sur votre intérét;

o lacollecte, I'utilisation ou le partage est illégal, et vous vous opposez a
I’effacement et demandez que I'utilisation soit plut6t restreinte;

o nous n’avons plus besoin de vos informations, mais vous en avez besoin pour
établir, exercer ou défendre une action en justice.
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e pour pouvoir emporter avec vous les informations que vous nous avez fournies et
transmettre ces informations a une autre organisation si notre activité de collecte,
d’utilisation ou de partage de ces informations est réalisée par des moyens automatisés
et est fondée sur votre consentement ou I'exécution d’un contrat;

e pour vous opposer a la collecte, a I'utilisation ou au partage des données a des fins
d’intérét légitime ou d’exécution d’une tache légale, de marketing direct, de recherche
et de statistiques scientifiques et historiques;

e pour éviter de faire I'objet d’une décision fondée uniquement sur un traitement
automatisé (y compris le profilage) qui produit des effets juridiques vous concernant ou
vous affectant de maniere notable;

e pour porter plainte auprés d’une autorité de controle.

Modalités d’exercice de vos droits

Vous pouvez accéder, rectifier ou supprimer les informations de votre compte ou annuler votre
compte a tout moment en nous envoyant un e-mail a legal@datacubed.com. Veuillez noter que
dans certains cas, nous pouvons conserver certaines informations vous concernant comme
I'exige la loi.

Droit applicable

Les lois de I'UE régissent la Politique.

Modifications de la Politique

La Politique entre en vigueur a la Date d’entrée en vigueur indiquée ci-dessus. Nous nous
réservons le droit de modifier cette politique occasionnellement. Aussi, assurez-vous de la
consulter régulierement. Nous publierons toute modification de cette politique sur notre site
a I'adresse www.datacubed.com.

Datacubed Health
Conditions d’utilisation pour l'utilisateur final
Date d’entrée en vigueur: ler avril 2022

Cette application informatique, ainsi que les données, services, informations, outils,
fonctionnalités, mises a jour et matériels similaires livrés ou fournis par celle-ci (collectivement,
le «Service») sont fournis par nous sous réserve que vous acceptiez et respectiez les conditions
énoncées dans les présentes Conditions de service (le «Contrat»). En créant un compte pour
utiliser le Service, en utilisant le Service ou en concluant autrement le présent Contrat, vous
créez un contrat contraignant avec nous.

Nous pouvons réviser ou mettre a jour le présent Contrat en publiant une version modifiée sur
le Service et en vous informant des révisions. Votre utilisation du Service aprés une mise a jour
du présent Contrat (ou autre méthode d’acceptation) est considérée comme une acceptation
du Contrat mis a jour. Si vous n’acceptez pas les modifications, vous devez cesser d’utiliser le
Service.
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Conditions incorporées

Les conditions supplémentaires suivantes sont incorporées au présent Contrat comme si elles
y étaient entierement énoncées:

1. Politique de confidentialité
2. Politigue de confidentialité pour les enfants
3. Politigue en matiere de cookies

Termes qui nous désignent

Nous sommes Data Cubed, LLC d/b/a Datacubed Health. Nous sommes joignables a I'adresse
e-mail legal@datacubed.com.

Les termes «nous», «notre» et «nos» désignent Datacubed Health. Le terme «tiers» désigne
une personne qui n’est ni vous ni nous.

Terme qui vous désigne
Dans le Contrat, le terme «vous» désigne vous-méme en tant que:

Client — un employé ou un représentant d’une entreprise qui utilise Datacubed Health;
Participant Client — une personne sollicitée par une entreprise qui participe a une étude
menée par Datacubed Health au nom de I'entreprise;

e Participant Datacubed Health — une personne qui participe a une étude menée par
Datacubed Health en son propre nom.

Collecte et utilisation des informations

Dans le cadre des recherches, essais, études et initiatives d'engagement des patients ou projets
gue nous menons («Etudes»), nous collectons des informations auprés de Participants Clients
et Datacubed Health. Nous collectons également des informations pour fournir les Services et
répondre aux questions et demandes de service clientéle et d'assistance technique.

Licence

Tant que vous respectez les conditions du présent accord et de tous les documents intégrés,
nous vous accordons par la présente une licence limitée, révocable, non cessible, non
transférable, non sous-licenciable, non commerciale et non exclusive pour utiliser le service ety
accéder uniquement sur votre appareil informatique. Aucun droit non explicitement énuméré
n’est accordé.
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Clauses de non-responsabilité

Le Service peut permettre aux utilisateurs de publier du contenu et des documents, que nous
n’examinons, ne contrdlons ou n’approuvons pas. Vous acceptez que nous ne soyons pas
responsables de tout contenu, conseil ou autre élément visible sur ou diffusé via le Service.

Le Service n’est pas un produit médical ou un traitement médical et ne fournit aucun service
médical d’aucune sorte. Vous comprenez et acceptez que nous ne sommes pas votre
fournisseur de soins médicaux et que nous ne vous devons aucune obligation de soins
concernant votre santé, votre sécurité ou votre bien-étre. Vous devez toujours consulter
directement votre médecin traitant en ce qui concerne des troubles médicaux particuliers.

Si vous pensez avoir une urgence médicale, appelez immédiatement votre médecin ou le 911
aux Etats-Unis ou le 112 dans I'Union européenne.

Bien que nous fassions des efforts raisonnables pour nous assurer que le Service reste
généralement disponible, nous ne déclarons ni ne garantissons que I'accés au Service sera
exempt d’erreurs ou ininterrompu, ou sans défaut, et nous ne garantissons pas que les
utilisateurs pourront accéder ou utiliser le Service, ou ses fonctionnalités, sans interruption.

Nous nous réservons le droit, a tout moment et occasionnellement de modifier ou
d’interrompre, temporairement ou définitivement, le Service ou toute partie de celui-ci, avec
ou sans préavis.

Le Service peut contenir des erreurs typographiques ou des inexactitudes et peut ne pas étre
complet ou a jour. Nous nous réservons le droit de corriger ces erreurs, inexactitudes ou
omissions et de modifier ou mettre a jour les informations a tout moment sans préavis.

L'utilisation du Service peut entrainer des frais de transmission de données de la part de votre
fournisseur.

Admissibilité

Certaines parties ou la totalité du Service peuvent ne pas étre accessibles au grand public, et
nous pouvons imposer des regles d’admissibilité de temps a autre. Nous nous réservons le droit
de modifier ou d’éliminer ces regles d’admissibilité a tout moment.

Regles de conduite

Votre utilisation du Service est conditionnée par votre respect des conditions du présent
Contrat, y compris, mais sans s’y limiter, les présentes regles de conduite.

Vous acceptez de ne pas enfreindre les lois et réglementations applicables dans le cadre de
votre utilisation du Service.

Vous vous interdisez de distribuer, télécharger, mettre a disposition ou publier de toute autre
maniére via le Service des suggestions, informations, idées, commentaires, questions, notes,
plans, propositions ou matériels similaires («Soumissions») ou des graphiques, dessins,



conceptions, textes, informations, audio, photos, logiciels, musiques, sons, vidéos,
commentaires, messages ou éléments similaires («Contenu») qui:

1.
2.

est illégal ou encourage une autre personne a se livrer a une activité illégale;
contient un virus ou tout autre programme ou logiciel similaire susceptible
d’endommager le fonctionnement de notre ordinateur ou de celui d’un tiers;
viole les droits de toute partie ou enfreint le brevet, la marque, le secret
commercial, le droit d’auteur ou tout autre droit de propriété intellectuelle de
toute partie; ou,

est diffamatoire, pornographique, obscene, impudique, indécent, inapproprié,
porte atteinte a la vie privée ou aux droits de publicité, est abusif, harcelant,
menacant, intimidant ou autrement répréhensible.

Vous devez tenir votre nom d’utilisateur et votre mot de passe, ainsi que toute autre
information nécessaire pour vous connecter au Service, le cas échéant, confidentiels et
sécurisés. Nous ne sommes responsables d’aucune forme d’acceés non autorisé a votre compte
ou profil par d’autres personnes.

Par ailleurs, vous vous interdisez de:

1.

9.

modifier, adapter, traduire, copier, faire de I'ingénierie inverse, décompiler ou
désassembler toute partie du Service;

interférer avec ou perturber le fonctionnement du Service, y compris restreindre
ou empécher toute autre personne d’utiliser le Service par piratage ou
dégradation;

transmettre ou rendre disponible en relation avec le Service toute attaque par
déni de service, virus, ver, cheval de Troie ou autre code ou activité nuisible;
tenter de sonder, d’analyser ou de tester la vulnérabilité d’'un systéme ou d’un
réseau ou de violer les mesures de sécurité ou d’authentification sans
autorisation appropriée;

prendre toute mesure qui impose ou pourrait imposer, a notre seule discrétion,
une charge déraisonnable ou disproportionnée sur notre infrastructure;
récolter ou collecter I'adresse e-mail ou d’autres informations de contact
d’autres utilisateurs du Service;

récupérer ou collecter du contenu du Service par des moyens automatisés;
soumettre, publier ou mettre a disposition des informations fausses,
incompléetes ou trompeuses sur le Service, ou nous fournir de telles
informations;

vous enregistrer pour plusieurs comptes d’utilisateurs; ou,

10. usurper l'identité de toute autre personne ou entreprise.

Vous n’étes pas autorisé a accéder a une partie du Service qui n’est pas publique, et vous ne
pouvez pas tenter de passer outre les mesures de sécurité en place sur le Service.

Nonobstant les régles de conduite précédentes, notre droit illimité de mettre fin a votre acces
au Service ne sera pas limité aux violations de ces regles de conduite.
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Contenu soumis ou mis a notre disposition

Vous n’avez aucune obligation de nous soumettre quoi que ce soit ou de rendre un contenu
disponible via le Service. Si, toutefois, vous choisissez de soumettre un Contenu au Service ou
de rendre un Contenu disponible par I'intermédiaire du Service, nous utiliserons ce Contenu
conformément a notre Politique de confidentialité.

Pour nous permettre de le faire, conformément aux restrictions de la Politique de
confidentialité, vous nous accordez par la présente un droit et une licence perpétuels,
irrévocables, transférables, pouvant faire I'objet d’une sous-licence, non exclusifs, mondiaux,
entierement libérés, exempts de redevances, pour reproduire, utiliser, modifier, afficher,
exécuter, distribuer, traduire et créer des ceuvres dérivées de ce Contenu par I'intermédiaire du
Service et en relation avec celui-ci.

En nous soumettant tout Contenu ou toute Soumission, vous acceptez, garantissez et déclarez
par la présente que: (a) vous étes autorisé a nous soumettre le Contenu ou la Soumission; (b) la
fourniture du Contenu et des Soumissions ne constitue pas et ne constituera pas une violation
des droits d’un tiers; (c) toutes ces Soumissions et tout ce Contenu sont exacts et véridiques;
(d) vous n’avez pas droit a une compensation en échange des Soumissions ou du Contenu, et
(h) vous n’avez pas droit a une attribution relative aux Soumissions ou au Contenu.

Veuillez vous référer a la Politique de confidentialité pour plus d’informations sur la maniere
dont nous utilisons et divulguons le matériel et les informations que nous recevons de votre part.

Vous reconnaissez que nous n’avons aucune obligation de maintenir le Service, ou toute
information, tout matériel, toute Soumission, tout Contenu ou tout autre élément que vous
soumettez, publiez ou rendez disponible vers ou sur le Service. Nous nous réservons le droit de
retenir, de retirer ou de détruire tout élément de contenu de ce type.

Contenu partagé via le Service

Le Service peut vous permettre de choisir de partager certaines informations avec le public.

Il existe un certain nombre de moyens par lesquels vous pouvez contrdler la quantité
d’informations partagées avec le public, et nous nous efforcerons de nous conformer a vos
instructions a partir des options qui vous sont proposées. Vous comprenez qu’en désignant des
informations a partager via le Service, vous pouvez révéler des informations que vous choisissez
de partager. Vous comprenez et reconnaissez avoir pleinement connaissance et assumer
I’entiere responsabilité des conséquences du partage de tels éléments, et vous acceptez que
nous ne soyons pas tenus responsables, et que vous nous libériez et nous dégagiez de toute
responsabilité ou de tout dommage résultant d’une telle conduite.

Notre propriété intellectuelle

Nous sommes propriétaires de nos graphiques, logos, noms, dessins, en-tétes de page, icones
de boutons, scripts et noms de services, qui sont nos marques, noms commerciaux et/ou
habillages commerciaux. L’aspect et la convivialité du Service (y compris les combinaisons de
couleurs, la forme des boutons, la mise en page, la conception et tous les autres éléments
graphiques) sont protégés par la législation américaine sur les droits d’auteur et les marques
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commerciales. Tous les noms de produits, noms de services, marques commerciales et marques
de service («Marques») sont notre propriété ou la propriété de leurs propriétaires respectifs,
comme indiqué. Vous ne pouvez pas utiliser les Marques ou les droits d’auteur a d’autres fins
gue celles autorisées par le présent Contrat.

Vous reconnaissez que le logiciel utilisé pour fournir le Service, et toutes les améliorations,
mises a jour, mises a niveau, corrections et modifications du logiciel, tous les droits d’auteur,
brevets, secrets commerciaux, ou marques déposées ou autres droits de propriété intellectuelle
protégeant ou se rapportant a tout aspect du logiciel (ou toutes les améliorations, corrections
ou modifications) et toute la documentation y afférente, sont et resteront la propriété unique
et exclusive de nous et/ou de nos concédants de licence, selon le cas. Le présent Contrat ne
vous transmet pas de titre ou de propriété, mais vous confere uniquement les droits limités qui
y sont énoncés.

Application et résiliation de Services

Nous nous réservons le droit de refuser tout ou partie du Service a tout utilisateur, a notre
seule discrétion, a tout moment.

Sans limiter ce qui précéde ni assumer d’obligations |égales supplémentaires, nous avons pour
politique de mettre fin aux violations répétées de la loi sur le droit d’auteur, conformément a la
loi applicable. Toutes les concessions de droits que vous nous accordez concernant le Contenu,
les Soumissions ou d’autres éléments, y compris, mais sans s’y limiter, les licences de droits
d’auteur, survivront a toute résiliation du présent Contrat. En outre, vos déclarations, votre
défense et vos obligations d’indemnisation survivent a toute résiliation du présent Contrat.

Liens et contenu de tiers

Le Service peut contenir des liens. Ces liens sont fournis a titre d’information uniquement, et
nous ne cautionnons aucun site web ou service au moyen de ces liens.

Le Service peut contenir des articles, des textes, des images, des vidéos, des sons, des données,
des informations et d’autres éléments similaires provenant de tiers. Nous ne cautionnons pas le
contenu de tiers qui peut apparaitre sur le Service ou qui peut étre dérivé du contenu qui peut
apparaitre sur le Service, méme si ce contenu a été synthétisé, collecté, remis en forme ou
autrement édité par nos soins.

Clauses de non-responsabilité et limitation de responsabilité

SAUF DANS LES CAS OU LA LOI NE LE PERMET PAS, VOUS ACCEPTEZ ET RECONNAISSEZ QUE LE
SERVICE EST FOURNI «EN L’ETAT» ET «SELON SA DISPONIBILITE», SANS AUCUNE GARANTIE OU
CONDITION, EXPRESSE, IMPLICITE OU STATUTAIRE. NOUS, NOS SOCIETES MERES, FILIALES,
SUCCURSALES, DIRIGEANTS, ADMINISTRATEURS, ACTIONNAIRES, MEMBRES, GESTIONNAIRES,
EMPLOYES ET FOURNISSEURS DECLINONS SPECIFIQUEMENT TOUTE GARANTIE IMPLICITE DE
TITRE, D’EXACTITUDE, D’ADEQUATION, D’APPLICABILITE, DE QUALITE MARCHANDE, DE
PERFORMANCE, D’ADEQUATION A UN USAGE PARTICULIER, DE NON-VIOLATION OU TOUTE
AUTRE GARANTIE DE QUELQUE NATURE QUE CE SOIT. AUCUN CONSEIL OU INFORMATION
(ORAL OU ECRIT) OBTENU PAR VOUS DE NOTRE PART NE POURRA CREER DE GARANTIE.
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L’UTILISATION DU SERVICE SE FAIT A VOTRE SEUL RISQUE. NOUS NE GARANTISSONS PAS QUE
VOUS POURREZ ACCEDER AU SERVICE NI L’UTILISER AUX MOMENTS OU AUX ENDROITS DE
VOTRE CHOIX; QUE LE SERVICE SERA ININTERROMPU OU SANS ERREUR; QUE LES DEFAUTS
SERONT CORRIGES; QUE LA TRANSMISSION OU LE STOCKAGE DES DONNEES EST SECURISE OU
QUE LE SERVICE EST EXEMPT D’INEXACTITUDES, DE FAUSSES DECLARATIONS, DE VIRUS OU
D’AUTRES INFORMATIONS OU COMPOSANTS NUISIBLES.

DANS LA MESURE MAXIMALE AUTORISEE PAR LA LOI, ET SAUF INTERDICTION LEGALE, EN
AUCUN CAS NOUS OU NOS PARENTS, FILIALES, SUCCURSALES, DIRIGEANTS,
ADMINISTRATEURS, ACTIONNAIRES, MEMBRES, GESTIONNAIRES, EMPLOYES ET FOURNISSEURS
(COLLECTIVEMENT, LES "PARTIES LIEES") NE SERONT RESPONSABLES ENVERS VOUS SUR LA
BASE OU EN RELATION AVEC LE SERVICE, QUE CE SOIT SUR LA BASE D’UN CONTRAT, D’UN
DELIT (Y COMPRIS LA NEGLIGENCE), NOUS NE SERONS PAS RESPONSABLES DES PERTES OU DES
DOMMAGES, Y COMPRIS, MAIS SANS S’Y LIMITER, LES DOMMAGES DIRECTS, INDIRECTS,
ACCIDENTELS, CONSECUTIFS OU SPECIAUX DECOULANT DE L’ACCES AU SERVICE OU DE SON
UTILISATION, MEME SI NOUS ET/OU LES PARTIES LIEES AVONS ETE INFORMES DE LA
POSSIBILITE DE TELS DOMMAGES.

LES SEULS RECOURS DES PARTICIPANTS CLIENTS SONT CONTRE LES PROMOTEURS DES ETUDES
(LES CLIENTS) ET LES CLIENTS ASSUMENT TOUTE RESPONSABILITE DECOULANT DE
L'UTILISATION DU SERVICE DANS LE CADRE DES ETUDES. PUISQUE LE CLIENT OBTIENT LE
CONSENTEMENT ECLAIRE DU PARTICIPANT CLIENT POUR PARTICIPER A L'ETUDE, LES
PARTICIPANTS CLIENTS DOIVENT SE REFERER A CE CONSENTEMENT ECLAIRE POUR CONNAITRE
LES TERMES DES GARANTIES ET DES INDEMNITES DU CLIENT.

NONOBSTANT CE QUI PRECEDE, DANS LE CAS OU UN TRIBUNAL ESTIMERAIT QUE LES CLAUSES
DE NON-RESPONSABILITE CI-DESSUS NE SONT PAS APPLICABLES, VOUS CONVENEZ QUE NI
NOUS NI AUCUNE DES PARTIES LIEES NE SERA RESPONSABLE (1) DE TOUT DOMMAGE
SUPERIEUR A 500 $ (CHF 460) OU (2) DE TOUT DOMMAGE INDIRECT, ACCESSOIRE, PUNITIF,
SPECIAL OU CONSECUTIF OU DE TOUTE PERTE D’UTILISATION, PERTE DE REVENUS, PERTE DE
PROFITS OU DE DONNEES POUR VOUS OU UN TIERS SUITE A VOTRE UTILISATION DU SERVICE.
CETTE LIMITATION S’APPLIQUE QUEL QUE SOIT LE FONDEMENT DE VOTRE RECLAMATION OU
LE FAIT QUE LES RECOURS LIMITES PREVUS PAR LES PRESENTES N’ATTEIGNENT PAS LEUR
OBJECTIF ESSENTIEL.

CETTE LIMITATION NE S’APPLIQUE PAS AUX DOMMAGES QUE NOUS VOUS CAUSONS
INTENTIONNELLEMENT ET SCIEMMENT EN VIOLATION DU PRESENT CONTRAT OU DE LA LOI
APPLICABLE ET QUI NE PEUVENT ETRE REJETES DANS LE PRESENT CONTRAT.

CERTAINS ETATS, NOTAMMENT LE NEW JERSEY, PEUVENT NE PAS AUTORISER CERTAINES
RENONCIATIONS ET LIMITATIONS, ET CES RENONCIATIONS OU LIMITATIONS SONT NULLES LA
OU ELLES SONT INTERDITES.

Dédommagement
Vous acceptez de nous défendre, de nous dédommager et de nous tenir a couvert, ainsi que

nos fournisseurs, filiales, concédants et licenciés, et chacun de leurs dirigeants, administrateurs,
actionnaires, membres, employés et agents, de toutes les allégations, jugements, sentences,
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pertes, responsabilités, colts et dépenses, y compris, mais sans s’y limiter, les honoraires
raisonnables d’avocat, les honoraires d’expert, et les co(ts de litige découlant de ou basés sur
(a) les soumissions ou le contenu que vous soumettez, publiez ou transmettez via le Service,

(b) votre utilisation du Service, (c) votre violation ou violation présumée du Contrat, et (d) toute
conduite, activité ou action qui est illégale ou illicite en vertu de tout état, fédéral ou droit
commun, ou qui viole les droits de tout individu ou entité, engagée dans, causée par, ou
facilitée de quelque facon que ce soit par 'utilisation du Service.

Litiges, droit applicable et juridiction

Sauf restriction contraire de la loi en vigueur, vous acceptez que toute poursuite judiciaire ou
tout litige découlant de en lien de quelque maniéere que ce soit avec le Service que nous
fournissons soit résolu uniqguement et exclusivement par un arbitrage contraignant, plutot que
devant un tribunal, mis a part le fait que vous pouvez faire valoir vos droits devant le tribunal
des petites créances si vos réclamations répondent a certaines conditions. L'acte fédéral sur
I'arbitrage et la loi fédérale sur I'arbitrage s’appliquent au présent contrat. Les lois de I'Etat de
New York régissent le présent Contrat et doivent étre utilisées dans toute procédure
d’arbitrage.

Il n’y a ni juge ni jury dans une procédure d’arbitrage, et I'examen par les tribunaux d’une
sentence arbitrale est limité. Toutefois, un arbitre peut accorder, sur une base individuelle, les
mémes dommages et intéréts qu’un tribunal (notamment des mesures injonctives et
déclaratoires ou des dommages-intéréts légaux) et doit respecter les conditions du présent
Contrat comme le ferait un tribunal.

Pour entamer une procédure d’arbitrage, vous devez envoyer une lettre demandant I'arbitrage
et décrivant I'objet de votre plainte a I’adresse suivante: 384 Bridge Street; 4™ floor, Brooklyn,
NY 11201, Etats-Unis.

L’arbitrage prévu par le présent Contrat sera réalisé par I’American Arbitration Association
(AAA), selon ses regles alors en vigueur, et sera situé a New York, New York. Le réglement de
tous les frais de dépot, d’administration et d’arbitrage sera régi par les régles de I’AAA.

Vous et nous convenons que toute procédure de réglement de différend sera conduite
uniquement sur une base individuelle et non dans le cadre d’un recours collectif, consolidé ou
représentatif. Si, pour quelque raison que ce soit, une plainte est portée devant un tribunal
plutdt que résolue en arbitrage, vous et nous convenons que les parties ont chacune renoncé
a tout droit a un proces devant un jury.

Nonobstant ce qui précede, vous acceptez que nous puissions intenter une action en justice
pour interdire la violation ou toute autre utilisation abusive de la propriété intellectuelle ou
d’autres droits de propriété.

Dans la mesure ou 'arbitrage ne s’applique pas, vous convenez que tout litige avec nous
découlant des Services, ou nous concernant, ne peut étre porté par vous que devant un tribunal
d’Etat ou fédéral situé a New York, New York. VOUS RENONCEZ PAR LA PRESENTE A TOUTE
OBJECTION A CE LIEU COMME ETANT INOPPORTUN OU INAPPROPRIE ET ACCEPTEZ LA
JURIDICTION ET LE LIEU EXCLUSIFS A NEW YORK.
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Généralités

Divisibilité. Si une disposition du présent Contrat est jugée, pour quelque raison que ce soit,
illégale, nulle ou inapplicable, alors cette disposition se verra attribuer son effet exécutoire
maximal ou sera considérée comme dissociable du présent contrat et n’affectera pas la validité
et I'applicabilité de toute autre disposition.

Renonciation a toute forme de partenariat. Vous acceptez qu’aucun lien de coentreprise, de
partenariat, d’emploi ou d’agence n’existe entre vous et nous a la suite du présent Contrat ou
de votre utilisation du Service.

Cession. Nous pouvons céder nos droits en vertu du présent Contrat, en totalité ou en partie,

a toute personne ou entité a tout moment avec ou sans votre consentement. Vous ne pouvez
pas céder le Contrat sans notre consentement écrit préalable, et toute cession non autorisée de
votre part sera nulle et non avenue.

Honoraires d’avocat. Dans le cas ou nous intentons un proces en rapport avec le présent
Contrat, la partie gagnante dans ce proces aura le droit de récupérer de I'autre partie tous les
co(ts raisonnables, les honoraires d’avocats et les autres dépenses encourues par cette partie
gagnante dans le proces.

Aucune renonciation. Le fait que nous n’appliquions pas une disposition du présent Contrat ne
doit en aucun cas étre interprété comme une renonciation présente ou future a cette
disposition, ni n’affecte en aucune facon le droit de toute partie a appliquer chacune de ces
dispositions par la suite. La renonciation expresse de notre part a toute disposition, condition
ou exigence du présent Contrat ne constitue pas une renonciation a toute obligation future de
se conformer a cette disposition, condition ou exigence.

Avis. Tous les avis adressés par vos soins ou requis en vertu du présent Contrat doivent étre
rédigés par écrit et adressés a: legal@datacubed.com.

Recours équitables. Vous convenez par les présentes que nous subirions des dommages
irréparables si les conditions du présent Contrat n’étaient pas spécifiquement appliquées, et
par conséquent, vous acceptez que nous ayons droit, sans caution, autre garantie ou preuve de
dommages, a des recours équitables adéquats en ce qui concerne les violations du présent
Contrat, en plus des autres recours dont nous pourrions disposer en vertu des lois applicables.

Intégralité du contrat. Le présent Contrat, y compris les documents expressément intégrés par
référence, constitue I'intégralité du contrat entre vous et nous en ce qui concerne le Service et
remplace toutes les communications antérieures ou contemporaines, qu’elles soient
électroniques, orales ou écrites comme spécifiques entre vous et nous.
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Conditions supplémentaires applicables aux logiciels sous iOS

Dans I'éventualité ou vous utiliseriez le Service avec un logiciel fonctionnant sous iOS, les
conditions supplémentaires suivantes s’appliquent:

1. Vous reconnaissez que les présentes conditions d’utilisation sont conclues entre
vous et nous exclusivement et non pas avec Apple, Inc. («Apple»). Nous, et non
Apple, sommes seuls responsables de son application iOS et des services et
matériels qui y sont disponibles.

2. Votre utilisation de notre application iOS est soumise aux régles d’utilisation
énoncées dans les conditions d’utilisation de I’App Store d’Apple alors en
vigueur.

3. Vous convenez qu’Apple n’a aucun devoir ni aucune obligation de fournir des
services d’assistance ou de maintenance en ce qui concerne notre
application iOS.

4. Dans la mesure maximale autorisée par la loi applicable, Apple n’aura aucune
obligation de garantie concernant notre application iOS.

5. Vous acceptez que nous, et non Apple, soyons responsables du traitement de
toute réclamation de votre part ou de celle d’un tiers concernant notre
application iOS ou votre possession et/ou utilisation de notre application iOS,

y compris, mais sans sy limiter: (i) les réclamations relatives a la responsabilité
du fait des produits; (ii) toute réclamation selon laquelle I'application ne serait
pas conforme a toute exigence légale ou réglementaire applicable; et (iii) les
réclamations découlant de la protection des consommateurs ou d’une législation
similaire.

6. Vous acceptez qu’Apple ne soit pas responsable de I'enquéte, de la défense, du
réglement et de I'acquittement de toute réclamation de tiers pour violation de la
propriété intellectuelle liée a notre application iOS ou a votre possession et
utilisation de notre application iOS.

7. Vous acceptez de respecter toutes les conditions d’accord applicables aux tiers
guand vous utilisez notre application iOS, comme les conditions de votre
opérateur de téléphonie mobile, le cas échéant.

8. Les parties conviennent qu’Apple et les filiales d’Apple sont des tiers
bénéficiaires des conditions d’utilisation applicables a notre application iOS. Des
votre acceptation des conditions d’utilisation, Apple aura le droit (et sera réputé
avoir accepté le droit) de faire appliquer le contrat a votre encontre en tant que
tiers bénéficiaire.
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Datacubed Health
Politigue de confidentialité pour les enfants
Entrée en vigueur: ler avril 2022

Préambule

Chez Datacubed Health, la vie privée des enfants nous importe. La présente politique de
confidentialité des enfants (Politique) expligue comment nous pouvons étre amenés a collecter,
utiliser et partager des informations personnelles des enfants. Elle s’applique a notre site web,
nos services, nos informations, nos outils, nos fonctionnalités, nos mises a jour et tout matériel
similaire (collectivement les Services). Si vous avez des questions sur la Politique, n’hésitez pas
a nous contacter a I'adresse legal@datacubed.com.

Conditions incorporées
Les conditions supplémentaires suivantes sont incorporées a la Politique comme si elles
y étaient entierement énoncées:

e Conditions d’utilisation pour 'utilisateur final
e Politique de confidentialité
e Politique en matiere de cookies

Termes qui nous désignent
Nous sommes Data Cubed, LLC d/b/a Datacubed Health. Nous sommes joignables a I'adresse
e-mail legal@datacubed.com et a I'adresse suivante:

Datacubed Health
384 Bridge Street
4% Floor

Brooklyn, NY 11201

Datacubed Health est une entreprise technologique pionniére dont la mission est d’améliorer la
science et la santé des communautés. Nous appliquons des solutions individualisées pour la
capture de données, notamment des applications pour smartphone, des capteurs portables,

a domicile et environnementaux, dans le cadre d’'un engagement distant avec les patients et
d’études cliniques virtuelles. Dans le cadre des recherches, essais, études, initiatives
d’engagement des patients ou projets que nous menons pour le compte d’entreprises et
d’organisations de soins de santé («Etudes de recherche clinique») et d’établissements
d’enseignement («Etudes académiques») (collectivement les «Etudes»), nous collectons parfois
des informations aupreés d'enfants de moins de 18 ans ou de parents ou de tuteurs légaux (les
«Aidants») concernant leurs enfants et/ou patients de moins de 18 ans.

Les termes «nous», «notre» et «nos» désignent Datacubed Health. Le terme «tiers» désigne
une personne qui n’est ni vous ni nous.

Nous sommes processeur des informations personnelles que les Participants Clients nous
communiquent. Nous sommes contréleur des informations personnelles que les Participants
Datacubed Health nous communiquent.
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Terme qui vous désigne
Dans la Politique, le terme «vous» désigne vous-méme en tant que:
e C(Client —un employé ou un représentant d’une entreprise qui utilise Datacubed Health;
e Participant Client — une personne sollicitée par une entreprise qui participe a une étude
menée par Datacubed Health au nom de I'entreprise et qui peut étre un enfant de
moins de 18 ans;
e Participant Datacubed Health — une personne qui participe a une étude menée par
Datacubed Health en son propre nom et qui peut étre un enfant de moins de 18 ans.

Fondement juridique de la collecte d’informations concernant des

enfants
e Le Client obtient le consentement de I'Aidant pour la participation de I'enfant a I'Etude
de recherche clinique.
e Nous ne collectons pas d’informations personnelles sur les enfants de moins de 18 ans
sans le consentement d’un Aidant, sauf dans des circonstances particuliéres et limitées.
e Le traitement effectué dans le cadre des études en vertu du motif légal de
«Consentement» est le suivant:
o La collecte d'informations personnelles auprés des Participants Clients et des
Participants Datacubed Health, et
o Lacollecte et I'utilisation d'informations personnelles vous fournir les Services.

Quelles sont les informations que nous collectons sur les enfants et
pourquoi?
Pour fournir les Services, nous pouvons collecter des informations sur les enfants aupres des

Aidants ou directement auprés des enfants. Pour le compte de nos Clients, afin de mener les
Etudes académiques, nous pouvons collecter les informations suivantes sur un enfant:

Nom

Adresse

Date de naissance

Lieu de naissance

Adresse électronique

Nom d’utilisateur

Informations provenant de vos activités et des dispositifs utilisés sur le Service
Emplacement a utiliser avec les fonctionnalités de Géocodage, le cas échéant
Informations sur I'appareil téléphonique

Informations sur le dispositif Bluetooth

Contacts téléphoniques

Métadonnées des cellules

Métadonnées des messages SMS

Adresses IP

Métadonnées des médias sociaux

Informations démographiques (origine ethnique, sexe, taille et poids)

Etat de santé
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Détails sur la posologie médicale et/ou les changements de posologie
Détails sur le site d’injection du médicament et la date d’injection

e Informations sur I’'enquéte pour I'étude HEOR (Health, Economics and Outcomes
Research).

Pour le compte de nos Clients, afin de mener les Etudes de recherche clinique, nous pouvons
collecter les informations suivantes sur un enfant:

e Prénom

e Adresse électronique

e Informations provenant de vos activités et des dispositifs utilisés sur les Services

e Emplacement a utiliser avec les fonctionnalités de Géocodage, le cas échéant Adresse IP
de I'enfant ou de I'Aidant

e Etat de santé

e Détails sur la posologie médicale et/ou les changements de posologie

e Détails sur le site d’injection du médicament et la date d’injection

¢ Informations sur I'enquéte pour I’étude HEOR (Health, Economics and Outcomes

Research)

Les Aidants peuvent nous demander de cesser de collecter des informations personnelles
aupreés de leur enfant en nous envoyant un e-mail a legal@datacubed.com; toutefois, dans ce
cas, le Participant Client et le Participant Datacubed Health ne pourront pas continuer

a participer a aucune étude que nous menons au nom d’un Client ou de nous-mémes. Si les
Aidants nous demandent de cesser de collecter et d’utiliser les informations personnelles
d'enfants, nous devons désactiver |'utilisation de nos appareils par le Participant Client et le
Participant Datacubed Health afin qu’aucune information ne soit collectée.

Nous sommes controleur des informations personnelles des participants a Datacubed Health,
et le Client est Controleur des informations personnelles de Participant Client. Les informations
d'identification (nom, e-mail, nom d'utilisateur, informations sur I'appareil téléphonique,
adresses IP) ne seront pas partagées avec le Client, le promoteur de I'Etude, et ne seront
traitées par nous que pour permettre techniquement les Services.

Modalités d’utilisation des informations concernant des enfants
Nous utilisons les renseignements personnels collectés aupres d’enfants ou d’Aidants au sujet
des enfants aux fins suivantes:

e réaliser des études pour le compte de nos Clients ou pour notre propre compte;
e fournir les Services;
e répondre aux questions et aux demandes du service client et de I’assistance technique.

Pour les Etudes académiques, nous pouvons utiliser des informations agrégées ou
dépersonnalisées sur les enfants a des fins de recherche, d'analyse et a des fins similaires pour
améliorer les Services. Lorsque nous le faisons, nous supprimons les noms, les adresses
électroniques, les informations de contact et autres identifiants personnels. Nous pouvons
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utiliser des informations agrégées ou dépersonnalisées aux fins suivantes pour les Etudes
académiques:

o effectuer des recherches ou des analyses, y compris des recherches et des analyses par
le Client;

e mieux comprendre comment nos appareils sont utilisés et consultés; et

e améliorer nos dispositifs et répondre aux préférences des utilisateurs.

Si vous étes un Participant Client, le traitement de vos informations est limité a ce qui est
convenu dans un contrat avec le Client. Nous ne partageons que des données pseudonymisées
avec le Client, le promoteur de I'Etude.

Nous utilisons les informations que nous collectons auprés des Clients pour répondre a vos
demandes et pour vous fournir les Services.

Modalités de partage des informations concernant des enfants

Nous ne vendons pas les informations des enfants, et les enfants ne peuvent pas rendre leurs
informations personnelles publiques au moyen des Services. Nous ne partageons les
informations personnelles du Participant Client qu’avec le Client au nom duquel nous collectons
les informations personnelles, pour fournir autrement les Services, pour mener les Etudes, pour
nous conformer a la loi et pour protéger nos services et les autres utilisateurs des Services. Par
exemple, nous pouvons partager les informations personnelles des enfants comme suit:

e Prestataires de services. Nous pouvons partager les informations que nous collectons
aupres des enfants avec nos prestataires de services sur une base confidentielle afin
qu’ils puissent réaliser des prestations pour notre et votre compte et nous permettre
de fournir les Services et de réaliser les Etudes.

o Amazon Web Services, Inc. (AWS) fournit des serveurs aux Etats-Unis (USA) et
en Allemagne sur lesquels sont stockées toutes les informations personnelles
gue nous collectons auprés de vous

o The Rocket Science Group LLC d/b/a Mailchimp, située aux Etats-Unis, nous
aide a gérer les communications par e-mail

o Stefanini Group, située aux Etats-Unis, en Belgique, en Roumanie, en Chine, en
Pologne et aux Philippines, nous aide a gérer les tickets d'assistance technique

o Twilio, Inc., située en Allemagne et aux Etats-Unis, nous aide a envoyer et a
recevoir des messages texte et assure la vidéoconférence

o Splunk, Inc., située en Allemagne et aux Etats-Unis, et Sisense, Ltd., située en
Allemagne et aux Etats-Unis, nous aident a analyser et a fournir des rapports de
performance sur les informations personnelles

e Procédure juridique. Nous pouvons également partager des informations personnelles
avec des organismes gouvernementaux et/ou des organismes chargés de I'application
de la loi dans la mesure ou nous estimons que cela est nécessaire pour se conformer
a la loi, par exemple en réponse a un mandat de comparution ou a une ordonnance du
tribunal, pour défendre une réclamation légale ou pour établir ou protéger nos droits
légaux ou autrement, comme le permet la loi applicable. Nous nous engageons
a examiner la légalité de tout mandat de comparution ou ordonnance du tribunal de
divulgation de données, a contester le mandat de comparution ou I'ordonnance du
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tribunal si, aprés une évaluation minutieuse, nous concluons qu'il y a des raisons de le
faire, a demander des mesures provisoires pour suspendre les effets du mandat de
comparution ou de I'ordonnance du tribunal jusqu'a ce que le tribunal ait statué sur le
fond, a ne pas divulguer les données personnelles demandées tant que cela n'est pas
exigé par les regles de procédure applicables, et a fournir le minimum autorisé
d'informations lors de la réponse au mandat de comparution ou a I'ordonnance du
tribunal, sur la base d'une interprétation raisonnable du mandat de comparution ou de
I'ordonnance du tribunal. Les informations partagées dépendent de ce qui est
recherché par le mandat de comparution ou I'ordonnance du tribunal.

e Nous protéger et protéger les autres. Nous pouvons divulguer les informations
personnelles en notre possession si nous estimons que cela est nécessaire ou
approprié pour prévenir une activité criminelle, un préjudice personnel, un dommage
matériel ou un préjudice corporel. Les informations personnelles divulguées
dépendent des circonstances.

e Transferts d’activités. Nous pouvons transférer vos informations a un successeur
d’intérét, notamment, sans s’y limiter, un tiers en cas d’acquisition, de vente, de vente
d’actifs, de fusion ou de faillite. Les politiques applicables a vos informations par la
suite peuvent étre déterminées par le cessionnaire, sauf interdiction contraire de la loi.
Les informations personnelles transférées seraient constituées des informations
personnelles collectées comme décrit ci-dessus.

e Avec les Aidants. Les Aidants peuvent demander des informations sur les informations
gue nous avons collectées auprés de leur enfant en nous contactant a I'adresse e-mail
legal@datacubed.com.

e Informations agrégées et dépersonnalisées. Pour les Etudes académiques, nous
pouvons également utiliser et partager des informations agrégées ou dépersonnalisées
avec des tiers. Pour les Etudes académiques, les Clients peuvent mettre a la disposition
du public des informations dépersonnalisées.

Modalités de stockage et de traitement des données personnelles

Nous stockons les informations que nous collectons aupres de vous sur des serveurs fournis par
AWS aux Etats-Unis (USA) et dans I'Union européenne (UE). A des fins de test, les informations
gue nous collectons auprés de vous peuvent également étre stockées sur des ordinateurs de
bureau et des ordinateurs portables utilisés par nos employés aux Etats-Unis. Les informations
gue nous collectons aupres de vous dans I'Espace économique européen (EEE), au Royaume-
Uni et en Suisse peuvent étre transférées et conservées en dehors de I'EEE, du Royaume-Uni et
de la Suisse, car nos opérations et certains de nos serveurs sont situés aux Etats-Unis. Nous
concluons des clauses contractuelles types afin de transférer vos informations en dehors de
I’'EEE, du Royaume-Uni et de la Suisse. Nous nous sommes retirés du cadre du cadre Bouclier de
protection des données UE-Etats-Unis et du Bouclier de protection des données UE-Etats-Unis
et Bouclier de protection de la vie privée Suisse-Etats-Unis conformément a la directive du
ministere du Commerce des Etats-Unis, en ce qui concerne la collecte, 'utilisation et Ia
conservation des informations personnelles transférées de I'EEE et de la Suisse vers les Etats-
Unis; nous continuerons a appliquer les principes du Bouclier de protection des données aux
informations personnelles que nous avons recues alors que nous participions aux cadres des
Boucliers de protection des données. Pour en savoir plus sur le programme Bouclier de
protection des données, consultez le site https:// www.privacyshield.gov/.
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Droits des Aidants a examiner, supprimer et contréler notre utilisation

des informations sur les enfants.

Les Aidants ont le droit d’examiner les informations que nous avons collectées sur leurs enfants
et de faire supprimer les informations personnelles de leurs enfants et peuvent refuser
d’autoriser la poursuite de la collecte ou de I'utilisation des informations de leurs enfants. Pour
exercer ces droits, vous pouvez nous contacter a I'adresse e-mail legal@datacubed.com. Il vous
sera demandé de vous authentifier en tant qu’Aidant de I’enfant pour recevoir des informations
sur cet enfant. Des copies d’informations peuvent rester en cache ou archivées dans notre
systeme apres que leur suppression ait été demandée.

Durée pendant laquelle nous pouvons conserver les informations

concernant des enfants

Nous pouvons conserver les informations des enfants aussi longtemps que la loi nous y oblige.
S’il n’existe pas d’exigence légale contradictoire, nous ne les conserverons que le temps
nécessaire a I’exécution des Services. Nous pouvons également conserver vos informations
pendant une période raisonnable. Par exemple, la ou la législation américaine s’applique et
guand la législation américaine I’exige, nous conservons les informations médicales protégées
couvertes pendant 7,5 ans ou selon toute autre exigence ou autorisation légale et lorsque les
Lignes directrices concernant la structure et le contenu des rapports sur les études cliniques de
la Conférence Internationale pour I'Harmonisation s'appliquent, les données des Etudes de
recherche clinique sont conservées pendant une période de 25 ans a compter de I'achévement
des Services ou plus longtemps si la législation locale I'exige.

Modalités de protection des informations concernant des enfants
Quand nous avons l'intention de collecter des informations personnelles sur des enfants, nous
prenons des mesures supplémentaires pour protéger la vie privée des enfants, notamment:

e demander I'adresse électronique d’un Aidant dans tous les cas ou nous demandons
I’age et déterminer que I'utilisateur a moins de 18 ans avant de collecter toute
information personnelle de I'enfant sur tout appareil ou application ciblant les enfants;

e sinous souhaitons collecter des informations personnelles auprés d’un enfant,
demander le consentement d’un Aidant par courrier électronique, en expliquant
quelles informations nous collectons, comment nous prévoyons de les utiliser,
comment I’Aidant peut donner son consentement et comment il peut le révoquer;

e dans le cadre des Services ou des Etudes, la collecte des coordonnées en ligne d’un
enfant (par exemple, son adresse électronique) afin de communiquer avec lui et |a
demande simultanée d’une adresse électronique de I’Aidant afin d’informer cette
derniere de la collecte et de I'utilisation des informations de I’enfant et de lui donner la
possibilité d’empécher tout contact ultérieur avec I'enfant;

e en ce qui concerne les notifications push (notifications sur les appareils mobiles et
autres), I'obtention de I'adresse e-mail d’un Aidant et la communication a ce dernier
d’un avis de notre intérét a contacter I’enfant et la possibilité donnée a ce dernier
d’empécher toute forme de contact avant que I’'enfant puisse recevoir des
notifications push;
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e sil'appareil collecte des informations de géolocalisation suffisamment spécifiques pour
étre assimilées a la collecte d’une adresse postale ou si, lors de I'utilisation des
Services, des identificateurs persistants (par exemple, des cookies) collectent des
informations pour rendre les services plus utiles (par exemple, le type de systeme
d’exploitation de I'ordinateur, I'adresse IP, I'identificateur de I'appareil mobile, le
navigateur Web), en informant les Aidants et en obtenant leur consentement avant
cette collecte;

e informer les Aidants de nos pratiques a I'’égard des enfants, y compris les types
d’informations que nous pouvons collecter aupres des enfants, les utilisations que nous
pouvons faire de ces informations, et si nous pouvons partager ces informations et
avec qui;

e obtenir le consentement des Aidants pour la collecte d’informations personnelles
aupres de leurs enfants ou pour fournir des informations sur les Services et les Etudes
directement a leurs enfants;

e limiter notre collecte d’informations personnelles auprés des enfants a ce qui est
raisonnablement nécessaire pour participer aux Services et aux Etudes;

e donner aux Aidants I'acces ou la possibilité de demander I'accés aux informations
personnelles que nous avons collectées auprés de leurs enfants et la possibilité de
demander que les informations personnelles soient modifiées ou supprimées.

Droits supplémentaires des enfants concernant leurs informations
Vous avez le droit de:

e savoir si nous collectons, utilisons ou partageons vos informations et de demander
I’acces a ces informations;

e nous demander de rectifier vos informations si elles sont inexactes ou incomplétes;

e nous demander de supprimer vos informations si;

o vos informations ne sont plus nécessaires aux fins pour lesquelles elles ont été
collectées, utilisées ou partagées;

o vous révoquez le consentement sur lequel la collecte, I'utilisation ou le partage
est basé;

o vous vous opposez a la collecte, a 'utilisation ou au partage et il n’existe pas
d’intérét légitime prépondérant pour poursuivre la collecte, I'utilisation ou le
partage;

o vous vous opposez a la collecte, a 'utilisation ou au partage de vos informations
a des fins de marketing direct;

o vos informations ont été collectées, utilisées ou communiquées de maniere
illégale;

o vos informations doivent étre effacées afin de se conformer a une obligation
légale;

o vos informations ont été collectées afin d’offrir des services en ligne aux enfants

e nous demander une restriction de la collecte, de I'utilisation ou du partage de vos
informations si

o vous contestez I'exactitude de vos informations
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O vous vous étes opposé a la collecte, a 'utilisation ou au partage des
informations sur la base d’un intérét légitime et nous étudions si notre motif
d’intérét légitime ou celui d’un tiers I'emporte sur votre intérét;

o la collecte, I'utilisation ou le partage est illégal, et vous vous opposez
a I'effacement et demandez que I'utilisation soit plutot restreinte;

o nous n’avons plus besoin de vos informations, mais vous en avez besoin pour
établir, exercer ou défendre une action en justice.

e pour pouvoir emporter avec vous les informations que vous nous avez fournies et
transmettre ces informations a une autre organisation si notre activité de collecte,
d’utilisation ou de partage de ces informations est réalisée par des moyens automatisés
et est fondée sur votre consentement ou I'exécution d’un contrat;

e pour vous opposer a la collecte, a I'utilisation ou au partage des données a des fins
d’intérét légitime ou d’exécution d’une tache légale, de marketing direct, de recherche
scientifique et historique et de statistiques;

e pour éviter de faire I'objet d’une décision fondée uniquement sur un traitement
automatisé (y compris le profilage) qui produit des effets juridiques vous concernant ou
vous affectant de maniére notable;

e pour porter plainte auprés d’une autorité de controle.

Modalités d’exercice de vos droits

Vous pouvez accéder, rectifier ou supprimer les informations de votre compte ou annuler votre
compte a tout moment en nous envoyant un e-mail a legal@datacubed.com. Veuillez noter que
dans certains cas, nous pouvons conserver certaines informations vous concernant comme
I'exige la loi.

Notre présence sur les médias sociaux et cookies

Vous pouvez nous trouver sur Facebook, Twitter et LinkedIn. Quand vous visitez nos pages de
médias sociaux, vous pouvez controler les parametres des cookies qui ne sont pas essentiels
pour fournir les services que vous demandez. Un cookie est un petit fichier placé sur votre
appareil qui active des caractéristiques et des fonctionnalités du site web www.datacubed.com.
La politique de cookies de Datacubed Health explique ce que sont les cookies, notre utilisation
des cookies et comment vous pouvez les gérer. A I'exception des cookies qui sont essentiels
pour le Service que vous avez demandé, aucun cookie ne restera sur votre appareil et nous ne
conserverons aucune information collectée a partir des cookies, plus longtemps que ce qui est
autorisé par la loi.

Droit applicable

Les lois de I'UE régissent la Politique.

Modifications de la Politique

La Politique entre en vigueur a la Date d’entrée en vigueur indiquée ci-dessus. Nous nous
réservons le droit de modifier cette politique occasionnellement. Aussi, assurez-vous de la
consulter régulierement. Nous publierons toute modification de cette Politique sur notre site
a I'adresse www.datacubed.com.
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